
 
IICS ALS SICHERER  
BESCHLEUNIGER DER  
DIGITALEN TRANSFORMATION SEITE 12

AM ANFANG STEHT DIE 
RISIKOBEURTEILUNG 38
Welche Herausforderungen beim Thema MRK 
auftreten bzw. welche Risiken unbedingt zu 
vermeiden sind, weiß Andreas Oberweger  
vom TÜV Austria.

AUTOMATION  
SICHER IN BEWEGUNG   50
Die intelligente Fabrik der Zukunft hat  
von den Produktionsanlagen bis hin zu  
den Subsystemen auf maximale Flexibilität 
eingestellt zu sein.

SCHWERPUNKT
SAFETY &
SECURITY

AUTOMATION
SICHER VON DER PRODUKTION BIS INS NETZ | SONDERAUSGABE 2017/2018 | AUTOMATION.AT



siemens.at/tia-portal

D
FF

A
-A

1
0

1
6

0
-0

0

Your gateway to  
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Digital Enterprise 
Totally Integrated Automation Portal

Profitieren Sie als Maschinenbauer und Anlagenbetreiber von der 
Verkürzung Ihrer Time-to-Market u. a. durch Simulations-Tools und 
von der Erhöhung der Produktivität dank zusätzlicher Diagnose- 
und Energiemanagement-Funktionen. Die Anbindung an die  
Managementebene verschafft Ihnen außerdem mehr Flexibilität. 
Nutzen auch Sie diese und weitere Möglichkeiten im TIA Portal – 
es ist mehr als ein Engineering Framework, es ist Ihr perfekter 
Zugang zur Automatisierung im Digital Enterprise.
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Es geht nicht darum, dass unsere Mitarbeiter sich verbiegen,  
um den Anforderungen der digitalen Welt gerecht zu werden.  
Sie sollen vielmehr selbst treibende Kraft sein und diese Welt 
proaktiv gestalten. Das erlaubt es, einen Schritt voraus zu sein, 
anstatt einer rasanten Entwicklung permanent hinterherzulaufen.

Helmut Maier, Geschäftsführer SICK Österreich

powered by

Sicherheit im digitalisierten industriellen Umfeld hat viele Perspektiven. Im Mittelpunkt davon 
steht allerdings stets der Mensch – ob als zu schützende Person, ob als Urheber sicherheitstech-
nischer Belange wie auch Sicherheitslücken oder alldem vorangestellt als Mitarbeiter eines Un-
ternehmens, dessen Denkweisen, Gebaren und Aktionsradien die Kultur eines Unternehmens im 
digitalen Wandel partizipieren. Welchen „Change“ der Mensch als Mitarbeiter im Zeitalter von 
Industrie 4.0 zu bewältigen hat und welche Aufgaben folglich auf Führungsträger zukommen, 
das lesen Sie, verehrte Leserschaft, in der neuen x-technik Rubrik „Mitarbeiter 4.0“, welche von 
Seite 8 bis 11 in dieser Ausgabe ihr Kick-off findet und 2018 in Serie präsentiert wird.

MITARBEITER 4.0 
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Editorial

Was ist heutzutage wirklich sicher? Würde der deut-

sche Schriftsteller Joachim Ringelnatz noch leben, 

würde er diese Frage vielleicht ganz trocken mit 

„Nichts. Und nicht einmal das ist sicher“ beantwor-

ten, denn dieses Zitat stammt von ihm. Wir leben in 

einer schnelllebigen Zeit. Was heute „in“ ist, kann 

morgen schon wieder „out“ sein. Was heute noch 

als „sicher“ erscheint, ist vielleicht nächste Woche 

schon als „unsicher“ aufgeflogen. Die einen versu-

chen, alles möglichst „secure“ zu designen und zu 

gestalten. Die anderen geben Vollgas, um trotzdem 

irgendein Einfallstor für einen unlauteren Angriff zu 

finden. Und wenn lange und intensiv genug danach 

gesucht wird, lässt sich in der Tat fast immer eine 

Schwachstelle finden. Und wenn es technisch nicht 

funktioniert, dann werden eben Menschen in die 

gewünschte Richtung manipuliert.

 

Kein schönes Bild, das ich da male – ich weiß. Den-

noch ist es eines, das leider nicht an den Haaren 

herbeigezogen wurde. Ganz im Gegenteil: Die For-

scher von Airbus CyberSecurity weisen in ihren 

Prognosen für 2018 darauf hin, dass die meisten 

Bedrohungen derzeit von Social Media-Plattformen 

– Stichwort Social Engineering – und von Drahtlos-

Netzwerken ausgehen. Diversen Statistiken zufolge 

gibt es kaum noch ein Unternehmen, das noch nie 

Opfer einer Malware-/Ransomware-, Phishing- und/

oder Social Engineering-Attacke war. Früher oder 

später sei ohnehin jeder dran, wird allseits gewarnt.

__Menschen sind unersetzlich
Die gute Nachricht: Man ist solchen Angriffen nicht 

hilflos ausgeliefert. Es gibt entsprechende Abwehr-

mechanismen. Jedes Unternehmen kann sich weh-

ren bzw. schützen, indem es im Rahmen einer Risi-

koanalyse sämtliche Bedrohungen identifiziert und 

entsprechende technische und organisatorische 

Vorkehrungen trifft. Welche dafür infrage kämen, 

können Sie unter anderem in der Ihnen vorliegenden 

Sonderausgabe der x-technik AUTOMATION nachle-

sen. Wir haben versucht, innerhalb unseres Magazin-

schwerpunkts – Safety & Security – ein möglichst brei-

tes Themenspektrum abzudecken, das vom sicheren 

Produktdesign bis hin zur sicheren Zusammenarbeit 

zwischen Mensch und Maschine reicht. 

Apropos Mensch-Roboter-Kollaboration: Keine Sorge, 

bei einem vermehrten Einsatz von „Cobots“ in den 

Fabrikhallen müssen wir keineswegs um unsere Ar-

beitsplätze bangen. Schließlich wurden diese zu un-

serer Unterstützung entwickelt, um uns bei besonders 

schweren, monotonen oder ergonomisch belastenden 

Aufgaben zu assistieren. 

Und eines ist für mich ohnehin sicher: Vollkommen 

egal, ob wir Menschen „lediglich“ analog ticken – 

trotzdem haben wir den intelligentesten Systemen 

und Maschinen einiges voraus. Was genau? Das 

erfahren Sie mit Sicherheit in unserer neuen Serie  

„Mitarbeiter 4.0“, die wir mit dieser Ausgabe starten.

ABER SICHER! 
SICHER? Sandra Winter 

Leitende Redakteurin der Sonderausgabe 
sandra.winter@x-technik.com
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 www.festo-services.at/safety

Mit Sicherheit: CE
DiE nEuEn SafEty MoDulE 
für allE MaSChinEn

105.000 Arbeitsunfälle pro Jahr – mehr als die Hälfte im Produktionsbereich.
Wenn Sie wissen wollen, welche Gefahren in der Produktion lauern,  
dann sichern Sie sich jetzt den Safety-First-Aid-Check mit unseren Experten.

FESTO A4 hoch Safety CE ok.indd   1 11.01.18   11:49
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Serie: Mitarbeiter 4.0

B
its und Bytes wohin man schaut. Die Digita-

lisierung und ihre Auswirkungen sorgen für 

große Erwartungen, aber auch für gemischte 

Gefühle und Befürchtungen. Kaum jemand 

denkt nicht darüber nach, ob er von der 

Automatisierungswelle einfach „weggespült“ wird. Man 

fragt sich, ob man auch morgen noch einen Job hat bzw. 

ob und wie sich dieser verändern könnte. 

Durchaus verständlich, werden Investitionen in neue 

Technologien doch meist vorrangig mit einem großen 

Effizienzplus argumentiert. Und dafür greifen Unter-

nehmen gerade richtig tief in die Tasche. Klassische 

Beispiele sind ERP-Systeme, die Vernetzung (Internet of 

Things) oder Big-Data- und Analytics-Lösungen. Damit 

stehen die Ampeln aber noch lange nicht auf Grün. Denn 

oft wird auf etwas ganz Entscheidendes vergessen: die 

Mitarbeiter. Bei ihnen wachsen zum einen die Aversio-

nen gegen laufend anstehende Veränderungen und zum 

anderen die Ängste wegen mangelnder Qualifikation im 

Hinblick auf Digitalisierungsthemen. Dass es auch anders 

geht, das zeigt ein Unternehmen, das schon wegen seines 

Produktportfolios im Mittelpunkt der großen industriellen 

Revolution steht: der Sensorenspezialist Sick. 

__Effizienz hat wenig Charme
Helmut Maier, Geschäftsführer von Sick Österreich: „Bei 

der Digitalsierung geht es nicht nur um neue Maschinen 

oder Technologien, sondern vor allem um Menschen. 

Denn ihnen sollen diese Lösungen dienen. Wer also mit 

tollen Effizienzgewinnen argumentiert, der greift hier 

eindeutig zu kurz. Da geht es vielmehr um Vertrauen 

und Sicherheit, um das Wissen, an einer gemeinsamen 

Zukunft zu arbeiten – das zählt für die Mitarbeiter.“ 

Effizienz alleine bietet also nur wenig Anreiz für die Mit-

arbeiter – im Gegenteil, wird sie als Ziel ausgerufen, lässt 

das meist schnell Zweifel keimen. Denn wie effizient ist 

man selbst? Schafft der Kollege neben mir vielleicht sogar 

etwas mehr? Alles wird schneller und ich bin doch schon 

am Limit – wie lange halte ich noch mit? Man muss also 

weiterdenken – die Sicht des Mitarbeiters einbeziehen. 

„Es ist wichtig, den langfristigen strategischen Nutzen der 

Digitalisierung verständlich darzustellen. Und der liegt 

beispielsweise in einer gestärkten Wettbewerbsfähig-

keit gegenüber Billigländern, raschen Innovationen oder 

Wachstumschancen in neuen Märkten. Das kommt dem 

Unternehmen und den Mitarbeitern zugute, sichert also 

unsere Jobs von morgen“, so Helmut Maier.

__Mitarbeiter sollen  
sich nicht verbiegen
Die Einstellung der Mitarbeiter ist ein entscheidender 

Erfolgsfaktor – sie gestalten die Zukunft, das weiß man bei 

Sick. Helmut Maier: „Hat man die Menschen im Fokus, 

wird schnell klar, dass Flexibilität alleine nicht reichen 

wird. Da ist mehr gefragt – es gilt agil zu sein! Eine Stahl-

feder ist flexibel: Wirkt eine Kraft auf sie ein, gibt die Feder 

Sicherheit im industriellen Umfeld hat viele Perspektiven. Beispielweise Safety, die Maschinensicherheit oder 
Security, wenn es um IT und die große Vernetzung geht. Beides Bereiche, die im Hinblick auf Industrie 4.0 deut-
lich in den Fokus gerückt sind. Darüber hinaus gibt es aber einen ganz besonderen Aspekt von Sicherheit, der 
im absoluten Mittelpunkt stehen muss. Und das, obwohl es keine Normen oder Vorschriften gibt, die ihn regeln 
und keine Firewall, die ihn schützt: Gemeint ist das subjektive Gefühl der Sicherheit, das für uns Menschen so 
wichtig ist. Was dieses Empfinden mit der Fertigung der Zukunft zu tun hat und warum Vertrauen zum Erfolgs-
faktor für die Industrielle Revolution wird, darüber spricht Helmut Maier, Geschäftsführer von Sick.

MITARBEITER 4.0: WARUM DER 
HAUSVERSTAND ANALOG BLEIBT 
UND FLEXIBILITÄT NICHT REICHT 

Bei der Digitalsierung geht es nicht 
nur um neue Maschinen oder Techno-
logien, sondern vor allem um Menschen. 
Denn ihnen sollen diese Lösungen dienen.

Helmut Maier, Geschäftsführer von Sick



9www.automation.at

Serie: Mitarbeiter 4.0

nach. Ursache – Wirkung. Es geht aber nicht darum, dass 

unsere Mitarbeiter sich verbiegen, um den Anforderungen 

der digitalen Welt gerecht zu werden. Sie sollen viel-

mehr selbst treibende Kraft sein und diese Welt proaktiv 

gestalten. Das erlaubt es, einen Schritt voraus zu sein, 

anstatt einer rasanten Entwicklung permanent hinterher 

zu laufen.“ 

__Aus- und Weiterbildung  
garantiert Job-Sicherheit
Anschauliches Beispiel dafür ist die Aus- und Weiter-

bildung. Bringen Mitarbeiter ihr Fach-Know-how ein, 

decken die eigenen Lern- und Entwicklungsfelder ehrlich 

auf und denken gemeinsam mit ihren Führungskräften 

voraus, erlaubt das, die kommenden Anforderungen zu 

antizipieren und rechtzeitig die richtigen Schulungen 

einzuplanen. Das sorgt dafür, dass die Scheu vor Ver-

änderungen sinkt, das Vertrauen dank der Wertschätzung 

durch das Unternehmen steigt und das Team ist auf den 

Einsatz neuer Lösungen vorbereitet. Die Mitarbeiter müs-

sen also nicht erst anfangen umzulernen, wenn neue 

Maschinen in der Fertigung stehen. 

__Bald werden ohnedies  
alles Maschinen machen
Ist das wirklich so? Wer glaubt, dass der Mensch in der 

näheren Zukunft im großen Stil durch eine künstliche 

Intelligenz (KI) ersetzt wird, der ist sehr in der Science Fic-

tion verhaftet. Es wird Tätigkeiten geben, die Maschinen 

übernehmen, dafür entstehen aber schon heute andere, 

neue Aufgaben für Menschen. Erik Brynjolfsson (MIT, 

Massachusetts Institute of Technology) und Tom Mitchell 

(Carnegie Mellon University) bestätigen der KI in einem 

vor Kurzem erschienen Essay ihre Stärken – sie unter-

streichen aber auch, dass wir meilenweit von einer „gene-

rellen“ KI entfernt sind. Es gibt viele Dinge, die Maschi-

nen nicht können, bei denen sie nicht wirtschaftlich sind 

oder ein Mensch einfach besser ist. Und das wird sich so 

schnell auch nicht ändern. 

__„Hausverstand“  
ermöglicht sichere Systeme 
Selbst lernende Maschinen benötigen Daten als Trainings-

grundlage. Treten nun völlig unerwartete Situationen 

auf, versagen sie. Auch wenn sich Arbeitsziele oder das 

Umfeld häufig ändern, zeigen sich schnell die Vorzüge 

des menschlichen „Hausverstands“ und der lässt sich 

bekanntlich nicht so recht in eine SPS programmieren oder 

einer App umsetzen. Die Eigenschaften von Maschinen, 

gut Muster erkennen und daraus Vorhersagen ableiten 

zu können, gehören klar zu den Stärken automatisierter 

Lösungen. Das benötigt aber definierte Zielvorgaben. 

Geht es hingegen um die Entwicklung von neuen Vor-

haben, die Einschätzungen anhand eines Bauchgefühls 

oder ist beispielsweise emotionale Intelligenz gefragt, hat 

der Mensch im wahrsten Sinne des Wortes die Nase vorne. 

Wird das vernachlässigt, lässt sich das auch mit der besten 

Technik nicht wettmachen. Es gilt daher die Mitarbeiter 

Schritt für Schritt an die neue Arbeitswelt heranzuführen 

und Ängste abzubauen. Das verlangt ein völlig neues Den-

ken und Handeln auf allen Ebenen – insbesondere von 

Führungskräften, die nachhaltige Impulse setzen >>
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Entwickeln sich die 
Menschen, entwickelt sich 
auch das Unternehmen weiter. 
Das ist untrennbar miteinander 
verknüpft.

Helmut Maier, Geschäftsführer von Sick

müssen, um die Mitarbeiter auf ihrer Reise in die digitale 

Zukunft abzuholen. 

__Wissen teilen, macht  
Unternehmen erfolgssicher
Helmut Maier: „Die Herausforderungen werden wei-

ter zunehmen und die Komplexität steigen – mit den 

Methoden und Systemen von gestern lässt sich das nicht 

bewältigen.“ Das Gesetz der erforderlichen Varietät von 

Ross Ashby besagt: Wenn die Komplexität des Umfelds 

die Fähigkeit einer Organisation übersteigt, auf Heraus-

forderungen angemessen zu reagieren, scheitert das 

Unternehmen. Für Unternehmen ist es daher überlebens-

notwendig, in Komplexität handlungsfähig zu bleiben und 

das erfordert agile Herangehensweisen.

Ein Schritt dorthin ist es, Wissen zu teilen, denn nicht jeder 

kann heute alles wissen oder gar alleine machen. Auf das 

Teamwork kommt es an. „Vernetzung ist gefragt – nicht 

nur bei den Maschinen, auch bei den Menschen. Neue 

Teams entstehen, quer über verschiedenste Abteilungen, 

ja sogar Unternehmen hinweg. Das alte Hierarchiedenken 

hilft da wenig weiter. Denn wer hat denn nun in solchen 

Teams das sagen und wie organisieren sie sich? Die Ver-

änderungen betreffen also nicht nur den Menschen und 

die eingesetzten Technologien, sondern auch die gesamte 

Organisation. Dafür müssen sich sowohl die Mitarbeiter 

als auch die Führungskräfte fit machen. Ein Projekt, das 

wir seit mehreren Jahren konsequent verfolgen“, unter-

streicht der Geschäftsführer von Sick.

 
__Trainings eröffnen Selbstsicherheit

Neben Produkt- und Prozess-Trainings zur Optimierung 

interner Arbeitsabläufe machen alle Mitarbeiter bei Sick 

auch ganz spezielle Workshops, bei denen es um die neue 

Arbeitswelt und um die Entwicklung der Persönlichkeit 

sowie Teams geht. Helmut Maier. „Entwickeln sich die 

Menschen, entwickelt sich auch das Unternehmen weiter. 

Das ist untrennbar miteinander verknüpft. Dazu gehören 

auch eine offene Kommunikation und gemeinsame Trai-

nings in Abteilungen, die eng zusammenarbeiten. So 

können alte Hierarchien und Barrieren abgebaut werden 

– insbesondere in den Köpfen der Menschen.“ Ein großer 

Schritt auf dem Weg zum agilen Mitarbeiter in einem agi-

len Unternehmen. 

__Neue Informationen –  
neue Herausforderungen 
Der Sensorenmarkt unterliegt, getrieben von der Digitali-

sierung, einem starken Wandel. „Viele der Informationen, 

die heute von Sensoren an der Maschine aufgenommen, 

verarbeitet und an nachgelagerte Systeme weitergegeben 

werden, sind völlig andere, als es noch vor fünf, sechs oder 

sieben Jahren der Fall war“, so der Geschäftsführer von 

Sick. Das stellt die Kunden vor große Herausforderungen. 

Denn was ist möglich? Was ist überhaupt sinnvoll? Und 

was braucht eine Maschine wirklich, um zukunftsfähig zu 

sein? 

Helmut Maier: „Das ist gelebte Kundenorientierung in 

der Praxis. Denn der Kunde hat oft eine tolle Idee, aber 

nur eine vage Vorstellung davon, was er dafür benötigt. 

Dann tauchen unsere Spezialisten tief in die Prozesse 

der künftigen Maschine ein, um gemeinsam die optimale 

Lösung zu erarbeiten – mögliche Weiterentwicklungen 

der Anlage inklusive. Das verlangt auch von unseren 

Experten andere Herangehensweisen und deutlich mehr 

spezifisches Know-how der Kundenprozesse als früher.“ 

Es geht also nicht nur um „Sensor Intelligence“ wie sie 

im Motto von Sick angesprochen wird, sondern auch 

um intelligente Prozesse, eine intelligente Organisation 

und intelligente Beratung. Der Schlüssel dazu sind mit 

Sicherheit agile Mitarbeiter, die die digitale Zukunft pro-

aktiv gestalten. 

www.sick.at
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N
eue Tools und die Vernetzung ermöglichen und ver-

langen neue Formen des Arbeitens. Obwohl das tradi-

tionelle Büro noch lange nicht ausgedient hat, entsteht 

gleichzeitig der Trend zum mobilen Arbeiten, Homeof-

fice und Remote Working. Ebenso davon betroffen 

sind produktionstechnische Abläufe eines Industriebetriebes: Virtuelle 

Service-Angebote, Fernzugriffe auf Maschinen und Anlagen, standort-

unabhängige Zusammenarbeit mehrerer Teams oder kollaborierende 

Tätigkeiten mit Robotern – diese sind nur einige Beispiele dazu, wie 

sehr sich durch die Digitalisierung das Arbeitsumfeld verändert. 

Dabei sind in der Arbeitswelt 4.0 Individual- und Gruppenverhalten 

der Mitarbeiter die Variablen, an denen der Erfolg eines Unter-

nehmens hängt und in Folge Führungskräfte fordert, ihre Teams in 

diesem Wandlungsprozess zu unterstützen, ihnen Tools und erhöhte 

oder neue Verantwortlichkeiten zukommen zu lassen. Unter diesen 

Voraussetzungen gilt es stets, dem Thema Sicherheit in jeglicher Form 

höchste Aufmerksamkeit zu schenken, denn der Mitarbeiter steht 

unabdingbar im Mittelpunkt allen Geschehens – ob als zu schützende 

Person, ob als Urheber sicherheitstechnischer Vorkehrungen wie auch, 

leider, als Sicherheitslücke. Alldem vorangestellt ist er Mitwirkender 

eines Unternehmens, dessen Denkweise, Gebaren und Aktionsradien 

die Prozessabläufe und Kultur des Unternehmens im digitalen Wandel 

beeinflussen.

__Ängste erzeugen Unsicherheit
Dieser Prämisse entsprechend, erlebt der Faktor Sicherheit rund um 

den „Mitarbeiter 4.0“ unterschiedlichste Ausprägungen. Um auf der 

operativen Seite, also im Arbeitsgeschehen, nicht zum „Unsicherheits-

faktor“ zu mutieren, sind entsprechende Einrichtungen Safety- und 

Security-technischer Art, Schulungen sowie regelmäßiger persön-

licher Austausch anzubieten. Doch mit diesem „Equipment“ alleine ist 

es noch lange nicht auf der „Mitarbeiter 4.0“-Ebene getan.

Arbeit 4.0 stellt nämlich den Mitarbeiter auch vor große persönliche 

Herausforderungen. Da gibt es zum einen soziale Faktoren, die dem 

Menschen ein hohes Maß an Veränderungsbereitschaft abverlangen. 

Dazu zählen u. a. sich in häufig wechselnden Teams wiederzufinden, 

mit neuen Kollegen und Chefs arrangieren zu müssen, alternierende 

Arbeitsorte mit Wohnort, Familie und Freundeskreis in Einklang zu 

bringen. Gepflogenheiten und Routinearbeiten reduzieren sich darü-

ber hinaus stetig und neue kurzfristige Verantwortlichkeiten verlangen 

die Aneignung neuer Kompetenzen. Ist der Mitarbeiter 4.0 all dem 

nicht gewachsen, sieht er keinen rosigen Zeiten entgegen … 

Womit wir schon bei den existenziellen Fakten landen, die viele künftige 

Mitarbeiter à la 4.0 nicht minder in Ungewissheit versetzen. So kommen 

denn bange Fragen auf, ob man als werktätiger Mensch nicht bald durch 

Kollege Roboter, sonstige Maschinen oder intelligente Software ersetzt 

werden könnte. Auch wenn davon höherwertige Berufsbilder nicht 

unberührt bleiben werden, treffen diese Veränderungen vor allem den 

Produktionsbereich und niedrig qualifizierte Arbeitskräfte. Geht diese 

Gruppe als Verlierer aus der vierten industriellen Revolution hervor? 

__Prävention schafft Sicherheit 
Tatsache ist, dass sich die Arbeit in Zukunft qualitativ verändern wird 

und demzufolge Unternehmensmanagements, Personalverantwortliche 

wie auch Behörden gefordert sind, entsprechend gestalterisch diesen 

unterschiedlichen Anforderungen im Hinblick auf den durch nichts und 

niemanden zu ersetzenden menschlichen Mitarbeiter 4.0 zu begegnen. 

WAS Entscheider dafür tun können – damit beschäftigt sich u. a. der-

zeit das Netzwerk Humanressource der Business Upper Austria, der 

Wirtschaftsagentur des Landes Oberösterreich, gemeinsam mit dem 

Institut für Arbeitsforschung und Arbeitspolitik an der JKU Linz. Deren 

Ansatz behandelt die Entwicklung eines HR-Reifegradmodells, das sich 

momentan noch vorwiegend auf Technologien und Produktionsabläufe 

bezieht. Ein Modell, das den HR-Bereich hinsichtlich Industrie 4.0 mess-

bar macht, um damit mögliche Handlungsfelder rechtzeitig und ganz-

heitlich aufzuzeigen, gibt es bisher noch nicht. HR solcherart generell 

mess- und angreifbar zu machen, wäre wohl ein großer Wurf für die 

Mitarbeiter 4.0-Szene und würde mit Sicherheit Sicherheit in allen Aus-

prägungen eines Arbeitsplatzes 4.0 erhoffen lassen.

www.automation.at

Die industrielle Produktion hinterlässt im Zuge von Industrie 4.0 und der damit einhergehenden Digitalisierung 
von Prozessen nicht nur auf der Produktions- und Office-Ebene ihre Spuren. Die Folgen dieses Wandels ziehen 
auch eine kulturelle und arbeitsorganisatorische Veränderung nach sich. Die Arbeitswelt wird vernetzter, virtueller 
und somit auch deutlich agiler. Ein wesentlicher Aspekt dabei ist das Thema Sicherheit – nicht nur auf der Safety- 
und Security-Ebene, sondern allem voran steht der Mensch als Sicherheitsfaktor im Mittelpunkt digitalisierter Ab-
läufe. Von Luzia Haunschmidt, x-technik

SICHERHEITSFAKTOR MENSCH 
IM DIGITALISIERTEN PROZESS
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D
ie Erwartungshaltung ist groß: 80 Pro-

zent glauben, dass das IIoT ihre Unter-

nehmen und Branchen verändern wird 

bzw. könnte. Eine noch größere Anzahl 

glaubt, dass die digitale Transformation für 

ihre Wettbewerbsfähigkeit wichtig ist. Diese optimistische 

Erwartungshaltung dem industriellen Internet gegenüber 

zeigte sich bei einer Umfrage unter 250 amerikanischen 

Führungskräften aus den Bereichen Fertigung, Ver- und 

Entsorgung, Energie, Logistik und Luftfahrt sowie auf Basis 

von Interviews mit CEOs, CIOs, CDOs und COOs dieser 

Branchen. Die Befragten nannten Konnektivität (63 %), 

industrielle Anwendungen (14 %) und Big Data Analytics 

(14 %) als die wichtigsten Technologien für die digitale 

Transformation. Die meisten von ihnen gaben aber zu, 

dass sie selbst noch keine konkreten Schritte in Richtung 

Industrie 4.0 unternommen hatten. Aktuelle Studien aus 

dem deutschsprachigen Raum fördern ähnliche Ergebnisse 

zutage: Es gibt nach wie vor eine große Diskrepanz zwi-

schen Wollen und Tun. „Ganzheitliche unternehmensweite 

Mehrere Studien belegen, dass das industrielle Internet der Dinge als vielversprechender Quell für zusätzliches 
Wachstum und eine Verbesserung der eigenen Wettbewerbsfähigkeit gesehen wird. Trotzdem hinken die Ansätze 
zur praktischen Umsetzung von Industrie 4.0 nach wie vor hinter den technischen Möglichkeiten hinterher. GE (ÖV: 
T&G) will das Schließen dieser Kluft zwischen theoretisch Machbarem und tatsächlichem Tun mit dem Industrial 
Internet Control System beschleunigen – einem zukunftsorientierten Lösungsbaukasten, der für „vernetzungs-
willige Unternehmen“ geprüfte, sichere Hard- und Software-Designs, umfassende Konnektivität, intelligente Apps, 
zukunftsorientierte Services und vieles andere mehr bereithält. Von Sandra Winter, x-technik

IICS ALS SICHERER  
BESCHLEUNIGER DER  
DIGITALEN TRANSFORMATION

Das auf Field Agent Technology basierende Industrial 
Internet Control System (IICS) von GE wurde zu 100 
Prozent auf die besonderen Anforderungen von 
Industrie 4.0-Anwendungen ausgelegt.
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Digitalisierungsstrategien sind derzeit eher die Ausnahme, 

denn die Regel. Stattdessen wird eher auf Projektbasis 

implementiert und getestet“, beschreibt T&G-Geschäfts-

führer Harald Taschek die derzeit bevorzugt gelebte IoT-

Praxis in österreichischen bzw. deutschen Klein- und 

Mittelbetrieben. 

__Vollumfängliche  
Security-Konzepte gefordert
Bei der Umsetzung breiter angelegter Industrie 4.0-Visio-

nen entpuppt es sich oftmals als Hemmschuh, dass so 

etwas kaum bis gar nicht im Alleingang – sprich ohne 

Unterstützung durch entsprechend erfahrene Experten – 

gestemmt werden kann. „Industrial-IoT-Lösungen setzen 

sich aus rund 30 Kompetenzen zusammen. Kein Unter-

nehmen ist in der Lage, die gesamte Wertschöpfungs-

kette alleine abzudecken“, heißt es in einer von Arthur D. 

Little in Kooperation mit  eco – Verband der Internetwirt-

schaft e. V. – durchgeführten Studie zum deutschen Indus-

trial-IoT-Markt in den Jahren 2017 bis 2022, die neben 

einer mehr als Umsatzverdopplung in diesem Zeitraum 

auch die vermehrte Entstehung industrieübergreifender 

Kooperationen prognostiziert. Grundvoraussetzung für 

diese Entwicklung sei aber ein sicherer Datenaustausch 

entlang der gesamten Wertschöpfungskette. Dafür brau-

che es vollumfängliche Security-Konzepte, die auftretende 

Sicherheitslücken im Kommunikationssystem vermeiden 

sowie Fernzugriffe auf das Produktionssystem kontrollieren 

helfen. Das Industrial Internet Control System von GE wird 

diesen Anforderungen mehr als nur gerecht: Schließlich 

wurde bei der Entwicklung dieser modularen Steuerungs-

plattform das Thema Sicherheit von Anfang an auf allen 

Ebenen der Automatisierungspyramide mitbedacht.

__Designt für die Zukunft
Das auf Field Agent Technology basierende Industrial 

Internet Control System (IICS) von GE wurde zu 100 Pro-

zent auf die besonderen Anforderungen von Industrie 

4.0-Anwendungen ausgelegt. Genauso wie eine traditio-

nelle Steuerung dient auch das IICS als zentrales Nerven-

system industrieller Anlagen und der darin ablaufenden 

Produktionsprozesse. Im Unterschied zu den geschlossenen 

Kreisläufen traditioneller Steuerungen ist das IICS aller-

dings von den Controllern bis hin zu den angebotenen 

Services auf die Vernetzung mehrerer Anlagen bzw. gan-

zer Maschinenparks ausgelegt. Wobei die erfassten 

Alleine in den Update-Mechanismen für unsere Edge 
Controller beispielsweise stecken viele Mannjahre Entwicklung 
– das heißt es bedeutet eine enorme Zeit- bzw. Geldersparnis 
für alle Beteiligten, wenn zu klar definierten, fairen 
Bedingungen auf solch ein bereits vorhandenes Wissen 
zurückgegriffen werden kann.

Harald Taschek, Geschäftsführer T&G

>>

links Die Field Agents 
lassen sich über unter-
schiedlichste Schnittstellen 
sehr einfach in bestehende 
Produktionslandschaften 
integrieren und fungieren 
als sichere Gateways 
zwischen OT-Ebene und 
Cloud. 

rechts Für einen Einsatz 
als Edge Controller im IICS 
geradezu prädestiniert: Die 
RX3i CPE400-Steuerung.B
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Daten nicht nur in der Cloud, sondern auch „on the edge“ 

verarbeitet werden können. 

Für einen Einsatz als Edge Controller im IICS geradezu 

prädestiniert ist u. a. die RX3i CPE400-Steuerung, weil 

sich bei dieser sowohl ein VxWorks Betriebssystem für 

die OT-Ebene als auch ein Linux-Betriebssystem für die 

IT-Ebene mit an Bord befinden – allerdings mit physischer 

Trennung zwischen den beiden Systemen. Das mache 

nicht nur aus sicherheitstechnischen Gründen Sinn, son-

dern vor allem auch deshalb, weil an beide Ebenen zum 

Teil ganz unterschiedliche Anforderungen gestellt werden. 

„IT und OT müssen zwar Schulter an Schulter zusammen-

arbeiten, damit Cloud- und Industrie 4.0-Lösungen über-

haupt erst realisiert werden können, dennoch müssen sie 

unabhängig voneinander funktionieren, weil alleine das 

Thema Updates beispielsweise im Produktionsumfeld 

ganz anders zu behandeln ist als im IT-Bereich“, gibt der 

T&G-Geschäftsführer zu bedenken.

Die Field Agent-Technologie von GE ist aber nicht nur in 

den neuen – wie GE es ausdrückt – „Outcome Optimizing 

Controllers“ RX3i oder Mark Vle erhältlich, sondern auch 

als Stand-Alone-Lösung in eigenständigen Geräten – den 

sogenannten Field Agents. Diese lassen sich über unter-

schiedlichste Schnittstellen sehr einfach in bestehende 

Produktionslandschaften integrieren und fungieren als 

sichere Gateways zwischen OT-Ebene und Cloud. Die 

Field Agents sind von ihrem Hard- bzw. Software-Design 

her für eine sichere Datensammlung und -übertragung 

ausgelegt, können bei Bedarf aber auch lokale Datenana-

lysen vornehmen.

__Vollautomatische  
sichere Software-Updates
In den IT-Abteilungen ist man seit jeher an regelmäßige 

Updates und Patches gewöhnt und die vorhandene Infra-

struktur wird so gut wie möglich am neuesten Stand 

gehalten. Im OT-Bereich hingegen scheut man jedweden 

Eingriff in ein „Running System“. Schließlich müsste nach 

jeder Änderung sorgfältig geprüft und neu in Betrieb 

genommen werden, um unerwünschte, die (Prozess)

Sicherheit gefährdende Nebenwirkungen zu vermeiden. 

„Was im Zusammenhang mit dem Thema Industrie 4.0 oft-

mals vergessen wird: Hier geht’s nicht nur um die Erfassung 

möglichst vieler Daten aus unterschiedlichsten Quellen und 

deren Verknüpfung zu aussagekräftigen Informationen, um 

die Realisierung einer Cloud-Anbindung oder um die Schaf-

fung einer horizontal und vertikal vernetzten Produktions-

landschaft. Wer von den Vorteilen des industriellen Inter-

nets der Dinge profitieren will, muss sich auch damit 

beschäftigen wie er seine Systeme u. a. in punkto Security 

kontinuierlich am aktuellen Stand der Technik hält“, streicht 

Harald Taschek einen wichtigen Punkt hervor, der seiner 

Erfahrung nach oftmals ein wenig unterschätzt wird bei der 

konkreten Umsetzung einer Digitalisierungsstrategie. 

Im Industrial Internet Control System von GE gilt bei sämt-

lichen Updates die Regel: Aktiv holen statt unkontrolliert 

verschicken. Die Lösung wurde aus Sicherheitsgründen so 

aufgebaut, dass ausschließlich über die Cloud auf im Feld 

platzierte Geräte zugegriffen werden kann. Das heißt:  Die 

an ein bestimmtes Device adressierten Updates müssen 

aktiv aus der Cloud geholt werden – und zwar von diesem 

einen Feldgerät selbst. Predix Machine nennt sich diese auf 

Im Unterschied zu 
den geschlossenen 
Kreisläufen 
traditioneller 
Steuerungen ist 
das IICS von den 
Controllern bis 
hin zu den an-
gebotenen Services 
auf die Vernetzung 
mehrerer An-
lagen bzw. ganzer 
Maschinenparks 
ausgelegt. 
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allen im IICS eingesetzten Edge Controllern laufende Soft-

ware-Komponente, die sich um eine sichere Verbindung 

zwischen Anlage und Predix Cloud kümmert. Sie ist es auch 

die vollautomatisch nach aktuellen Updates Ausschau hält. 

„Weltweit im Einsatz befindliche Maschinen und Anlagen 

können somit ganz einfach mit zusätzlichen Features ver-

sehen werden, ohne dass dazu zum Endanwender gefahren 

oder ein Fernzugriff gewährt werden muss. Das alles kann 

im Zusammenspiel mit der Predix Cloud automatisiert, 

während des laufenden Betriebs und vollkommen ‚secure‘ 

vonstattengehen“, beschreibt der T&G-Geschäftsführer 

eine besondere „Fähigkeit“ der IICS-Lösung, die schon 

viele Kunden hellhörig werden ließ. 

__Achilles-zertifizierte Hardware
In der „DNA“ von GE´s Steuerungsplattform für Indust-

rie 4.0-Anwendungen sind im Sinne eines umfassenden 

„Defense in Depth“-Ansatzes unterschiedlichste Schutz-

mechanismen verankert. „Da wir von den Controllern bis 

hin zu Predix – einer eigens für das Industrial Internet ent-

wickelten Plattform, die als PaaS zur Verfügung gestellt 

wird – alles aus einer Hand anbieten, haben wir die Secu-

rity – damit meine ich u. a. Themen wie Datenintegrität und 

Schutz der Daten vor unbefugtem Zugriff – auf allen Ebe-

nen bestens im Griff“, versichert Harald Taschek. Belegen 

lässt sich seine Behauptung beispielsweise damit, dass jene 

Devices, die beim IICS für eine sichere Cloud-Anbindung 

zu sorgen haben, nach dem „Security by Design“-Prinzip 

entwickelt und nach Achilles zertifiziert wurden. „In der 

Prozessindustrie wird eine Achilles-Zertifizierung bereits 

aktiv nachgefragt. Weil diese als internationaler (Quasi-)

Standard für industrielle Cyber-Security gilt und nachweis-

bar belegt, dass sich ein Unternehmen Gedanken gemacht 

hat bzw. dass sicherheitstechnische Vorkehrungen 

getroffen wurden, die dem letzten Stand der Technik ent-

sprechen“, erklärt der T&G-Geschäftsführer. 

Bei den Achilles-Tests der kanadischen Firma Wurld-

tech (seit 2014 ein GE-Unternehmen) werden heftige 

Denial-of-Service-Attacken gegen intelligente, industrielle 

Geräte wie Steuerungen, Messgeräte etc. gefahren. Dabei 

wird die Reaktionszeit des Geräts am Netzwerk gemessen 

und überwacht, ob die Automationslogik weiterhin so funk-

tioniert wie sie es eigentlich tun sollte. Bereits während 

der Entwicklungsphase auf Herz und Nieren bzw. genau 

genommen auf Netzwerkfähigkeit und Robustheit gegen-

über „Ping-Bombardements“ prüfen, lassen sich sicher-

heitskritische Systeme mit der Achilles-Testplattform. 

Diese werde laut Harald Taschek gerne auch als optimale 

Vorbereitung auf eine Achilles-Zertifizierung genutzt. 

__Als Community produktiver
„Wer die IICS-Plattform als Fundament für Eigenent-

wicklungen nutzt, kann sich viel besser auf seine wah-

ren Kernkompetenzen konzentrieren“, begründet der 

T&G-Geschäftsführer, warum immer mehr Anwender 

auf geprüfte Basisbausteine vertrauen auf ihrem Weg in 

Richtung Industrie 4.0. „Mit vereinten Kräften ist einfach 

ein viel schnelleres und produktiveres Vorwärtskommen 

möglich, weil nicht mehr alles im Alleingang erledigt 

werden muss. Alleine in den Update-Mechanismen für 

unsere Edge Controller beispielsweise stecken viele Mann-

jahre Entwicklung – das heißt es bedeutet eine enorme 

Zeit- bzw. Geldersparnis für alle Beteiligten, wenn zu 

klar definierten, fairen Bedingungen auf solch ein bereits 

vorhandenes Wissen zurückgegriffen werden kann“, 

macht sich Harald Taschek abschließend für das Thema 

gemeinsame Open Source-Entwicklung stark. Und er ist 

nicht der Einzige, denn mittlerweile tritt sogar Apple-CEO 

Tim Cook als Unterstützer auf. „Wir werden die Arbeits-

weise der Branche grundlegend verändern, indem wir 

die Predix-Plattform von GE mit der Leistungsfähigkeit 

und Einfachheit von iPhone und iPad kombinieren“, kün-

digt er an, wie der Informationskreislauf in Unternehmen 

trotz zunehmender Mobilität der Mitarbeiter künftig noch 

schneller geschlossen werden soll. 

www.tug.at

Mithilfe des 
IICS wird der 
Informationskreis-
lauf in einem Unter-
nehmen schneller 
geschlossen. 
Analysiert wird je 
nach Bedarf „on 
the edge“ oder in 
der Cloud und dann 
bekommt jeder 
Mitarbeiter die für 
ihn wichtigen Daten 
übersichtlich dar-
gestellt.
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C
yber Security ist Teamarbeit: Eine wesent-

liche Grundannahme der IEC 62443 ist, 

dass die Absicherung einer Maschine oder 

Anlage gegen gewollten oder ungewollten 

Missbrauch nicht durch einen einzigen 

Akteur vorgenommen werden kann, sondern von allen 

Beteiligten mitgestaltet werden muss. Das höchste 

Sicherheitsniveau werde erreicht, wenn Hersteller, 

Integratoren und Betreiber an einem gemeinsamen 

Strang ziehen. Wie dies konkret funktionieren kann, 

steht im Praxisleitfaden „Industrie 4.0 Security“ des 

VDMA sehr gut beschrieben. 

Generelles Ziel einer „Industrie 4.0 Security“ sei es, 

wegzukommen von einem nachträglichen Hinzu-

fügen von Security-Funktionen. Stattdessen soll der 

Produktentwicklungsprozess von der ersten Minute 

an „secure“ gestaltet werden. Als Orientierungshilfe 

für die Herstellung „sicherer“ Produkte dient die IEC 

62443-4-1. Diese gibt organisatorische und prozes-

suale Anforderungen vor, wie ein „Secure Product 

Development Lifecycle“ realisierbar ist. „Security ist 

ein Thema, das über den kompletten Lebenszyklus der 

Produktentstehung hinweg im Auge zu behalten ist – 

angefangen bei einer Bedrohungsanalyse bis hin zur 

Umsetzung entsprechender Gegenmaßnahmen ent-

weder direkt im Produkt selbst – in Form von Securi-

ty-Funktionen – und/oder als Hinweis an den Kunden, 

damit er weiß, wie er sein Produkt ‚secure‘ einsetzen 

kann“, erklärt Frank Eberle, Software Developer Net-

work Systems bei der Pilz GmbH & Co. KG. Inwiefern die 

Hersteller das Entstehen sicherer Gesamtsysteme sonst 

noch unterstützen könnten: „Indem sie netzwerkfähige 

industrielle Komponenten mit Automatismen versehen, 

die den Anwender vor dem ersten Online-gehen zu 

einer Passwort-Änderung zwingen“, verrät Michael 

Flesch, Safety Systems-Experte bei Turck. Denn die 

Beibehaltung von Standard-Passwörtern ist teilweise 

noch immer gang und gäbe. Etwaige Schwachstellen 

von Protokollen oder Verschlüsselungsverfahren sind 

bei neuen Gerätedesigns ebenfalls zu berücksichtigen.

__Die unverzichtbaren Drei: Integri-
tät, Verfügbarkeit, Vertraulichkeit
Die klassischen Ziele der Cyber- oder Informations-

sicherheit sind Vertraulichkeit, Integrität und Verfüg-

barkeit. In der Automation gibt es in der Regel andere 

Prioritäten: Hier kommt der Verfügbarkeit die größte 

Bedeutung zu und dann erst folgen Integrität bzw. Ver-

traulichkeit. Bei Safety-Anwendungen wiederum ist 

Integrität das Wichtigste und wird sogar noch vor der 

Verfügbarkeit an erster Stelle gereiht. Wobei Integri-

tät bedeutet, dass dafür zu sorgen ist, dass Daten-

sätze unverfälscht bleiben und dass Systeme nicht 

unbemerkt angegriffen und infiltriert werden können. 

„Wir müssen also nicht nur die Integrität der Informa-

tionen, sondern auch die Integrität der Systeme mana-

gen und sicherstellen“, präzisiert Dr.-Ing. Lutz Jänicke, 

Product & Solution Security Officer im Bereich Corpo-

rate Technology bei Phoenix Contact. 

Die wichtigste Maßnahme bei höchstem Integritäts-

bedarf ist, die Rechte von allem und jedem grund-

sätzlich möglichst weit einzuschränken, empfiehlt der 

Praxisleitfaden „Industrie 4.0 Security“ vom VDMA. 

Die größte Wirksamkeit von Schutzmaßnahmen wird 

übrigens dadurch erreicht, dass im Sinne einer Defen-

se-in-Depth-Strategie mehrere hintereinander gestaffelt 

werden, die auf dieselben Angriffsvektoren wirken. 

__Es gibt keine Universallösung
Das größte Problem im Umgang mit Security: Ähn-

lich wie beim Thema Industrie 4.0 gibt es nicht die 

eine Lösung, die für alle passt und die es als Rund-

umschutz von der Stange zu kaufen gibt. Stattdessen 

braucht es maßgeschneiderte ganzheitliche Kon-

zepte, die nicht nur technische, sondern auch ent-

sprechende organisatorische Maßnahmen beinhalten. 

Denn oft sind es nach wie vor die „altbekannten Klas-

siker“ wie Wechseldatenträger oder Wartung-Note-

books, über die Schadsoftware eingeschleust wird. 

Das BSI empfiehlt diesbezüglich strikte Kontrollen, 

die von einer Inventarisierung und einem Whitelisting 

Die Vorteile der derzeit stattfindenden zunehmenden Digitalisierung und Vernetzung sind ganz klar Effizienz-
steigerungen durch vereinfachte, besser aufeinander abgestimmte Prozesse sowie mehr Transparenz. Die Kehr-
seite der Medaille: Durch immer komplexer werdende Kommunikationsinfrastrukturen erhöht sich auch die 
Anzahl der Angriffspunkte. Den besten Schutz bieten Produkte und Anlagendesigns, bei denen bereits in der 
Entwurfsphase der Fokus auf maximale Sicherheit gelegt wurde. Von Sandra Winter, x-technik

„DEFENSE-IN-DEPTH“ ALS 
VERTEIDIGUNGSSTRATEGIE
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zugelassener Wechseldatenträger bis hin zur Ein-

richtung von Quarantänenetzwerken für den Zugang 

externer Dienstleister bzw. Schwachstellenscans bei 

mitgebrachten Devices reichen.

 

Ein weiterer wichtiger Punkt ist der Schutz vor Schad-

code. Das Automatisierungssystem muss die Fähigkeit 

haben, Schutzmechanismen zu verwenden, die die Wir-

kung von Schadcode oder nicht autorisierter Software 

verhindern, erkennen, melden und Abhilfe hiergegen 

schaffen. Außerdem muss es die Fähigkeit haben, 

diese Schutzvorkehrungen zu aktualisieren, heißt es 

zu diesem Thema im „Industrie 4.0 Security“-Praxis-

leitfaden des VDMA. Eine gut durchdachte Patch-Ma-

nagement-Strategie ist also ebenfalls essenziell für den 

Erhalt eines hohen Sicherheitslevels.

__Sicherheit ist nichts Statisches
Sicherheit ist in Zeiten einer zunehmenden Vernetzung 

nichts Statisches, sondern ein kontinuierlicher Prozess. 

Etwas, das permanent neu geprüft und bewertet wer-

den muss. „Zum einen sind die Hersteller gefordert, 

ihre Produkte so zu gestalten, dass sie die Vorgaben der 

IEC 62443 erfüllen. Zum anderen sind die Anwender 

gefordert, mit an sich sicher gestalteten Schnittstellen 

richtig umzugehen, damit diese auch sicher blei-

ben“, bringt Andreas Oberweger, Maschinensicher-

heitsexperte beim TÜV Austria, abschließend auf den 

Punkt, mit welchen Herausforderungen sich Herstel-

ler, Integratoren und Anwender aktuell konfrontiert 

sehen. Als Hilfestellung hat der ZVEI eine Checkliste 

zum Thema Cybersicherheit erstellt, in dem u. a. auf 

die Wichtigkeit regelmäßiger Sicherheits- und Risiko-

analysen, auf die Notwendigkeit eines Notfallplans, auf 

das Konzept der physikalischen Datensicherung und 

auf ein anforderungsgerechtes Rechte- und Rollen-

management hingewiesen wird. Besonders interessant 

ist auch der letzte Punkt, der auf der ZVEI-Checkliste 

erwähnt ist: Wie stellen Sie sicher, dass gelieferte Pro-

dukte, die Sie selbst einsetzen oder weiterverarbeiten, 

keine gravierenden Schwachstellen haben? Ein Punkt, 

dem jetzt – nach dem Bekanntwerden der Sicher-

heitslücken Spectre und Meltdown – wohl noch mehr 

Beachtung geschenkt werden dürfte.

www.automation.com
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D
er Begriff Safety bezeichnet die funk-

tionale Sicherheit von Maschinen oder 

anders formuliert: den Schutz von 

Mensch und Umwelt vor Bedrohungen, 

die von Maschinen ausgehen können. 

Safety verlangt, dass das verbleibende Restrisiko auf 

akzeptable Werte minimiert wird. 

Security betrifft den Schutz einer Maschine oder 

Anlage vor unbefugten Zugriffen von außen sowie den 

Schutz sensibler Daten vor Verfälschung, Verlust und 

unbefugtem Zugriff im Innenverhältnis. Das schließt 

sowohl explizite Angriffe als auch unbeabsichtigte 

Security-Vorfälle ein. Eine besondere Herausforderung 

beim Thema Security liegt darin, dass sich – anders als 

bei der funktionalen Sicherheit – Security-Mechanismen 

ständig an neue Bedrohungsszenarien anpassen müs-

sen. Dies passiert beispielsweise durch regelmäßige 

Updates. Denn auch Malware wie Viren, Würmer, Troja-

ner, Spyware etc. wird permanent weiterentwickelt, um 

etwaige Sicherheitslücken in Betriebssystemen oder 

Netzwerken aufzuspüren und auszunützen. 

Auf dem Weg zur 
dynamischen 
Sicherheit: Prozesse 
werden immer 
dynamischer, der Be-
darf an kontrollierten 
Eingriffen in den 
Prozess sowie die An-
forderungen an die 
Produktivität steigen 
und verändern somit 
sukzessive auch die 
Sicherheitstechnik.

Mit Industrie 4.0 kommen zunehmend offene Steuerungssysteme mit einer Vielzahl an Kommunikations-
beziehungen zum Einsatz. Dadurch erhalten Fertigungsanlagen, die früher aufgrund der Vernetzung über Feldbusse 
quasi „offline“ gearbeitet haben, eine Verbindung zur IT-Welt und dem Internet. Das macht sie angreifbar. Deshalb 
müssen bei der funktionalen Sicherheit von Maschinen mittlerweile auch Security-Themen mitbedacht werden.

SAFETY BEDINGT SECURITY
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Um auf solche Bedrohungsszenarien flexibel reagieren zu 

können, muss der Schutz von Safety-Anwendungen durch 

eine umfassende Security-Strategie unterstützt werden, 

die am besten aus mehreren Schalen besteht. Das ist 

auch der Grund, warum zurzeit an einer internationalen 

Normenserie (IEC 62443) gearbeitet wird, die beide Wel-

ten berücksichtigt und eine Reihe von Standards für die 

Sicherheit von Steuer- und Automatisierungstechnik im 

Bereich industrieller Systeme definiert. Diese soll den 

Betreibern von Maschinen und Anlagen dabei helfen, 

Security-Maßnahmen speziell für die funktional sicheren 

Teile einer Maschine umzusetzen. „Safety und Security 

sind im Grunde genommen zwei Seiten einer Medaille, 

die gegenseitige Abhängigkeiten aufweisen. Wobei die 

Herausforderungen beim Thema Security ganz klar in 

der aktuell stattfindenden zunehmenden Vernetzung 

von Maschinen und Anlagen liegen und darin, dass ver-

mehrt neue Technologien – beispielsweise Funk – in der 

Produktionswelt Einzug halten“, erklärt Harald Wessels, 

Product Manager bei der Pilz GmbH & Co. KG.

__Schutz aus der Tiefe
Auf die Frage, wie sich Safety-Anwendungen zuverlässig 

gegen die Bedrohungen aus der Cyberwelt schützen las-

sen, gibt es keine allgemeingültige Antwort. Stattdessen 

braucht es ein individuell zugeschnittenes Maßnahmen-

bündel, das von allen Beteiligten konsequent einzuhalten 

ist. „Eine Security-Lücke an sich stellt ja keine Gefahr dar. 

Es braucht erst einen Angreifer, der diese für seine Zwe-

cke auszunutzen versucht“, beschreibt Frank Eberle, Soft-

ware Developer Network Systems bei der Pilz GmbH & Co. 

KG, wovor es sich bestmöglich zu schützen gilt.

In Bezug auf die Vernetzung heißt das Erfolgsrezept 

Beim Thema Sicherheit treffen zwei Welten aufeinander: 
die Welt der Automatisierung und die IT-Welt.
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www.sigmatek-automation.com

 WIRELESS DATENÜBERTRAGUNG   
 Das lange Kabel fällt weg – Sie verfügen über  
 maximale Bedienfreiheit direkt vor Ort 

 MULTITOUCH SORGT FÜR KOMFORT
  Das moderne Bedienpanel ist mit einem 10,1 Zoll 
 projiziert-kapazitivem Touchscreen sowie 
 EDGE2-Technology Prozessor ausgestattet    
 und spricht OPC UA

 SAFETY-FUNKTIONEN ÜBER WLAN   
 Aktiv-leuchtender Not-Halt-Taster, Schlüsselschalter
 und Zustimmtaster sind integriert 

WIRELESS
MULTITOUCH
Bedienfreiheit neu definiert 
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„Defense in Depth“, also eine in der Tiefe gestaffelte 

Verteidigung. Ein zentrales Element, das bereits beim 

Bau von Burgen angewendet wurde, bildet das Secu-

rity-Modell „Zones and Conduits“ (Zonen und Über-

gänge), das in der Norm IEC 62443 bereits definiert 

ist. Es sieht vor, ein Automatisierungsnetzwerk in ver-

schiedene Zonen aufzuteilen. Der Datenaustausch mit 

Geräten in anderen Zonen ist nur über einen einzigen 

Übergang möglich. Dieser wird durch einen sicheren 

Router oder eine Firewall überwacht, die den Daten-

strom über festgelegte Regeln filtern und unberechtigte 

Zugriffe blockieren. Das heißt: Selbst wenn es einem 

Angreifer gelänge, in eine Zone einzudringen, wären 

nur die Geräte in dieser einen Zone gefährdet und alle 

anderen nach wie vor sicher.

Eine weitere Maßnahme für den Schutz von Safety-An-

wendungen besteht darin, die Sicherheitssysteme 

selbst gegen Cyberangriffe zu wappnen. „Sehr, sehr 

viele Bestandsgeräte in der industriellen Umgebung – 

sei es Komponenten, Maschinen oder Anlagen – sind 

‚insecure-by-Design‘, weil bei deren Entwicklung die 

derzeit stattfindende Verschmelzung zwischen IT- und 

OT-Welt noch gar nicht absehbar war. Bei Pilz ist man 

bereits dabei, sämtliche Produkte secure-by-Design zu 

machen und in einem TÜV-zertifizierten Prozess nach 

IEC 62443-4-1 weiterzuentwickeln. Dabei wird die Secu-

rity über den kompletten Lebenszyklus der Produkt-

entstehung hinweg im Auge behalten – angefangen 

bei einer Bedrohungsanalyse bis hin zur Umsetzung 

entsprechender Gegenmaßnahmen, entweder direkt 

im Produkt selbst – in Form von Security-Funktionen – 

und/oder als Hinweis an den Kunden, damit er weiß, 

wie er sein Produkt ‚secure‘ einsetzen kann“, verrät 

Frank Eberle. Etwaige Schwachstellen von Protokollen 

oder Verschlüsselungsverfahren werden bei den neuen, 

sichereren Gerätedesigns ebenfalls berücksichtigt. 

__SecurityBridge  
schützt vor Manipulation
Mit der SecurityBridge bietet Pilz neuerdings ein Pro-

dukt, das die Verbindungen zwischen den Programmier- 

bzw. Konfigurationstools und den Hardware-Steue-

rungen vor Manipulationen schützt, indem unerlaubte 

Veränderungen am Automatisierungsprojekt sofort auf-

gedeckt werden. Die SecurityBridge fungiert dabei als 

eine Art Firewall. Anders als generische Firewalls muss 

sie jedoch nicht aufwendig konfiguriert werden und 

kann dank anwendungsspezifischer Voreinstellungen 

nach dem Plug-and-play-Prinzip einfach in Betrieb 

genommen werden. 

Die SecurityBridge kann dem konfigurierbaren 

Steuerungssystem PNOZmulti 2 oder dem Auto-

matisierungssystem PSS 4000 vorgeschaltet werden. 

In beiden Fällen bietet sie nicht nur einen wirksamen 

Schutz vor netzwerkbasierten Angriffen und vor 

unautorisiertem Zugriff über das Netzwerk, sondern 

sie kontrolliert zugleich den Prozessdatenverkehr bzw. 

überwacht die Integrität des Safety-Systems. Etwaige 

Abweichungen in der Prüfsumme würden sofort Auf-

schluss über unerwünschte Veränderungen in den 

PNOZmulti 2- und PSS 4000-Projekten geben. Da nur 

notwendige Daten – autorisierte Konfiguration und 

Prozessdaten – übertragen werden, erhöht sich mit 

einem SecurityBridge-Einsatz neben der Sicherheit 

auch die Verfügbarkeit einer Anlage.

„Langfristig muss man sich darüber Gedanken machen, 

dass es sich bei der Security um ein sogenanntes 

‚Moving Target‘ handelt. Das bedeutet: Security ist 

keine physikalische Größe. Auf der einen Seite ent-

wickeln die Angreifer permanent neue Technologien 

und Angriffsstrategien, auf der anderen Seite wer-

den bekannte Algorithmen immer wieder einmal nach 

einiger Zeit als unsicher entlarvt. Daher müssen Soft-

ware-Aktualisierungen auf den bereits im Einsatz 

befindlichen Geräten durchgeführt werden können  

– und zwar so, dass nicht jedes Mal eine neue Safe-

ty-Abnahme fällig wird, weder bei der Herstellung der 

Komponente noch beim Kunden“, führt der Software 

Developer Network Systems bei der Pilz GmbH & Co. 

KG abschließend einen weiteren Punkt an, den es bei 

einem zeitgemäßen Produktdesign zu beachten gilt.

www.pilz.at

Mit der 
SecurityBridge  
bietet Pilz für sichere, 
konfigurierbare 
Steuerungssysteme 
PNOZmulti 2 und  
das Auto-
matisierungs-
system PSS 4000 
einen wirksamen 
Schutz vor netz-
werkbasierten 
Angriffen und vor 
unautorisiertem 
Zugriff über das 
Netzwerk. 



21www.automation.at

Sicheres Design
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__Was gilt es bei der Verkettung von 
Maschinen und Anlagen zu beachten? 
Welchen Einfluss hat die derzeit statt-
findende zunehmende Vernetzung auf 
die funktionale Sicherheit?
Bei der Verkettung von Maschinen ist unbedingt zu berück-

sichtigen, welche Maschinen vor- bzw. nachgelagert sind 

und wie es um die steuerungs- bzw. prozesstechnische 

Verkettung der Anlage bestellt ist. Was in diesem 

Zusammenhang auch noch besonders wichtig ist: die 

Risiken abzuschätzen, die an den Schnittstellen auftreten 

könnten. Über diese Schnittstellen werden Maschinen 

angreifbar, das gilt es im Auge zu behalten.  Da sind auch 

wir als Hersteller gefordert, dass wir beispielsweise für 

netzwerkfähige industrielle Komponenten Automatismen 

entwickeln, die vor dem ersten Online-gehen nach einer 

Die Zeiten haben sich geändert. Früher waren Maschinen geschlossene Systeme. Sie funktionierten größtenteils 
autark – ohne Netzwerkanschluss, ohne Cloud-Anbindung und ohne mit übergeordneten oder nachfolgenden 
Prozessen zu interagieren. Das war einmal, denn im Zeitalter von Industrie 4.0 wird zunehmend vernetzt. Damit tun 
sich neue Sicherheitsthematiken auf, für deren Beherrschung es nicht nur entsprechende technische Lösungen, 
sondern allem voran auch umfassende und gewissenhafte Risikoabschätzungen braucht, wie Michael Flesch, 
Safety Systems-Experte bei Turck, im Gespräch mit x-technik betont. Das Gespräch führte Winter, x-technik

GESUNDER MENSCHEN-
VERSTAND ALS RICHTWERT

Die Risikobeurteilung ist ein begleitender Prozess, um 
eine Maschine sicher zu machen – in Hinblick auf Arbeits-
sicherheit, aber auch in Hinblick auf Angriffe über Netz-
werke und von außen. Das bedeutet: Es geht hier nicht nur 
um Safety, sondern auch um Security.

Michael Flesch, Safety Systems-Experte bei Turck

Bei der Verkettung 
von Maschinen 
ist unbedingt zu 
berücksichtigen, 
welche Maschinen 
vor- bzw. nach-
gelagert sind und 
wie es um die 
steuerungs- bzw. 
prozesstechnische 
Verkettung der An-
lage bestellt ist.
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Passwort-Änderung verlangen. Unserer Erfahrung nach 

passiert es nämlich aller Security-Warnungen zum Trotz 

noch sehr häufig, dass Original-Passwörter beibehalten 

werden. Das macht natürlich angreifbar. Gewiefte Angreifer 

könnten solche Sicherheitslücken nützen, um prozess-

relevante Geräte auf ihre Werkseinstellungen zurückzu-

setzen. Und so ein Tun würde den laufenden Produktions-

betrieb mit großer Wahrscheinlichkeit empfindlich stören 

oder im worst case sogar vorübergehend lahmlegen.

__Mit welchen Fragen werden Sie als 
Safety Systems-Experte zurzeit am 
häufigsten konfrontiert?
Interessanterweise drehen sich die meisten Anfragen um 

grundlegende Dinge. Ein „Klassiker“ ist das Thema Risiko-

beurteilung – da gibt es noch immer viele Unklarheiten, 

obwohl in der EN ISO 12100 an sich sehr gut beschrieben 

ist, welche Schritte bei der Risikobeurteilung von Maschi-

nen zu beachten sind und wie Sicherheitsfunktionen 

bewertet und verifiziert werden können. 

__Können Sie unseren Lesern ein paar 
Tipps geben, wie man das Thema 
Risikoanalyse am besten anpackt?
Zuallererst sind bei diesem Thema die Konstrukteure 

gefordert. Im Prinzip ist die Risikobeurteilung ein 

begleitender Prozess, um eine Maschine sicher zu machen 

– in Hinblick auf Arbeitssicherheit, aber auch in Hinblick 

auf Angriffe über Netzwerke und von außen. Das bedeutet: 

Es geht hier nicht nur um Safety, sondern auch um Security, 

obwohl Letztere in der EN ISO 12100 noch keine Berück-

sichtigung findet. Da hinkt die aktuell gültige Normenwelt 

noch ein bisschen hinter den bereits zur Verfügung stehen-

den technischen Möglichkeiten hinterher. Deshalb emp-

fehle ich beim Thema Risikobewertung bzw. -analyse nicht 

nur auf die gesetzlichen Vorgaben, sondern vor allem auch 

auf den gesunden Menschenverstand zu vertrauen. Denn in 

der Norm steht ja letztendlich nichts anderes geschrieben 

als: Setz dich hin, guck dir die Maschine an und mach dir 

Gedanken, wo potenzielle Gefahrenquellen vorhanden sind 

und welche Risiken eventuell von außen noch reingetragen 

werden könnten. Zuerst braucht es demnach eine Risiko-

bewertung der mechanischen Konstruktion einer Maschine 

und wenn dann alles mit der umliegenden Produktions-

landschaft verknüpft und vernetzt wird darauf aufbauend 

eine kritisch prüfende Sicht auf die Elektrokonstruktion, um 

etwaige Security- und/oder Safety-Lücken aufzuspüren. 

__Welche Risiken werden am 
häufigsten übersehen?
Die Gefahren, die in den Sonderbetriebsarten einer 

Maschine – beispielsweise Einricht-, Reinigungs- oder 

Wartungsbetrieb – schlummern können. Was auch gerne 

übersehen, vergessen oder teilweise sogar bewusst igno-

riert wird: dass an einer Maschine etwas kaputt gehen 

könnte. Als ich vor ein paar Jahren einmal die Zugänglich-

keit zu einem bestimmten Maschinenteil infrage stellte, 

erhielt ich tatsächlich als Antwort: Es ist nicht vorgesehen, 

dass an dieser Stelle etwas kaputtgeht. Aber solche 

Dinge passieren. Es kann immer anders als ursprünglich 

geplant laufen. Deshalb sollte bei der Konstruktion einer 

Maschine von Anfang an mitbedacht werden, dass diese 

im Schadensfall wieder möglichst einfach instand zu setzen 

ist. Das dient nicht nur der Sicherheit, sondern auch der 

Anlagenverfügbarkeit.

__Was würden Sie sich als Safety-
Experte ganz allgemein wünschen 
beim Umgang mit dem Thema  
Sicherheit?
Dass wir mit mehr Augenmaß an die ganze Thematik 

herangehen – mit einem gesunden Menschenverstand, 

ohne dass wir alles bis ins letzte Detail zu reglementieren 

versuchen. 

www.turck.at

Mit dem TBPN 
(Profinet/Profisafe) 
und dem TBIP 
(EtherNet/IP/CIP 
Safety) bietet Turck 
Safety-Block-
I/O-Module, die 
Standard- und 
sichere Ein-/Aus-
gänge in einem  
Gerät kombinieren.
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__Die letzte große Reform der 
Maschinensicherheitsrichtlinie 
war 2006. Hat es seither größere 
essentielle Vorschrifts-Änderungen 
evtl. in Richtung der zunehmenden 
Vernetzung von Maschinen und An-
lagen mit der IT-Ebene gegeben?
Thomas Müller: Richtlinienmäßig hat sich seit der 

letzten großen Maschinensicherheitsrichtlinienreform 

im Jahr 2006 eigentlich nicht viel geändert. Was heißt, 

dass man lediglich ein Feintuning hinsichtlich Begriffs-

definitionen für Druckgeräte-, Niederspannungs- und 

EMV-Richtlinien (Elektromagnetische Verträglichkeit) 

durchgeführt hat. 

Das einzige was bis dato in Richtung Vernetzung 

geändert wurde, ist eine Überarbeitung der Funkricht-

linie. Hier hat man für die neuen Funkempfänger, wel-

che mehr und mehr in Maschinen aufgrund von Ver-

netzungen integriert werden, die Richtlinie geändert, 

damit es bei den neuen Bauteilen keine Komplikationen 

mit Funk gibt. Das heißt aber nur, dass all diese drahtlos 

kommunizierenden Geräte, wie WLAN-Router, Bluetooth 

oder Wireless Access Point, den Zivilfunk bzw. Notfunk 

nicht stören.

Industrie 4.0 und funktionale Maschinensicherheit sind 

somit bis dato zwei getrennte Welten, die – zumindest in 

den derzeit geltenden Richtlinien – nichts miteinander zu 

tun haben. An der neuen Maschinensicherheitsrichtlinie 

wird allerdings laufend gearbeitet – diese sollte voraus-

sichtlich bis spätestens 2020 fertig sein.

__Welche Voraussetzungen müssen 
auf der IT-Ebene / Net-Security 
für eine sichere Vernetzung mit 
Maschinen und Anlagen erfüllt 
werden? 
Thomas Müller: Prinzipiell müssen alle Maschinen- und 

Anlagendaten sozusagen mit einem „Mascherl“ ver-

sehen sein. Damit ist die spezifische eindeutige Kenn-

zeichnung von Informationsdaten aus der Produktion 

„Die ‚Black-Box safety‘ bleibt auch im Zuge von Industrie 4.0 in sich gekapselt, sie kann zwar in einer Cloud dar-
gestellt werden, ist aber für Fernzugriffe auf Maschinen und Anlagen unantastbar“, erklären die beiden Festo-
Maschinensicherheitsbeauftragten Thomas Müller und Thomas Weiß. Trotzdem können Maschinen und Anlagen im 
Zeitalter der durchgängigen vertikalen Vernetzung sicher ihre Dienste tun und von allerorts aus betrieben werden. 
x-technik AUTOMATION hat bei den beiden Safety-Experten nachgefragt, wie es derzeit mit der Vereinbarkeit von 
Safety und Security bezüglich Normen und Empfehlungen steht.  Das Gespräch führte Luzia Haunschmidt, x-technik   

IM WETTSTREIT –  
SAFETY AND SECURITY

Der 
sicherheits-
technische
Dokumentations- 
aufwand einer 
Industrie 4.0-Anlage 

ist im Zuge einer Risikobeurteilung um 
das Thema ‚ungewollter Fernzugriff‘ zu 
erweitern.

Ing. Thomas Müller, Maschinensicherheitsbeauftragter bei Festo

Man kann 
Maschinen und Anlagen 
Industrie 4.0-fähig 
machen und hat trotz-
dem keine Probleme 
mit deren Safety-

Bereich. Entsprechende Maßnahmen sind jedoch 
zu setzen, um den Safety-Bereich als solchen safe 
zu belassen.

Ing. Thomas Weiss, Maschinensicherheitsbeauftragter bei Festo
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und von Daten aus dem Safety-Bereich gemeint. Denn 

Personen, die für die Datenanalyse zuständig sind, müs-

sen klar erkennen, was Safety-Welt und Nicht-Safety-Welt 

ist – welche Daten somit änderbar und welche Daten tabu 

sind. Basierend auf Zugriffsrechten besteht dann die 

Möglichkeit auf veränderbare Daten bis hinunter zur Sen-

sor-, Aktor-Ebene zuzugreifen. Auf der Safety-Seite sieht 

die Zugriffsmöglichkeit ganz anders aus, da berechtigte 

Personen nur unter Zuhilfenahme von Personen vor Ort 

der Produktion auf sicherheitstechnische Belange einer 

Anlage einwirken können bzw. dürfen. 

Thomas Weiß: Ich möchte das noch etwas plakativer 

darstellen, da sämtliche Industrie 4.0-Diskussionen 

bis dato noch nie hinsichtlich der Safety-Thematik 

beleuchtet wurden. Was zur Folge hat, dass bei der 

Vernetzung von IT und Produktion, das IT-Verständnis 

für die Produktionsebene gänzlich fehlt. Fazit ist daher, 

dass ein Zugriff seitens IT-Verantwortlicher auf Daten 

der Produktionsebene ein absolutes „NO GO“ ist. Denn 

wenn man sich vorstellt, dass ein IT-Verantwortlicher nur 

wegen eines Software-Updates auf der ERP-Ebene 

Drahtlose Netze  
sollen sicherer werden

Am 09. Jänner 2018 gab die Wi-Fi Alliance 
bekannt: WPA3 wird bald Teil der Wi-Fi-
Zertifizierung.

WPA3 wird in den nächsten Jahren zum 
Sicherheitsstandard zahlreicher WLAN-Rou-
ter und -Access-Points. Die Wi-Fi Alliance 
will noch in diesem Jahr die Grundlagen 
dafür fertigstellen. Wi-Fi Protected Access 
alias WPA bekommt neue Sicherheits-
funktionen. Das kündigte die Wi-Fi Alliance 
passend zur CES in Las Vegas an. Nament-
lich wird WPA3 Teil des Zertifizierungs-
prozesses im Laufe des Jahres 2018. Mit 
Details hält sich die Allianz derzeit allerdings 
noch zurück. Vermutlich als Konsequenz auf 
den Krack-Angriff hat sich die Allianz ent-
schieden, die Sicherheit mit mehreren Maß-
nahmen zu verbessern. Im Laufe des Jahres 
sollen insgesamt vier neue Sicherheits-
funktionen über WPA3 in die WLAN-Router, 
Access Points und natürlich auch Clients 
integriert werden. Zwei dieser Funktionen 
richten sich an Nutzer, die schwache Pass-
wörter für die WLAN-Absicherung ver-
wenden. Vor allem Geräte, die kein Display 
haben, sollten profitieren. Dazu gehören 
etwa IoT-Systeme der Industrie. Gleichzeitig 
soll der Konfigurationsprozess trotz besserer 
Verschlüsselung einfacher werden.
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einen Produktions-Stopp auf der Anlagenebene ver-

ursachen könnte, wäre die gesamte produzierende Welt 

von stetigen Ausfällen betroffen. Alleinig die dadurch ent-

stehenden horrenden Kosten würden sämtliche vernetzte 

Produktionsunternehmen ruinieren. Ganz zu schweigen 

von den Gefahren, die sich dabei für Mensch und Gut in 

Folge ergeben. 

Industrie 4.0 mit seinen gesamtheitlichen Vernetzungs-

möglichkeiten hat allerdings auch bereits heute seine Vor-

züge, nämlich insofern, dass man beispielsweise auf den 

Diagnosestatus einer Maschine oder Anlage von jeder 

Unternehmensebene aus und ortsunabhängig Einsicht 

nehmen kann. Das hat für Instandhalter und in Folge für 

Wartungsbeauftragte enorme Vorteile – wie beispielsweise 

permanenten Überblick über einen Anlagenzustand und die 

Möglichkeit durch berechtigte Personen vor Ort der Anlage 

rechtzeitig entsprechende Wartungen vorzunehmen. 

Oder: will man heute die Produktion für eine raschere 

Auftragsabwicklung ankurbeln, so lässt sich dafür eine 

Anlagen-Steuerung – wenn adäquat vernetzt – ebenfalls 

von jedem beliebigen Ort aus von berechtigten Personen 

entsprechend tunen. Allerdings, die durch die Maschinen-

sicherheit vorgegebenen Grenzwerte – z. B. für die Aus-

reizung eines Antriebes – dürfen nicht einfach verändert 

werden. Ist zwar technisch möglich, aber nicht erlaubt. 

Summa summarum stellen Datenkennzeichnungen 

sämtlicher Maschinen und Anlagen und per Passwort 

geschützte Zugriffsberechtigungen auf diese, eine grund-

sätzliche Voraussetzung auf den in jeglicher Hinsicht siche-

ren Produktionsablauf dar.

__Provoziert man mit Fernzugriffen auf 
Maschinen und Anlagen ein Sicher-
heits-Risiko auf Safety Komponenten?
Thomas Müller: Grundsätzlich ist das nicht möglich, da 

die ‚Black-Box Safety‘ einer Maschine oder Anlage auch 

im Zuge einer Vernetzung in sich gekapselt bleibt, zwar 

in einer Cloud darstellbar ist, aber für Maschinen- und 

Anlagen-Fernzugriffe unantastbar ist. Darüber hinaus, 

können – wie bereits erwähnt – selbst Zugriffe auf nicht 

sicherheitskritische Daten nur mit Passwort geschützten 

Berechtigungen durchgeführt werden sowie unter Zuhilfe-

nahme sicherer Kommunikationstunnels. 

Kritisch könnte es unter Umständen werden, wenn bei-

spielsweise vermehrt neue Technologien – wie z. B. Wire-

less Kommunikation – in einer Produktion vorkommen 

und quasi die IT-technische „Security-Hülle“ diese nicht 

schützen. Doch daran wird derzeit sehr wohl seitens ver-

schiedenster Allianzen gearbeitet … 

__Mensch-Roboter-Kollaborationen 
(MRK) erfahren einen stetigen Zuwachs 

in Produktionsunternehmen – was ist 
speziell hier sicherheitstechnisch zu 
beachten bzw. welche Vorschriften 
und -Levels gibt es dazu?
Thomas Müller: Ein Roboter ist per Definition in der 

Maschinenrichtlinie eine unvollständige Maschine – 

er ist somit Teil einer Maschine und hat als solche die 

Maschinenrichtlinien faktisch zu erfüllen. Handelt es sich 

nun um mit Menschen kollaborierende Roboter, dann müs-

sen diese so ausgestattet sein, dass sie durch ihre Größe, 

in ihren Bewegungsbahnen, ihrem Arbeitstempo und ihrer 

Berührungskraft den Menschen nicht verletzen können. 

Dabei ist zu beachten, dass auch das vom Roboter geführte 

Werkzeug keine Körperverletzungen verursachen kann. 

So wurde im Zuge der Überarbeitung und Neuordnung 

der für Industrieroboter relevanten Normen ergänzend 

das neue Anwendungsfeld der kollaborierenden Robo-

ter geschaffen. Die überarbeitete Norm EN ISO 10218, 

Teile 1 und 2, sowie die 2010 begonnene Spezifikation 

ISO/TS 15066 definieren die sicherheitstechnischen 

Anforderungen für das Anwendungsgebiet „kollaborie-

rende Roboter (Collaborative Robots)".

Für den Fall einer Kollision zwischen Mensch und Robo-

ter an Arbeitsplätzen mit kollaborierenden Robotern sind 

Grenzwerte für die einwirkende äußere Gesamtkraft und 

den lokalen maximalen Druck (effektiver Druck) in der 

Kollisionsfläche festgelegt worden. Für eine bestimmte 

Risikosituation wird die akzeptierte Beanspruchungs-

grenze durch die Schmerzschwelle definiert.

__Mit welchen sicherheitstechnischen 
Vorkehrungen sind solche Arbeits-
plätze heute ausgestattet? 
Thomas Weiß: Ein wesentlicher Baustein an einem 

Arbeitsplatz mit kollaborierenden Robotern sind sichere 

Steuerungen. Sie können alle Bewegungen der Roboter 
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gezielt überwachen und führen bei zu hoher Geschwindig-

keit oder einer unerlaubten Position des Roboters zum 

sofortigen Stillsetzen. Voraussetzung ist, dass die Roboter-

steuerung über sichere Sensoren – z. B. Kameras oder tak-

tile Sensoren – erkennt, wo der Mensch sich bewegt. Dann 

kommt der Roboter ihm nicht zu nahe oder weicht ihm aus. 

So können Arbeitsplätze geschaffen werden, an denen 

Roboter den Menschen assistieren. Trotz dieser techni-

schen Schutzmaßnahmen bleibt ein geringes restliches 

Kollisionsrisiko bestehen, dem man in der Praxis mit 

entsprechenden Mitarbeiter-Schulungen, Schutzaus-

rüstungen, aber auch mit anwendungsspezifischen Vor-

richtungen begegnet. 

__Nehmen unter dem I4.0-Aspekt die 
Aufwände für sicherheitstechnische 
Dokumentationen zu?
Thomas Müller: Ja, also der sicherheitstechnische 

Dokumentationsaufwand ist im Zuge einer Risiko-

beurteilung um das Thema „ungewollter Fernzugriff“ zu 

erweitern. Das heißt, es ist zu dokumentieren, wie ein Sys-

tem bei Zugriff aus der Ferne reagiert und welche Maß-

nahmen ergriffen werden, um Fernzugriffe zu unterbinden 

und aufzudecken. Dieser Aufwand ist allerdings kein gro-

ßer Akt. In den meisten Fällen wird der Sicherheitsbeauf-

tragte eines Unternehmens diese Mehrdokumentation an 

die IT-Abteilung weitergeben, die dann für entsprechende 

netzwerktechnische Schutzeinrichtungen per Firewall etc. 

sorgt.

__Kann man sagen, dass I4.0-Ver-
netzungsaktivitäten ein Hemmschuh 
für sichere Maschinen und Anlagen 
sind?
Thomas Weiß: Ein Hemmschuh – nein, eine neue Heraus-

forderung in den Maßnahmen – ja. Ich kann meine Maschi-

nen und Anlagen Industrie 4.0-fähig machen und habe 

trotzdem keine Probleme mit deren Safety-Bereich. Ent-

sprechende Maßnahmen sind jedoch zu setzen, um den 

Safety-Bereich als solchen safe zu belassen.

__Herzlichen Dank für die aufschluss-
reichen Informationen, Herr Müller und 
Herr Weiß.

www.festo-services.at/safety
www.festo.at

www.tuv.at/i4.0

Mensch Roboter Kollaboration

Safety & Security Services aus einer Hand

Sichere Vernetzung von Industrieanlagen

Sicherheitstechnische Projektbegleitung
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D
ie Kontron Security Solution APPRO-

TECT ist in allen neuen Kontron Produk-

ten standardmäßig enthalten und lässt 

sich auch bei den meisten implementier-

ten Komponenten einfach nachrüsten. 

APPROTECT ist zu einer Säule des Anfang 2017 vor-

gestellten dreistufigen Secure-Systems-Konzepts von 

Kontron avanciert. Das sorgt für Sicherheit bei End-

geräten von der Datenaufnahme bis zur Übergabe an das 

Gateway; vom Start des Device über die Anwendungs-

ausführung bis hin zur Datensicherung. 

„Um unsere Vision sicherer Embedded Systeme zu ver-

wirklichen, haben wir das Kontron Secure Systems Kon-

zept entwickelt. Wir schützen mit BIOS, Betriebssystem 

sowie Anwendungen und Daten die drei essenziell wich-

tigsten Ebenen der Systeme unserer Kunden. Diese müs-

sen sich nicht länger Sorgen um die Sicherheit ihrer Daten 

machen. Sie haben den Rücken frei, um ihr Kerngeschäft 

voranzutreiben und weiter an der internationalen Spitze 

mitzuspielen. Für uns ist die IT-Sicherheit im IoT ein 

zentrales Element der Digitalisierungsstrategie unserer 

Kunden und deshalb als Kontron-Standard ‚by design‘ in 

allen Produkten enthalten“, erklärt Norbert Hauser, Vice 

President Marketing von Kontron. 

__Schutz des BIOS  
gegen schädlichen Code
Für den Schutz der BIOS-Ebene setzt Kontron auf eta-

blierte Standards. Sichere Firmware Updates und die 

Absicherung des Boot-Prozesses mittels Secure Boot 

stellen sicher, dass während des Boot-Vorgangs nur 

vorher signierte und verifizierte Programme ausgeführt 

werden. Nicht autorisierter und damit potenziell schäd-

licher Code wird ignoriert. Ungewollte Veränderungen 

an BIOS oder Boot-Loader sind nicht möglich. Kon-

tron Secure Boot dient aber nicht nur dem Schutz 

der BIOS-Ebene, es fungiert insbesondere als Weg-

bereiter und Garant für die Ausführung eines sicheren 

Betriebssystems.

Der Siegeszug des Internet of Things (IoT) bedingt auch neue Herausforderungen für die Sicherheit. Entsprechend wird 
erwartet, dass die Ausgaben für die Sicherheit von Information Technology (IT) und Operational Technology (OT) wachsen: 
Das amerikanische IT-Marktforschungsunternehmen Gartner schätzt, dass der Anteil des Budgets für den Schutz von 
IT und OT bis 2020 von 1 % im Jahr 2017 auf 20 % des gesamten IT-Sicherheitsbudgets im Jahr 2020 steigen wird. Auf-
gabe von Komponentenanbietern muss es deshalb sein, ganzheitliche Lösungen und Systeme zur Risikominimierung 
nicht nur anzubieten, sondern diese auch einfach und kostengünstig implementierbar zu machen. Ende 2016 wurde von 
Kontron eine Lösung präsentiert, die für den Schutz von Endgeräten im industriellen Einsatz entwickelt wurde.

SICHERHEIT „BY DESIGN“ FÜR 
IOT UND EMBEDDED SYSTEME

Eine Hardware-Basis, die Sicherheitsmechanismen schon 
von Haus aus integriert, vereinfacht den Implementierungs-
prozess von IoT-Anwendungen enorm, macht die Produktent-
wicklung effizienter und unsere Kunden-Designs 
zukunftssicher.

Norbert Hauser, Vice President Marekting, Kontron

IoT-Security 
serienmäßig: Das 
COMe-cSL6 unter-
stützt mit einem 
integrierten Security 
Chip von Wibu die 
Embedded Security 
Solution von 
Kontron.
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__Schutz für das Betriebssystem  
beim Aus- und Einschalten
Als sicheres Betriebssystem nutzt Kontron Windows 10 IoT. Diese 

speziell für die Verwendung im IoT-Umfeld entwickelte Version 

von Windows 10 bietet umfangreiche Schutzmechanismen für 

System und Unternehmensdaten. Sicherheitsfunktionen wie Bit-

Locker, Device Guard und Credential Guard sorgen in Verbindung 

mit dem TPM 2.0 Chip dafür, dass das System während der Start- 

und Ausschaltphase gegen Angriffe abgesichert ist. 

__Schutz der Daten und Anwendungen 
Zur Absicherung der Anwendungsebene setzt Kontron auf die 

Security Solution „Kontron APPROTECT – powered by Wibu“. Bei 

der Lösung handelt es sich um einen Smartcard-Chip, der durch 

Verschlüsselung auf der Kontron Hardware für die Sicherheit von 

Anwendungsdaten und Programmcode sorgt. Mittlerweile verbaut 

Kontron den Chip, der vom Partner Wibu-Systems bereitgestellt 

wird, optional in allen Modulen und Motherboards. Anwender 

haben die Freiheit selbst zu entscheiden, ob sie die Sicherheits-

funktionen aktivieren wollen.

Der Binärcode der Anwendung wird so verschlüsselt, dass Reverse 

Engineering unmöglich wird (IP Protection). Die kontinuierliche 

Überprüfung der Verschlüsselung stellt darüber hinaus sicher, 

dass die Anwendung nur auf den dafür vorgesehenen Geräten 

ausgeführt werden kann (Copy Protection). Bestehende Systeme 

können per Nachrüstkits auf Basis von mPCIe Modulen oder USB-

Sticks mit der Lösung ausgestattet werden.

__Strukturierung verschafft Flexibilität
Leitgedanke bei der Entwicklung von Kontron APPROTECT war, 

den komplexen Prozess der Absicherung von Endgeräten zu struk-

turieren. Die strukturellen Einheiten sind je nach Bedarf indivi-

duell kombinierbar. So lassen sich auch spezifische Sicherheits-

anforderungen ressourcenschonend abdecken. Kunden sind nicht 

gezwungen, sich vor unendlich vielen Bedrohungsszenarien zu 

schützen, die für sie teils hypothetisch sind. 

Kontron verwendet in seiner Security Solution APPROTECT einen 

Sicherheitschip von Wibu. Dieser verfügt über einen Kontroll-

mechanismus, der die Verschlüsselung der Anwendung überprüft. 

So wird sichergestellt, dass das Programm nur von den dafür 

vorgesehenen Geräten ausgeführt werden kann. Der Chip ent-

schlüsselt im laufenden Betrieb kontinuierlich Teile der Applika-

tion. Durch den stetigen Austausch mit dem Programm wird dafür 

gesorgt, dass Anwendungsdaten nicht einfach aus dem Arbeits-

speicher ausgelesen werden können. Kontron schützt damit 

Anwendungen mit geringem Aufwand unter Vermeidung kompli-

zierter Schlüsselverwaltungsprozesse.

Mit Kontron APPROTECT Licensing lassen sich zusätzlich neue 

Geschäftsmodelle etablieren und durchsetzen. So könnten bei-

spielweise einzelne Anwendungsfunktionen auf einen bestimmten 

Zeitraum oder eine definierte Ausführungszahl beschränkt wer-

den. Das kann für Testszenarien nützlich sein, aber auch andere 

innovative Einsatzmöglichkeiten, wie Pay-Per-Use sind denkbar. 

Im Verbund mit der S&T-Gruppe baut Kontron seine Sicherheits-

kompetenzen weiter aus. Kunden erhalten unter der Marke „Kon-

tron“ in Zukunft ein erweitertes Portfolio umfassender Lösungen 

in den Bereichen Embedded Module, Boards und Systeme, Inter-

net der Dinge und Industrie 4.0. Erfahrene Ingenieure arbeiten im 

Unternehmensverbund im OT- und IT-Bereich an Lösungen für die 

nahtlose und sichere Verbindung von Embedded Systemen in der 

Embedded oder Public Cloud. 

__Sicherheit ist Vertrauenssache
Wer die Vorteile von IoT und Industrie 4.0 nutzen will, muss das 

Vertrauen dafür schaffen. Dazu gilt es, die Sicherheit vom ersten 

Schritt an zu planen. Dies bedeutet zum einen den Schutz von 

BIOS, Betriebssystem, Anwendungen und Daten. Es heißt aber 

auch, die Sicherheit beim Design der Hardware zu einer Voraus-

setzung zu machen. Beide Ansätze müssen eng verzahnt sein, 

um die Angriffsfläche zu minimieren. Diesen doppelten Schutz, 

die Sicherheit von Daten und Anwendungen im IoT-Umfeld, kann 

Kontron durch die Verschmelzung mit S&T noch besser gewähr-

leisten. Der Verbund schafft eine durchgängige und mit allen 

Schnittstellen kompatible Infrastruktur. Das erhöht das Sicher-

heitsniveau bei nur minimalem Implementierungsaufwand erheb-

lich. Diese Sicherheit ist der wichtigste Aspekt, um das Vertrauen 

der Anwender in den operativen Einsatz von Technologien wie 

Internet of Things zu gewinnen.

www.kontron-em.de

Kontron Secure 
System Konzept: 
dreistufige Sicherheit 
für Embedded- und 
IoT-Systeme, vom 
Systemstart bis zu den 
Anwendungsdaten.
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A
utonome Systeme arbeiten nicht nur 

in selbstfahrenden Autos, huma-

noiden Robotern oder Drohnen zur 

Paketauslieferung, sie können auch 

Landmaschinen revolutionieren, die 

vorausschauende Instandhaltung von Industrieanlagen 

ermöglichen oder die Medizintechnik grundlegend ver-

ändern. Bald werden autonome Technologien in viele 

Bereiche unseres Alltags vordringen, unsere Produktwelt 

verändern und unsere Geschäftsabläufe entscheidend 

mitgestalten. Wer bei dieser Entwicklung vorne mit dabei 

sein möchte, muss seine Produkte und Systeme um den 

Aspekt der Autonomie erweitern.

Was aber ist Autonomie eigentlich, was haben alle auto-

nomen Systeme gemeinsam? Autonome Technologien 

ermöglichen es einem System, unter zuvor nicht erprobten 

Bedingungen unabhängig von direkten menschlichen Ein-

griffen zu agieren. Genau das macht sie so attraktiv, denn 

bei immer komplexeren Systemen wird es zunehmend 

schwieriger, alle Eventualitäten explizit in der Programmie-

rung zu berücksichtigen.

__Fähigkeiten autonomer Systeme
Wie autonome Technologien entwickelt werden, lässt sich 

am Beispiel des selbstfahrenden Autos illustrieren. Es 

benötigt zur Wahrnehmung seiner Umgebung Kameras, 

Autonome Systeme werden bald nicht nur die Produktion, sondern auch unser Arbeitsleben und die Geschäfts-
welt nachhaltig verändern, da sie uns alltägliche Aufgaben abnehmen und so mehr Freiraum für kreatives Arbeiten 
lassen. Anlässlich der Matlab Expo 2017 machte Michelle Hirsch, Leiterin Produktmanagement Matlab bei 
MathWorks, die Unterschiede zwischen diesen neuen autonomen Systemen und existierenden automatisierten 
Systemen deutlich und sprach in ihrer Keynote über die Anforderungen an ihre Entwicklung und die potenziellen 
Möglichkeiten bei ihrer Nutzung.

LERNENDE MASCHINEN SIND 
KEINE ZUKUNFTSMUSIK MEHR
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ein Radar- und Navigationssystem sowie 

Methoden zur optischen Abstands- und 

Geschwindigkeitsmessung (LIDAR) und 

muss lernen, wie die Daten seiner Sen-

soren zu interpretieren sind. Ab hier 

zeigen sich Unterschiede zwischen auto-

nomen und automatisierten Systemen: 

Die verwendeten Algorithmen müssen 

auch mit neuen Daten umgehen können. 

Maschinelles Lernen und Deep Learning 

ermöglicht, Daten zu klassifizieren und 

wichtige Details wie die Position von Fahr-

streifen und die relative Geschwindigkeit 

anderer Fahrzeuge zu erfassen. Mit der 

Bestimmung der eigenen Position und 

dem Registrieren der Umgebung ist es 

noch nicht getan. Jetzt muss das Fahr-

zeug eigene Entscheidungen treffen, etwa 

ob bei einem Hindernis gebremst oder 

lieber ausgewichen werden soll. Durch 

das Trainieren der Lernalgorithmen mit 

jeder getroffenen Entscheidung wächst 

die Erfahrung des Systems und der Ent-

scheidungsprozess wird verbessert. Das 

Auto wird intelligenter und dadurch 

sicherer. Um möglichst viele 

Autonome Systeme sind gekenn-
zeichnet von riesigen Datenmengen, 
hohem Bedarf an Rechenleistung, 
einem breiten Spektrum an Algorithmen 
und der Möglichkeit zur Verbindung 
mit der Cloud und integrierten Geräten. 

MathWorks hat viele der Werkzeuge, um solche Lösungen 
effizient zu entwickeln.

Michelle Hirsch, Leiterin Produktmanagement Matlab bei MathWorks

Mit autonomen 
Methoden zur 
Erkennung von 
Gegebenheiten 
(Maschinen-
zustand) und 
Aktionsplanung 
schuf Baker Hughes 
ein System für die 
vorausschauende 
Wartung mobiler 
Öl- und Gasförder-
anlagen.
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unterschiedliche Szenarien zu trainieren, lassen Hersteller ihre selbst-

fahrenden „Smart Cars“ Millionen von Kilometern zurücklegen.

Um einen autonomen Betrieb ohne menschliche Eingriffe zu ermög-

lichen, verknüpfen Autohersteller die Entscheidungsfindungsprozesse 

des Fahrzeugs mit seinen Steuersystemen. Ein wichtiger Erfolgsfaktor 

hierbei ist die Integration der Lernalgorithmen in Architektur und Ent-

wicklung der Steuersysteme. Einige Beispiele für die Verwendung auto-

nomer Technologien aus unterschiedlichen Anwendungsbereichen brin-

gen uns der Antwort auf die Frage näher, wie sich beliebige autonome 

Systeme entwickeln lassen.

__Prädiktive Instandhaltung dank Autonomie
Im ersten Fallbeispiel geht es um einen Sattelschlepper zur Erdöl- und 

Erdgasförderung von Baker Hughes. Das Kernstück dieses Sattel-

schleppers bildet eine Reihe von Pumpwerken. Zur Überwachung der 

Pumpen auf Abnutzungserscheinungen und zur Vorhersage von Aus-

fällen analysierte Baker Hughes Daten aus 25 verschiedenen Sensoren 

von zehn Pumpen und speiste diese in maschinelle Lernalgorithmen ein. 

Bekannt war ebenfalls, wann ein Teil der Anlagen ausgefallen und wel-

che Komponente jeweils dafür verantwortlich gewesen war.

Mithilfe statistischer und frequenzbasierter Analysen wurden Dia-

gramme erstellt, aus denen sich die klar unterscheidbaren Signaturen 

von normal arbeitenden Pumpen und wartungsbedürftigen Pumpen 

ablesen ließen. Das Ergebnis: Durch bessere Planung der Instand-

haltungsarbeiten und Vermeidung von Ausfällen hat das Unternehmen 

bereits rund 8,5 Milliarden Euro Servicekosten eingespart. Die Kunst lag 

in der Datenfilterung, um nur die wirklich aussagekräftigen Sensordaten 

herauszulesen. Wichtig war dabei, vorhandenes Wissen nicht zu ver-

nachlässigen, sondern in die Festlegung der Prädiktoren einzubeziehen.

__Autonomie in der Medizintechnik
Ein autonomes Blutzuckerkontrollsystem von Bigfoot Biomedical soll es 

Diabetikern erleichtern, ihren Blutzuckerspiegel einfach und zuverlässig 

Weise zu kontrollieren. Ein integriertes Überwachungssystem misst 

den Blutzuckerspiegel des Patienten, eine autonome Pumpe dient der 

Insulin-Verabreichung. Die Patienten können dem Kontrollsystem über 

eine Smartphone-App mitteilen, was sie im Laufe des Tages gegessen 

haben, damit das System die zu erwartenden Auswirkungen auf den 

Blutzuckerspiegel einbeziehen kann. Und während das autonome Sys-

tem die normale Insulinzufuhr kontinuierlich überwacht und anpasst, 

kann der Patient selbst bei Bedarf auch höhere und risikobehaftetere 

Dosierungen verabreichen.

Größte Herausforderung für die Entwickler war, die korrekte Funk-

tion unter sehr vielseitigen Bedingungen mit zahlreichen Fehler-

möglichkeiten wie abgerissenem Hautkontakt, leerem Akku oder 

ausgegangenem Insulin. In einer ausgeklügelten Modellierung der 

Interaktionen zwischen Insulinpumpe und Blutzuckermesser konnte das 

Verhalten im Fehlerfall abgebildet werden, ohne jede einzelne mögliche 

Fehlerkombination modellieren zu müssen. Die Algorithmen mussten 

die Unterschiede zwischen Menschen und deren unvorhersehbares Ver-

halten berücksichtigen. Mit in der Klinik von echten Patienten erfassten 

Daten hätte es Monate oder gar Jahre gedauert und einige Tausend 

Patienten erfordert, um jedes mögliche Systemverhalten zu evaluieren. 

Deshalb entwickelte das Unternehmen einen Simulator, der mensch-

liche Verhaltensweisen und physiologische Eigenschaften modelliert, 

die den Blutzuckerspiegel beeinflussen. Für das Training der Algorith-

men wurden in der Cloud 256 Simulationen gleichzeitig ausgeführt und 

50 Millionen Patienten pro Tag simuliert. 

__Intelligente Landtechnik
Case New Holland wiederum hat ein autonomes System zur Befüllung 

von Anhängern beliebiger Bauarten und Formen entwickelt, das Höhe, 

Rotation und Aufsatzposition des Füllrohrs während der Parallelfahrt 

selbstständig anpasst. Dabei wird unabhängig von den Lichtverhält-

nissen der Anhänger, dessen Füllstand und der Strahl des Feldhäckslers 

per 3D-Nahinfrarotkamera erfasst und aus der Datenpunktwolke ein 

Modell der physischen Umgebung erzeugt. Die Befüllungsstrategien 

wurden per Model-Based Design in geschlossenen Simulationen 

getestet und optimiert und anschließend in der elektronischen Steuer-

einheit der Maschine implementiert.

__Die Formel für beliebige autonome Systeme
Die Entwicklung beliebiger autonomer Systeme beginnt immer mit der 

kreativen Suche nach Möglichkeiten, einem wahrnehmungsfähigen 

Computer selbstständiges Handeln zu ermöglichen. Als Nächstes müs-

sen die am besten geeigneten Prädiktoren bestimmt werden, oft durch 

Herausfiltern aus einer riesigen Datenfülle. Für das Trainieren von Lern-

algorithmen empfiehlt sich der Einsatz von Funktionen der „Big Data 

Analyse“, bei Bedarf ergänzt um simulierte Daten. Bei der Integration 

autonomer Systeme in den Produktionsbetrieb sind oft eigene Heraus-

forderungen zu bewältigen. Oft müssen Algorithmen mittels Model-ba-

sed Design auf integrierte Prozessoren gebracht oder in der Cloud oder 

in den IT-Systemen des Unternehmens implementiert werden, manch-

mal auch beides.

www.mathworks.de

Case New Holland 
hat ein auto-
nomes System 
zur Befüllung 
von Anhängern 
beliebiger Bau-
arten und Formen 
entwickelt, das 
Höhe, Rotation und 
Aufsatzposition des 
Füllrohrs während 
der Parallelfahrt 
selbsttätig anpasst.
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DRIVING YOUR INDUSTRY 4WARD.

Die industrielle Automation wandelt sich rasant. Als Innovationsführer und Vorreiter in der Entwicklung weg-
weisender Sensortechnologie bietet SICK Lösungen, die schon heute den Herausforderungen der Zukunft 
gewachsen sind. Mit intelligenter Sensorik, die Daten gewinnt, in Echtzeit auswertet, sich ihrer Umgebung 
anpasst und im Netzwerk kommuniziert. Und so eine neue Qualität der Flexibilität ermöglicht. Vernetzte 
Intelligenz für effiziente Prozesse und eine sichere Kooperation von Mensch und Maschine. Wir finden das 
intelligent. www.sick.at
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D
ie Flexibilität beginnt schon in der 

Planungsphase. Mit MOVIVISION® wer-

den Anlagen unter Berücksichtigung der 

kundenspezifischen Parameter virtuell 

geplant, simuliert und emuliert. Das redu-

ziert die Aufwände bei der späteren Inbetriebnahme vor 

Ort auf ein Minimum. 

Während des Produktionszyklus gewährleisten innova-

tive Safety-Funktionen höchste Sicherheit bei maximaler 

Produktionsausnutzung und Flexibilität in den Montage-

linien. Safe Distance Monitoring (SDM) beispielsweise 

zeichnet für eine sichere Abstandsüberwachung in den 

Montagelinien verantwortlich. Damit bleibt auch bei 

dynamischen Produktionsprozessen und in Kurven-

bereichen für die Sicherheit der Mitarbeiter gesorgt. 

Montagetakte können flexibel angepasst werden und das 

bei voller Safety-Funktion. Eine sichere, „ungestörte“ 

drahtlose Kommunikation zwischen den einzelnen Steue-

rungen ermöglicht der Schlitzhohlleiter SHL. Dieser 

schirmt das WLAN nach außen hin ab, damit es zu keinen 

Interferenzen mit anderen umliegenden Netzen kommt.

__Proaktives, geplantes  
Handeln rechnet sich
Über das „Wie geht es meiner Anlage“ können sich 

Anwender und Bediener jederzeit anhand des Bedien-

terminals LSI informieren, das mittels der Diagnosesoft-

ware MOVIVISION® verschiedene Messwerte und Para-

meter anzeigt und auswertet, so z. B. Strom, Drehzahl, 

Barcode-Position, WLAN-Stärke und vieles andere mehr. 

Die Vorteile liegen auf der Hand: Durch ein proaktives 

Handeln steigt die Verfügbarkeit der Anlage, während 

gleichzeitig die Wartungskosten sinken. Laut einer 

Studie des Weltwirtschaftsforums und des Beratungs-

unternehmens Accenture sparen Anlagenbetreiber bei 

geplanten Reparaturen 12 Prozent. Die Wartungskosten 

sinken um fast 30 Prozent und ungeplante Stillstände 

gehen der Studie zufolge um 70 Prozent zurück.

In der mobilen Fördertechnik erwarten Kunden mehr Planbarkeit, Flexibilität und Sicherheit – und genau 
das bietet die MAXOLUTION Systemlösung EHB Safety: Angefangen vom energieeffizienten Elektronikmotor 
DRC über die Planungs- und Inbetriebnahme-Software MOVIVISION bis hin zu Diagnosefunktionen im 
Industrie 4.0 Format mit Condition Monitoring System sowie der Safety-Funktion Safe Distance Monitoring 
SDM, welche eine Flexibilisierung der Arbeitstakte ermöglicht. 

SICHERE FERTIGUNG  
UNTER SCHWEBENDER LAST 

Antriebs-, 
Steuerungs-, 
Energie-, 
Kommunikations- 
und Sicherheits-
technik aus dem 
Hause SEW-
Eurodrive sorgt im 
John-Deere-Werk 
Mannheim für eine 
sichere Traktoren-
montage. 
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__Kabinenfördersystem  
für die Traktorenmontage
Beim Retrofit einer Elektrohängebahn im John-

Deere-Werk Mannheim wurde fast das komplette 

MAXOLUTION®-Programm eingesetzt. SEW-Eu-

rodrive lieferte von der Antriebstechnik über das 

Sicherheitssystem bis zur wichtigsten Senso-

rik alle Komponenten. Sämtliche Sicherheits-

funktionen laufen auf der Sicherheitssteuerung 

MOVISAFE® des Typs PFF-HM31. Dazu gehören 

die sichere Position der Fahrzeuge, sichere 

Hubposition und sichere Hubgeschwindigkeit. 

Die performante Sicherheitssteuerung ermög-

licht den Werkern unter Einhaltung aller techni-

schen Sicherheitsaspekte, die Kabine per Fern-

bedienung auf dem Antriebsstrang abzusetzen. 

www.sew-eurodrive.at

Die innovative Sicher-
heitsfunktion Safe 
Distance Monitoring 
(SDM) erfüllt höchste 
Anforderungen an die 
funktionale Sicherheit. 
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Sicher verriegelt. Ohne Werkzeug.
    Einfache und zeitsparende Montage durch das PushPull Verriegelungssystem
    Hörbares Verrasten mit einem „Klick“ signalisiert das korrekte Verriegeln des Steckverbinders
    Vibrations- und schocksichere Steckverbindung für sicherheitsrelevante Applikationen z. B. im Bahnbereich
    Geräteseitig rückwärtskompatibel mit konventionellen Schraubsteckverbindern
    Optimal bei beengten Platzverhältnissen und Geräten mit hoher Packungsdichte

Mehr erfahren Sie unter 0571 8896-0 oder mailen Sie an de@HARTING.com

M12 PushPull 
Nur ein Klick!

Erhältlich in 4- und 
8-poliger Ausführung.

Mehr erfahren Sie unter +43(0)1 616 21 21-0 oder mailen Sie an at@HARTING.com

www.HARTING.at
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B
is 2019 werden mehr als 1,4 Millionen 

neue Industrieroboter in den Fabriken 

rund um den Globus installiert – so die 

jüngste Prognose des Weltbranchen-

verbands International Federation of 

Robotics. Etliche davon werden vermutlich kollabora-

tiv tätig sein. Denn immer öfter wird vor allem bei der 

Montage bzw. bei der Handhabung von Kleinteilen auf 

eine direkte Zusammenarbeit zwischen Mensch und 

Roboter gesetzt. Der Mehrwert solch einer „Team-

konstellation“ bestehe darin, dass die Stärken des Men-

schen – wie beispielsweise Auge-Hand-Koordination, 

Kraftdosierung und die Fähigkeit zur selbständigen 

Problemlösung – mit den Stärken eines Roboters – u. 

a. Präzision, Bahntreue und Ermüdungsfreiheit – in 

einem Prozess genutzt werden können. So treffend steht 

es im ersten von TÜV Austria und Fraunhofer Aust-

ria gemeinsam erarbeiteten White Paper zum Thema 

„Sicherheit in der Mensch-Roboter-Kollaboration“ 

beschrieben. Primäres Ziel eines Cobot-Einsatzes 

ist es nämlich nicht, einen Mitarbeiter einzusparen, 

sondern ganz im Gegenteil diesem seinen Berufsall-

tag zu erleichtern, in dem ihm zum Bespiel das Han-

tieren mit schweren Teilen, besonders Monotones 

oder über Kopf zu Erledigendes abgenommen wird. 

 
__Kaum Berührungsängste

Wie jede Maschine im industriellen Umfeld ist auch 

eine MRK-Applikation mit einem Roboter als zentra-

lem Element gemäß der Maschinenrichtlinie 2006/42/

EG zu behandeln und in Verkehr zu bringen. Der-

jenige, der eine MRK-Applikation erstellt – das kann ein 

Systemintegrator, aber auch der Betreiber selbst sein 

– muss auch deren CE-Konformität untersuchen und 

bescheinigen – Stichwort Risikobeurteilung. Obwohl 

die Herangehensweise an dieses Thema sehr gut 

Beim Thema „Sichere Zusammenarbeit“ tauchen nahezu vollautomatisch Roboter vor unserem geistigen 
Auge auf. Kein Wunder: Denn dass sich Mensch und Maschine im industriellen Umfeld einen gemeinsamen 
Arbeitsraum ohne trennenden Schutzzaun dazwischen teilen ist längst keine Vision mehr. Der Servicerobotik-
Markt wächst und wächst – für den Zeitraum 2018 bis 2020 wird von der International Federation of Robotics 
(IFR) ein durchschnittliches Wachstum von 20 bis 25 Prozent erwartet. Und bei innerbetrieblichen Trans-
portaufgaben sind immer öfter fahrerlose Systeme die erste Wahl. Von Sandra Winter, x-technik

UNGLEICHES DREAMTEAM

Typische An-
wendungen für die 
Mensch-Roboter-
Kollaboration 
finden sich dort, wo 
sowohl Mensch als 
auch Roboter ihre 
jeweiligen Stärken 
ausspielen können. 
(Bild: Kuka)
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beschrieben ist in der EN ISO 12100, gibt es aber wie 

es scheint noch immer viele Unklarheiten beim Eruieren 

und Bewerten von Risiken. 

Eine von C. Gaede, F. Ranz, V. Hummel und W. Echel-

meyer durchgeführte „Study on Challenges in the Imple-

mentation of Human-Robot-Collaboration“ ergab näm-

lich, dass die Komplexität der applikationsspezifischen 

Risikobeurteilung, Unklarheiten bei der Interpretation 

und Umsetzung der Vorgaben aus den einschlägigen 

Normen und die Notwendigkeit einer Neubeurteilung 

und -zertifizierung jeder Änderung und Anpassung 

der Applikation, die meist genannten Hindernisse dar-

stellen, die einer größeren Verbreitung des MRK-Kon-

zepts im Weg stehen. Dabei hätten die Anwender 

selbst „wider Erwarten kaum Berührungsängste bei 

der direkten Zusammenarbeit mit einem Roboter“, wie 

Schmachtl-Geschäftsführer Günther Probst aus eige-

ner Erfahrung weiß. „Interessanterweise wird fast blind 

darauf vertraut, dass nichts passieren kann. Es wird 

einfach davon ausgegangen, dass der Lieferant bzw. 

Integrator eine ordentliche sichere Lösung installiert 

hat“, ergänzt er. Laut Andreas Oberweger, Maschinen-

sicherheitsexperte beim TÜV, sei die Wahrscheinlichkeit 

eines schweren Unfalls mit einem relevanten Personen-

schaden in der Tat als relativ gering einzustufen bei einer 

MRK-Applikation. „Die Sicherheit am Arbeitsplatz ist mit 

Sicherheit höher als in unserem privaten Umfeld“, weist 

er mit seinem Statement darauf an, dass die Sicherheits-

standards in Österreichs Betrieben grundsätzlich sehr 

hoch sind.

__Sicheres Design
Es gibt mehre Arten, um das Verletzungsrisiko mög-

lichst niedrig zu halten, sobald sich Mensch und Roboter 

einen gemeinsamen Arbeitsbereich teilen. Zu den am 

meisten verwendeten zählen wohl Geschwindigkeits-

reduktion, Limitierung der Traglast, Leichtbauweise, 

weiche Polsterungen sowie die Vermeidung von Klemm- 

und Quetschstellen. Der LBR iiwa von Kuka setzt auf 

mehrere Schutzkonzepte gleichzeitig, um Unfallrisiken 

zu vermeiden: Das beginnt bei einem kantenlosen 

Design ohne Klemm- und Scherstellen und reicht bis zu 

sicheren Drehmomentsensoren in allen sieben Achsen, 

die den Roboter feinfühlig machen. „Diese reagieren 

auf geringste Kräfte von außen und ermöglichen einen 

sicheren Kollisionsschutz. So lässt sich bei unerwartetem 

Kontakt die kinetische Energie ausreichend schnell und 

sicher auf ein Maß reduzieren, das Verletzungen unter-

bindet“, erklärt Reinhard Nagler, Country Manager 

Österreich und Schweiz bei Kuka Roboter CEE.

Das Gesamtsystem LBR iiwa ist nach Performance Level 

d Kat. 3 bzw. SIL2 zertifiziert und erfüllt die Sicherheits-

anforderungen der ISO/TS 15066, die den sicheren Ein-

satz von Industrierobotern im kollaborativen Betrieb mit 

Menschen regelt. 

__Kollaborativer Einarmroboter
ABB präsentierte vor kurzem einen kollaborativen Robo-

ter in einarmiger Ausführung. Ebenso wie der YuMi, 

der 2015 für die Kleinteilmontage lanciert wurde, hat 

auch der neue Roboter eine Traglast von 500 Gramm. 

Dank seiner Kompaktheit kann er leicht in bestehende 

Montagelinien integriert werden und so die Produktivi-

tät steigern. Darüber hinaus ist der neue Roboter mit 

Lead-Through-Programmierung ausgestattet, was eine 

spezielle Schulung der Operator überflüssig macht.

„Der Erfolg von YuMi hat alle Erwartungen übertroffen. 

Ursprünglich für die Kleinteilmontage konzipiert, hat 

sich YuMi als außerordentlich vielseitig erwiesen. Der 

Roboter löst den Zauberwürfel, bereitet Sushi zu, ver-

packt Geschenke und dirigiert Orchester. Aufgrund des 

großen Erfolgs von YuMi und da der Roboter auf aus-

drücklichen Wunsch unserer Kunden entwickelt wurde, 

gehen wir fest davon aus, dass auch unser neuer Einarm-

roboter sehr gut aufgenommen wird“, sagt Sami Atiya, 

Leiter der Division Robotik und Antriebe von ABB. „Der 

neue Roboter ist eine lang erwartete Erweiterung der 

‚Fabrik der Zukunft‘, die es unseren Kunden ermöglicht, 

im Zeitalter der kundenindividuellen Massenproduktion 

zu wachsen und zu gedeihen“, ergänzt Per Vegard Ner-

seth, Managing Director von ABB Robotics. 

Als allgegenwärtige, oft auch 
mobile Helfer können Roboter wie 
der LBR iiwa Menschen unterstützen 
und so unsere Fertigungsanlagen 
enorm flexibilisieren.

Reinhard Nagler, Country Manager Österreich  
und Schweiz bei Kuka Roboter CEE

Auf der Inter-
national Robotics 
Exhibition in 
Tokio präsentierte 
ABB einen 
kollaborativen 
Roboter in ein-
armiger Aus-
führung.
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__Menschen und Roboter arbeiten 
immer öfter „Hand in Hand“ zusammen 
– welche Risiken gilt es beim Thema 
MRK im Auge zu behalten bzw. mög-
lichst zu vermeiden?
Andreas Oberweger: Bei der MRK ist das größte Risiko, 

dass das Arbeitsumfeld – also die ein, zwei Meter rund um 

den Roboter – übersehen werden. Dabei ist das der Platz, 

in dem sich der Mensch auf die Begegnung mit dem Robo-

ter vorbereitet und wo dann die eigentliche Interaktion 

stattfindet.

Alexandra Markis: Es sollte demnach bereits bei der 

Gestaltung der Arbeitsstelle darauf geachtet werden, dass 

alles möglichst sicher designt wird und dass es möglichst 

wenige Stellen gibt, an denen Kollisionen zwischen Mensch 

und Roboter stattfinden könnten.

Andreas Oberweger: Wobei Kollisionen mit dem Kopf auf 

jeden Fall zu verhindern sind. Wenn überhaupt, dann dürfte 

der Roboter maximal mit den oberen Gliedmaßen, sprich 

mit den Armen und Händen oder mit dem Torso seines 

menschlichen Kollegen in Berührung kommen.

__Was macht Ihrer Erfahrung nach am 
meisten Angst bei der direkten Zu-
sammenarbeit mit einem Roboter?
Andreas Oberweger: Zu wissen, dass der Roboter eine 

immense Kraft hat und dass er diese in einer unkontrollierten 

Bewegung einsetzen und den Menschen dadurch schwer 

verletzen könnte. 

__Diesbezüglich liefert ja die ISO/TS 
15066 einige Vorgaben bzw. Grenz-
werte?
Andreas Oberweger: Ja die ISO/TS 15066, die u. a. die 

biomechanischen Grenzwerte für einen Kontakt zwischen 

Mensch und Roboter beschreibt, ist die erste Norm, die 

speziell für MRK-Applikationen aus der Taufe gehoben 

wurde. 

__ Inwiefern sind die IEC 62443 oder die 
EN ISO 12100 für MRK-Applikationen 
richtungsweisend?
Andreas Oberweger: Die EN ISO 12100 als „Mutter aller 

Normen“ beschreibt die methodische Herangehensweise 

an eine normengerechte Risikobeurteilung sehr gut. 

Andererseits entspricht sie bei den Methoden zur Risiko-

reduzierung teilweise nicht mehr dem letzten Stand der 

Technik. Hier sind wir als TÜV Austria der Norm einen 

Schritt voraus, weil wir immer am Puls der technischen 

Entwicklungen evaluieren und prüfen. Die von Ihnen eben-

falls angesprochene IEC 62443 ist eine sinnvolle Ergänzung 

zu den anderen Normen, da sich diese Standard-Reihe mit 

der IT-Security von „Industrial Automation and Control Sys-

tems“ befasst. 

In Zeiten zunehmender Vernetzung entstehen neue Herausforderungen im Bereich der Sicherheit von Arbeits-
systemen. Auch wenn in der Maschinenrichtlinie bereits Grundsätzliches zum Thema Safety und Security ge-
sagt ist, verlangen Technologien wie MRK neue Sicherheitskonzepte und Herangehensweisen, meint Andreas 
Oberweger, Maschinensicherheitsexperte beim TÜV Austria. x-technik fragte bei ihm und seiner Kollegin 
Alexandra Markis, Innovation Project Managerin beim TÜV Austria, nach, wie sich gesetzliche Vorgaben bei 
MRK-Applikationen umsetzen lassen und worauf bei einer direkten Zusammenarbeit zwischen Mensch und 
Roboter aus sicherheitstechnischer Sicht besonders zu achten ist. Das Gespräch führte Sandra Winter, x-technik

AM ANFANG STEHT  
DIE RISIKOBEURTEILUNG

Die Berücksichtigung der IT-Security ist 
essenziell, um zu gewährleisten, dass eine 
Maschine oder Anlage, die bereits als sicher 
abgenommen wurde, nicht mutwillig von außen 
verändert werden kann.

Alexandra Markis, Innovation Project Managerin beim TÜV Austria
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__Wie weit spielt das Thema Security bei der 
funktionalen Sicherheit eine Rolle?
Andreas Oberweger: In der Vergangenheit wurde eine Maschine als 

isoliertes System betrachtet: Was einmal programmiert wurde, blieb 

jahrelang unverändert bestehen. Nun leben wir aber in einer Zeit, in 

der zunehmend vernetzt wird und in der maximale Anpassungsfähig-

keit und Flexibilität verlangt ist. Das bedeutet, dass die Inhalte einer Pro-

grammierung – wie beispielsweise Kraftgrenzen, Bewegungsgrenzen, 

Bewegungsabläufe, Geschwindigkeiten usw. – nicht mehr in Stein 

gemeißelt sind, sondern immer wieder verändert werden – teilweise 

auch von extern. Und jede „unbedachte“ Veränderung von Betriebs-

parametern kann die funktionale Sicherheit einer Applikation gefährden, 

wenn diese nicht innerhalb vorab definierter Grenzen erfolgt.

__TÜV Austria hat gemeinsam mit Fraunhofer 
Austria ein integriertes Safety & Security-
Konzept für die Industrie 4.0-Pilotfabrik der TU 
Wien erarbeitet – können Sie dazu ein bisschen 
mehr verraten?
Alexandra Markis: Viele technische Maßnahmen, die funktionale 

Sicherheit gewährleisten, werden in Zeiten einer zunehmenden Ver-

netzung kompromittierbar, wenn nicht entsprechend vorgesorgt wird. 

In der TU Wien Pilotfabrik wurde gemeinsam mit Fraunhofer Austria ein 

integriertes Sicherheitskonzept erarbeitet und direkt an vor Ort installier-

ten MRK-Anwendungen getestet. Dazu wurde zuerst die Schnittmenge 

identifiziert, wo die IT-Security Einfluss auf die funktionale Sicherheit 

nimmt und dann u. a. mit Penetrationstests methodisch getestet, wie 

man sich ganzheitlich schützen kann. Die Ergebnisse unserer Unter-

suchungen werden Ende März als White Paper veröffentlicht.

WLAN beispielsweise ist ein klassisches Einfallstor. Deshalb gilt es 

Firmennetzwerke auf jeden Fall so zu gestalten, dass nicht von einem 

Gäste- oder Office-WLAN direkt auf die Produktion zugegriffen werden 

kann. Netzwerksegmentierung ist ein wichtiges Stichwort in diesem 

Zusammenhang. Eine gut durchdachte Patch-Management-Strategie ist 

ebenfalls essenziell – und sichere Passwörter natürlich. Denn vielfach 

werden aller Warnungen zum Trotz immer noch Default-Passwörter 

beibehalten. 

__Wann werden die Experten von TÜV Austria 
am häufigsten zu Rate gezogen?
Andreas Oberweger: Wenn Orientierungslosigkeit bezüglich der aktu-

ellen sicherheitstechnischen Anforderungen herrscht. Oder wenn ein 

ganz spezielles, tiefes Wissen für die Lösung einer bestimmten Aufgabe 

benötigt wird. Schließlich können wir mittlerweile auf nahezu 150 Jahre 

Erfahrung zurückgreifen, was den Umgang mit Gefährdungen und Risi-

ken betrifft. 

Alexandra Markis: Teilweise sind sich die Betreiber einer Anlage gar 

nicht bewusst, wo überall Sicherheitslücken lauern könnten. Deshalb 

macht es Sinn, einen externen Spezialisten mit einschlägigem Know-

how zu Rate zu ziehen und diesem einen prüfenden Blick auf die vor-

handene Infrastruktur werfen zu lassen.

Anmerkung der Redaktion: Eine ausführlichere Version dieses Inter-

views gibt es auf unserer Internet-Plattform unter www.automation.at 

nachzulesen!

www.tuv.at

Die Risikobeurteilung ist der einzig strukturierte Weg, um aus einem sicheren 
oder aus einem wahrscheinlich sicheren Einzelprodukt eine sichere Applikation zu 
gestalten. Und wer den Weg der Risikobeurteilung als Konstruktionshilfsmittel und 
Nachweis seiner Sorgfalt vollständig gegangen ist, muss als Hersteller oder als 
Verwender keine Angst vor technischen oder rechtlichen Unsicherheiten haben. 

Andreas Oberweger, Maschinensicherheitsexperte beim TÜV Austria

links Im ersten White Paper geht es um 
gesetzliche Rahmenbedingungen sowie um 
Grundlagen und Herausforderungen bei der 
Umsetzung sicherer MRK-Anwendungen.

rechts In der zweiten Ausgabe der White 
Paper-Reihe wird anhand mehrerer Use 
Cases die praktische Seite der funktionalen 
Sicherheit in der Mensch-Roboter-
Kollaboration näher beleuchtet.
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D
ie Norm ist das eine, die Akzeptanz im 

täglichen Einsatz das andere. Das gilt 

auch und gerade für die Mensch-Robo-

ter-Kollaboration. Aus gutem Grund hat 

der Kompetenzführer für Greifsysteme 

und Spanntechnik Schunk die Messlatte für seine 

MRK-Greifer der Co-act-Familie, und insbesondere für 

das Flaggschiff JL1, deutlich höher gelegt, als es die 

Norm definiert. „Vorgeschrieben ist lediglich, dass der 

Bediener nicht ernstlich verletzt werden darf“, erläutert 

Dr. Markus Klaiber, technischer Geschäftsführer bei 

Schunk. Für einen flächendeckenden industriellen Ein-

satz der Mensch-Roboter-Kollaboration sei das jedoch 

bei weitem nicht ausreichend. „Unser Ziel ist es nicht, 

Beim Teamwork von Mensch und Roboter spielt der Greifer eine wesentliche Rolle. Er muss Teile im unmittel-
baren Umfeld des Menschen präzise handhaben, ohne den Menschen zu touchieren oder gar zu verletzten. 
Die Co-act Reihe von Schunk ist genau darauf zugeschnitten. Das Top-Modell, der JL1, beweist dank komplexer 
Sensorik besonders viel Fingerspitzengefühl beim situationsabhängigen Greifen. Da er aus Erfahrung lernt, 
soll er in Zukunft innerhalb eines vorgegebenen Rahmens sogar eigene Entscheidungen treffen dürfen.

INTELLIGENTER GREIFER  
MIT DEM RICHTIGEN  
FINGERSPITZENGEFÜHL

Der Co-act Greifer JL1 erfasst automatisch, aus welcher 
Richtung sich ein Mensch nähert. So kann er rechtzeitig 
seine Bewegung verlangsamen, stoppen oder dem 
Roboter einen Befehl zum Ausweichen geben.
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eine DGUV-Prüfung mit Ach und Krach zu bestehen, 

sondern wir wollen sowohl den Prozessverantwortlichen 

als auch den Bedienern ein Bündel an Features bieten, 

welche eine größtmögliche Effizienz, Praxistauglichkeit 

und vor allem Akzeptanz ermöglichen“, verrät Markus 

Klaiber. Mit dem Schunk CO-act Greifer JL1 zeigt die 

Technologieschmiede, wohin die Reise geht.

__Konform zu RAMI 4.0
Dieses intelligente, nach den Leitgedanken der Industrie 

4.0 aufgebaute Greifmodul für die Mensch-Roboter-Kol-

laboration verfügt über eine dezentrale Steuerungs-

architektur, die den RAMI 4.0 Leitlinien entsprechend 

konzipiert wurde. Mithilfe einer komplexen Sensorik 

und einer vollständig in den Greifer integrierten, künst-

lichen dezentralen Intelligenz ist der JL1 in der Lage, 

permanent Informationen über das gegriffene Bau-

teil sowie über das Umfeld zu erfassen, diese zu ver-

arbeiten und situationsabhängig adäquate Reaktionen 

auszuführen. Eine innovative Kinematik, die sowohl 

einen Parallel- als auch einen Winkelgriff ermöglicht, 

stellt sicher, dass unterschiedliche Teilevarianten im 

Wechsel gehandhabt werden können. Taktile Sensoren 

überwachen dabei den zuverlässigen Griff in den Fin-

gern und adaptieren die Greifparameter autonom. Mit 

eigens entwickelten Greifstrategien stimmt der 

Mithilfe taktiler 
Sensoren in den 
Fingern ist der 
Greifer in der Lage, 
die absolute Greif-
kraft zu bestimmen, 
die auf ein Objekt 
wirkt. So lässt sich 
gewährleisten, 
dass zerbrechliche 
Gegenstände, wie 
diese Glühbirne, 
nicht zerdrückt 
werden.

>>

Mehr Speed. 
Mehr Automation.
Mehr Schaltplan. 
EPLAN Cogineer.

www.eplancogineer.at

AT_Anzeige_WANTED.indd   1 15.05.2017   13:10:00
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feinfühlige Greifer sein Verhalten in Echtzeit darauf ab, 

ob ein Werkstück oder womöglich eine menschliche 

Hand gegriffen wird.

__Ausgeklügelte  
Annäherungssensorik
Der JL1 agiert „closest to the part“ und „closest to 

the human“, um eine größtmögliche Effizienz und 

Praxistauglichkeit zu erzielen in der Mensch-Robo-

ter-Kollaboration. Die eingebaute Sensorik registriert 

Annäherungen von Menschen und ermöglicht eine 

situationsabhängige Reaktion, ohne dass Mensch und 

Roboter sich berühren. Die Annäherungssensorik ist 

in drei Zonen aufgeteilt: Jeder Finger für sich sowie 

das Gehäuse bilden jeweils eine eigene Zone und 

detektieren unabhängig voneinander Annäherungen 

des Menschen. So ist es zum Beispiel über das sukzes-

sive Auslösen der Sensorik in den beiden Fingern mög-

lich, die Richtung der Annäherung zu ermitteln und dar-

aus eine Ausweichbewegung des Roboters abzuleiten. 

Über eine in den Greifer integrierte, frei programmier-

bare Steuerung können die entsprechenden Reaktionen 

vorverarbeitet und als Signal an die SPS geschickt wer-

den. Diese erhält dann Befehle wie Geschwindigkeit um 

25, 50 oder 75 Prozent reduzieren, stehenbleiben oder 

eine zuvor definierte Ausweichstrategie wählen. Der 

Wirkradius der aus der Annäherungssensorik des Grei-

fers gewonnenen Daten beschränkt sich also nicht auf 

die Greiferfinger, sondern erstreckt sich auf den Robo-

ter im Ganzen.

Statt wie bislang üblich einzelne Prozesse sequen-

tiell in der SPS abzuarbeiten, ermöglicht der JL1 eine 

hochflexible autonome Prozessgestaltung. Dabei über-

nimmt der intelligente MRK-Greifer sowohl die Hand-

habung der Teile als auch die visuelle, kapazitive und 

taktile Überwachung des gesamten Umfelds sowie 

die Kommunikation mit dem Bediener. Hierfür wurde 

entsprechend der RAMI 4.0-Leitlinien eine dezentrale 

Steuerungsarchitektur mit parallel ausgeführten Diag-

nose- und Sicherheitsfunktionen realisiert. Diese multi-

direktionale Steuerung koordiniert im abgestimmten 

Zusammenspiel von Anlage, Greifer und Mensch hoch-

flexible Prozesse in höchstvarianten Umgebungen und 

kann dabei künftig auf gelernte Erfahrung in einer 

Cloud zurückgreifen.

__Die Basis für maschinelles  
Lernen ist gelegt …
Der JL1 kombiniert eine Fülle von Einzelsystemen – 

darunter fünf Micro-Controller sowie ein komplettes 

Micro-PC-System inkl. Betriebssystem und intelligenter 

Software, zwei Kamerasysteme zur Greifteildetektion im 

dreidimensionalen Raum, kapazitive Sensorsysteme in 

Fingern und Gehäuse zur Überwachung des unmittel-

baren Umfelds in einem Nahbereich um das Roboter-

Front-End und einiges andere mehr – zu einem smarten 

Gesamtsystem. Der integrierte Mini-PC ermöglicht die 

unmittelbare Auswertung der gewonnenen Prozess-

daten (Data Analytics) und eine Reaktion in nahezu 

Echtzeit. Die gewonnenen Daten bzw. die daraus 

abgeleiteten Informationen (z. B. eine Zustands-

diagnose des Systems) stehen sowohl zur unmittelbaren 

Prozesssteuerung als auch zur kurz-, mittel- und lang-

fristigen Prozessoptimierung zur Verfügung. Die Basis 

für ein maschinelles Lernen wurde mit dem integrierten 

Mini-PC ebenfalls gelegt. Das bedeutet: Innerhalb eines 

vorgegebenen Rahmens wird der JL1 in Zukunft sogar 

eigene Entscheidungen treffen können. 

www.at.schunk.com

Unser Ziel ist es nicht, eine DGUV-Prüfung mit Ach und 
Krach zu bestehen, sondern wir wollen sowohl den Prozess-
verantwortlichen als auch den Bedienern ein Bündel an 
Features bieten, welche eine größtmögliche Effizienz, 
Praxistauglichkeit und vor allem Akzeptanz ermöglichen.

Dr. Markus Klaiber, technischer Geschäftsführer bei Schunk

Vor allem im Be-
reich der Montage-
anwendungen 
wird die Zahl 
robotergestützter 
Assistenzsysteme 
steigen. Benötigt 
werden zuver-
lässige Greifer, 
die Safety-
Funktionalitäten, 
Sensorik und eine 
durchgängige 
Vernetzung auf 
Komponenten-
ebene  vereinen.
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S
ie sehen nicht nur so aus, sie sind kon-

ventionelle Industrieroboter, die eben 

beides beherrschen: Klassische Roboter-

applikationen und MRK-Einsatze. Und genau 

das war das Ziel. Denn Sonderlösungen 

stehen bei Stäubli generell nicht sehr hoch im Kurs. 

Die Entwicklungsphilosophie des Unternehmens geht 

nämlich genau in die entgegengesetzte Richtung: Man 

nehme einen Standardroboter – am besten den leistungs-

fähigsten am Weltmarkt – und qualifiziere diesen mit 

möglichst geringen Modifikationen für alle denkbaren 

Einsätze. Dass dieses Konzept aufgeht, demonstriert 

der Hersteller branchenspezifischer Robotik-Lösungen 

seit Jahren. Schließlich gibt es die TX2-Baureihe mittler-

weile in unzähligen Varianten: als Reinraum- und Ste-

riclean-Ausführung, als Feuchtraum- und Lebensmittel-

version und mit den TX2touch-Modellen mittlerweile 

auch für die direkte Zusammenarbeit mit Menschen. 

„Wir verfolgen bei der Mensch-Roboter-Interaktion 

unseren eigenen Weg und haben bewusst keine Spezi-

alkinematiken für reine MRK-Anwendungen entwickelt. 

Solche Roboter sind aus unserer Sicht mit zu großen 

Einschränkungen hinsichtlich Traglast und Dynamik 

behaftet. Deshalb haben wir unsere Standardroboter für 

die Zusammenarbeit mit Menschen qualifiziert – unter 

Beibehaltung ihrer vollen Leistungsfähigkeit“, betont 

Gerald Vogt, der als Group Division Manager für das 

weltweite Geschäft der Stäubli Gruppe im Robotik-Be-

reich hauptverantwortlich zeichnet.

__Safety-Skin als Erkennungszeichen
Die Latte lag hoch: Stäubli stellte an sich selbst den 

Anspruch, die schnellsten „Safe Robots“ der Welt zu 

bauen. „Wir wollten einen universell einsetzbaren 

leistungsfähigen Roboter kreieren, der sich zugleich 

auch für alle Ebenen der Mensch-Roboter-Interaktion 

Die neuen Sechsachser der TX2-Baureihe von Stäubli sind mit allen „Performance-Wassern“ gewaschen:  
Sie sind etwas leichter, dynamischer und energieeffizienter als ihre Vorgänger und übertreffen diese auch noch 
in puncto Präzision und Bahnverhalten. Das eigentliche Highlight an diesen Maschinen sind aber die integrierten 
Safety-Funktionen, dank derer sie sich für unterschiedliche Stufen der Mensch-Roboter-Interaktion eignen.

SEHEN WIE „NORMALE“ 
INDUSTRIEROBOTER AUS, 
SIND ABER KOLLABORATIV

Um den hohen 
sicherheits-
technischen 
Anforderungen 
bei einer direkten 
Zusammenarbeit 
zwischen Mensch 
und Maschine zu 
genügen, verfügen 
die „Safe Robots“ 
von Stäubli über ein 
komplexes Safety-
Paket. Äußeres 
Erkennungs-
zeichen der 
TX2touch-Modelle 
ist ihre „Safety-
Skin“. Diese sorgt 
für ein sofortiges 
Abstoppen der 
Fahrt bei direktem 
Kontakt zum 
Menschen.
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eignet – für den Betrieb ohne Schutzzaun und für 

Anwendungsfälle, wo sich Mensch und Maschine einen 

Arbeitsbereich teilen oder direkt kooperieren. Ich denke 

hier an Applikationen, bei denen der Mensch Teile an 

den Roboter übergibt oder von diesem empfängt“, prä-

zisiert Gerald Vogt. 

Um den hohen sicherheitstechnischen Anforderungen 

bei einer direkten Zusammenarbeit zwischen Mensch 

und Maschine zu genügen, verfügen die „Safe Robots“ 

von Stäubli über ein komplexes Safety-Paket. Äußeres 

Erkennungszeichen der TX2touch-Modelle ist ihre „Safe-

ty-Skin“. Diese berührungsempfindliche Oberfläche, 

die den Roboter wie eine Haut überzieht, sorgt für das 

sofortige Abstoppen der Fahrt bei direktem Kontakt zum 

Menschen. Das heißt: Der Mitarbeiter kann den Roboter 

alleine durch bloßes Antippen jederzeit stoppen.

__Roboterbewegungen  
werden in Echtzeit überwacht
Dank Sicherheitssteuerung CS9 warten die 

TX2touch-Modelle aber auch noch mit jeder Menge 

weiterer Safety-Features auf. Diese erfüllen die strengen 

Anforderungen der Sicherheitskategorie SIL 3 PLe und 

lassen sich über spezielle Funktionen wie Safe Speed, 

Safe Stop und Safe Zone/Safe Tool für jede Applikation 

individuell konfigurieren. Jede Roboterachse verfügt 

über einen eigenen, digitalen Sicherheitsencoder. Um 

ein Höchstmaß an Sicherheit zu gewährleisten, wird 

jede Bewegung des Roboters sensorisch überwacht. 

Dazu werden sämtliche Koordinaten des Roboters sowie 

Geschwindigkeit und Beschleunigung über ein integrier-

tes Safety-Board in Echtzeit erfasst. 

__Beliebter Kollege
Auch im mobilen Robotersystem HelMo verrichtet ein 

TX2-Roboter seinen Dienst – und zwar ein 90L-Sechs-

achser mit fünfzehn Kilogramm Traglast und 1.200 

Millimetern Reichweite. Dank einer fahrbaren Platt-

form kann dieses Robotersystem autonom fahren und 

navigieren, wobei es sein Umfeld permanent über drei 

integrierte Laserscanner im Auge behält. In einem Pilot-

projekt in einer Montagehalle bei Stäubli in Bayreuth 

ist HelMo bereits Seite an Seite mit Menschen tätig. Je 

nach Bedarf agiert er entweder vollautomatisiert in High-

Speed oder er geht den Mitarbeitern vor Ort kollabo-

rierend zur Hand. HelMo entlastet die Belegschaft von 

unliebsamen Arbeiten wie der monotonen Montage von 

Elektrosteckern und gilt deshalb als überaus beliebter 

Kollege. Um HelMo künftig so vielseitig wie möglich im 

industriellen Umfeld einsetzen zu können, müssen ins-

besondere in der Konstruktion und in der Intralogistik 

erst die notwendigen Weichen dafür gestellt werden. Nur 

dann lassen sich zukunftsweisende Mensch-Roboter-

Produktionsstrategien, wie sie Stäubli derzeit in Bay-

reuth vorwegnimmt, erfolgreich umsetzen. „Das größte 

Potenzial sehen wir bei Applikationen, wo sich Mensch 

und Roboter einen Arbeitsbereich teilen und nur ab und 

zu direkt zusammenarbeiten“, verrät Alexander Müller, 

Sales Manager Austria bei Stäubli, abschließend.

www.staubli.com

Wir haben bewusst keine Spezialkinematiken für reine 
MRK-Anwendungen entwickelt, sondern unsere Standard-
roboter für die Zusammenarbeit mit Menschen qualifiziert – 
unter Beibehaltung ihrer vollen Leistungsfähigkeit.

Gerald Vogt, Group Division Manager Bereiche Robotik, Stäubli

In einem Pilot-
projekt in einer 
Montagehalle bei 
Stäubli in Bayreuth 
ist das mobile 
Robotersystem 
HelMo bereits 
Seite an Seite mit 
Menschen tätig. 
Je nach Bedarf 
agiert es entweder 
vollautomatisiert 
in Highspeed oder 
kollaborierend.
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__Was ist die primäre Idee hinter Ihrer 
Ferndiagnose-Lösung?
Ralph Engel: Dass man sieht, worüber gesprochen 

wird. Bei einem telefonischen Support könnte es unter 

Umständen passieren, dass der Hilfesuchende und der 

Experte am anderen Ende der Leitung minutenlang 

aneinander vorbeireden, weil ein Gerät anders ein-

gebaut ist als erwartet und daher die „falschen“ LEDs 

blinken bzw. nicht blinken. 

Holger Steudtner: Der Mitarbeiter an der Maschine 

kann mit unserer portablen Hardware im Störungs-

fall Auge und Ohr desjenigen sein, der das Know-how 

hat, um das bestehende Problem zu lösen. Bei Bedarf 

können sich sogar mehrere Experten aus aller Welt zu 

einer s-live-Videokonferenz zuschalten, um Ursachen-

forschung zu betreiben bei einem schwer auffindbaren 

Funktionsdefekt.

__Was sind typische Anwendungs-
szenarien für das s-live-System?
Ralph Engel: Es gibt vielfältige Anwendungsmöglich-

keiten. Unser Tool deckt eigentlich die gesamte Palette 

vom Vorbeugen bis hin zum Spontan-Support in akuten 

Notfällen ab. Einerseits kann man sich beispielsweise 

bei Service-Arbeiten mittels Videoübertragung über die 

Schulter blicken lassen, damit gegengecheckt wird, ob 

alles richtig gemacht wurde. Andererseits muss sich 

niemand in ein Flugzeug oder Auto setzen, um – zeit-

verzögert und kostenintensiv – vor Ort Hilfe zu leisten, 

sondern kann dies unmittelbar und sofort von der Ferne 

aus tun. Wobei so eine Ferndiagnose-Möglichkeit mit 

Bild und Ton keineswegs nur für industrielle Applikatio-

nen interessant ist. Wir bekamen sogar schon eine auf 

den ersten Blick vielleicht nicht gerade auf der Hand 

liegende Anfrage aus dem arabischen Raum: Ob man 

mit unserem Tool mit einem 2.000 Kilometer entfernt 

sitzenden Arzt in Verbindung treten könnte, wenn das 

Lieblingskamel des Scheichs eine Verletzung am Huf 

hätte. Denn wenn der Experte für eine bestimmte Auf-

gabenstellung aus irgendwelchen Gründen nicht zum 

Problem kommen kann, muss eben das Problem zum 

Experten kommen. Unser portables Kollaborations-Sys-

tem macht genau das möglich.

Holger Steudtner: Ich würde gerne einen weiteren 

Anwendungsfall ergänzen, für den unsere Lösung 

geradezu prädestiniert ist: In jeder Firma gibt es 

„Produktionsgeheimnisse“, die das eigentliche Kern-

Know-how des Unternehmens darstellen und die 

dementsprechend gut geschützt werden. Externe 

Servicetechniker müssen teilweise an der Pforte unter-

schreiben, dass sie ihre Handys nicht aktivieren, keine 

Fotos machen und sich nicht ins firmeneigene WLAN 

Mehrere kluge Köpfe wissen bekanntlich mehr als einer. Grund genug sich darüber Gedanken zu machen, wie 
sich weltweit verfügbares Expertenwissen in Echtzeit zusammenführen lässt. Mit dem portablen s-live-System 
bietet eks Engel eine plattformunabhängige Lösung für eine Unternehmens- und Ländergrenzen übergreifende 
Video-Kollaboration. Wobei die parallele Nutzung verschiedener Übertragungswege (Mobilfunk, LAN, WLAN) in 
Kombination mit einem ausgeklügelten Datensplitting für höchste Abhörsicherheit beim Livestreaming sorgt, wie 
Ralph Engel und Holger Steudtner im Gespräch mit x-technik betonen. Das Gespräch führte Sandra Winter, x-technik

FERNDIAGNOSE  
VIA LIVESTREAM

Unser Tool deckt eigentlich die gesamte 
Palette vom Vorbeugen bis hin zum Spontan-
Support in akuten Notfällen ab. Wobei so eine 
abhörsichere Ferndiagnose-Möglichkeit mit Bild 
und Ton keineswegs nur für industrielle 
Applikationen interessant ist.

Ralph Engel, Geschäftsführer der eks Engel GmbH & Co. KG
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einloggen. Teilweise werden sogar 

riesige Vorhänge vorgezogen, um 

bestimmte Bereiche oder Maschinen 

vor „fremden Augen“ abzuschotten. 

Solche außertourlichen Sicherheits-

vorkehrungen können den gewohnten 

Produktionsablauf mitunter empfindlich 

stören. Mit einem s-live-Einsatz durch 

einen Mitarbeiter des Kunden kann man 

sich diesen Aufwand sparen. Außerdem 

ist bei unserer Lösung gesichert, dass 

nicht nach außen dringt, was Interna 

bleiben sollten. 

__Ich nehme an, Sie meinen 
damit die Abhörsicherheit 
des s-live-Systems?
Holger Steudtner: Ja. Für die Audio-

kommunikation wird das SIP-Protokoll 

benutzt, im speziellen Fall Voice over IP 

in verschlüsselter Form. Bei der Video-

übertragung setzen wir auf Daten-

splitting. Die Hardware, in der standard-

mäßig zwei Mobilfunkkarten verbaut 

sind, kann beispielsweise über zwei 

Mobilfunkkanäle und zusätzlich über 

das kundeneigene WLAN-Netz 

Für die Audiokommunikation wird 
das SIP-Protokoll benutzt, im speziellen 
Fall Voice over IP in verschlüsselter 
Form, und bei der Videoübertragung 
setzen wir auf Datensplitting. Diese 
Kombination sorgt für höchste Abhör-
sicherheit beim Livestreaming.

Holger Steudtner, Entwickler des s-live-Systems

Der Mitarbeiter vor Ort kann mit der portablen Hardware im Störungsfall Auge und 
Ohr desjenigen sein, der das Know-how hat, um das bestehende Problem zu lösen.
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Aber sicher!
Hybrides 
Safety- 
I/O-Modul

Zuverlässiger Betrieb durch robustes 
IP65/67/69K-Modul für PROFIsafe

Flexibel einsetzbar dank PROFINET-, 
IO-Link- und Safety-Technologie 

Variabel erweiterbar über I/O-Hubs 
um bis zu 32 Standard-I/Os

www.turck.at

Your Global Automation Partner
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mit dem Internet verbunden sein. Unser s-live-System 

verwendet diese drei Kanäle dazu, das Videosignal 

„zu zerhacken“. Und zwar so, dass nichts außer einem 

Datenrauschen zu empfangen wäre, wenn man als 

Unbefugter einen Kanal „knacken“ und abhören würde. 

Ralph Engel: Das Übertragungsprotokoll, das wir ein-

setzen, um Daten auf bis zu vier Kanäle aufzusplitten, 

ist eine Eigenentwicklung und nennt sich COTP – Col-

laborative Transport Protocol. Erst am Zielort werden 

die Datenpakete dann wieder zu einem durchgängigen 

Videosignal zusammengefügt. Wobei das sogenannte 

Re-Transmission Management während eines laufen-

den Videostreams im Hintergrund still und leise dafür 

sorgt, dass fehlende Daten erneut gesendet werden.

__Das Streaming hochauflösender 
Videos in Echtzeit erfordert ja eine 
stabile Übertragung großer Daten-
mengen – wie wird diese gewähr-
leistet?
Holger Steudtner: Für die Datenübertragung mit 

dynamischer Bandbreitenanpassung kommt die 

bestehende Infrastruktur zum Einsatz. Wir greifen wie 

bereits erwähnt auf Mobilfunkverbindungen nach dem 

3G/4G-Standard zurück, nutzen drahtlose lokale Netz-

werke genauso wie das Ethernet und bedienen uns der 

IP-over-SAT-Technologie, um die Daten bereitzustellen. 

Die Übertragung erfolgt gleichzeitig und parallel. Das 

s-live-System prüft bei jedem Einsatz, welche Kanäle 

aktuell zur Verfügung stehen und nimmt kontinuier-

lich Bandbreitenmessungen vor. Eine adaptive Daten-

ratensteuerung sorgt dann für eine gleichbleibend hohe 

Qualität der Verbindung. 

Ralph Engel: Derzeit übertragen wir zwar Audiosignale 

bidirektional, aber für den Video-Support wird bis dato 

nur der Vorwärtskanal genutzt. Das soll sich in Zukunft 

ändern. Unsere Vision ist es, die bereits zur Verfügung 

stehende Videoübertragungstechnik mit interaktiven 

Augmented Reality-Möglichkeiten zu kombinieren. Vor-

stellbar wäre beispielsweise, dass der Mitarbeiter vor 

Ort über eine Datenbrille gleich auch noch den Schalt-

plan der Maschine eingeblendet bekommt, um bei der 

Problembehebung noch gezielter vorgehen zu können. 

__Wie wird Ihre Video-Kollaborations-
Lösung bisher vom Markt an-
genommen?
Ralph Engel: Sehr gut. Wobei wir festgestellt haben, 

dass wir unterschiedliche Lösungspakete anbieten müs-

sen. Denn manche Kunden zeigen sich „lediglich“ an 

unserer abhörsicheren Übertragungstechnik, sprich an 

entsprechenden Software-Lizenzen interessiert. An sich 

besteht das s-live-System ja aus Software und Hardware. 

Neben einem robusten Tablet, das zwei Mobilfunkkanäle 

mit zwei unabhängigen 4G-fähigen Mobilfunkkarten 

unterstützt, gehören ein Headset mit Mikrofon sowie 

eine abnehmbare USB-Kamera, in die zusätzlich eine 

LED-Leuchte und ein Laserpointer integriert sind, zur 

Grundausstattung. Es können aber auch andere USB-fä-

hige Kameratypen wie etwa Slow-Motion-, Infrarot- oder 

Nachtsichtgeräte verwendet werden. 

__Letzte Frage: Sehen Sie generell 
einen Trend zu einer Unter-
nehmens- und Ländergrenzen 
überschreitenden „Connecting 
Competence“, bei der in Echtzeit auf 
weltweit vorhandenes Experten-
wissen zurückgegriffen wird?
Ralph Engel: Um Lösungen zu finden, mussten die 

Menschen schon immer miteinander reden. Das gilt 

prinzipiell für alle Bereiche des Lebens. Im industriel-

len Bereich gibt es aber vieles, das extrem zeit- bzw. 

geldgetrieben ist und mit den Möglichkeiten moderner 

Technik kann nun viel gezielter und schneller darauf 

reagiert werden, wenn es wirklich irgendwo „brennt“. 

Mit unserem System lassen sich innerhalb kürzester 

Zeit die richtigen Verbindungen für eine rasche Sofort-

hilfe herstellen – und zwar vollkommen unabhängig 

davon, ob die entsprechenden Experten einen Stock 

höher oder am anderen Ende der Welt sitzen. Denn es 

braucht lediglich einen Login über eine webbasierte 

Supporter-Plattform, um bei einer abhörsicheren 

s-live-Videosession dabei zu sein. 

www.eks-lst.de
www.eks-engel.de

Neben einem 
robusten Tablet, 
das zwei Mobil-
funkkanäle mit 
zwei unabhängigen 
4G-fähigen Mobil-
funkkarten unter-
stützt, gehören 
ein Headset mit 
Mikrofon sowie 
eine abnehmbare 
USB-Kamera, in 
die zusätzlich eine 
LED-Leuchte und 
ein Laserpointer 
integriert sind, zur 
Grundausstattung 
des s-live-Systems.
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I
n den Produktionsanlagen der Zukunft werden immer 

kleinere funktionale Einheiten als eigenständige 

Module ausgeführt und flexibel kombiniert. Fix ins-

tallierte Handling- und Fördersysteme sind hier nicht 

flexibel genug. Daher übernehmen zunehmend 

fahrerlose Transportsysteme (FTS) innerbetriebliche Trans-

portaufgaben. Ihre Automatisierungslösung sollte aber 

in die Gesamtautomatisierung eingebunden sein. Egal ob 

spurgeführt als mobile Plattformträger in Montagelinien 

oder frei navigierend für die flexible Materialbereitstellung: 

Fahrerlose Transportfahrzeuge stellen eine steuerungs-

technische Herausforderung dar. Denn zusätzlich zur 

Ablaufsteuerung hat die in FTS eingesetzte Steuerungs- 

und Automatisierungstechnik oftmals mathematische Auf-

gaben zu bewältigen, um die Fahrbefehle der Leitsteuerung 

umzusetzen. Bei frei navigierenden Systemen muss darü-

ber hinaus auch noch der gefahrene Kurs permanent über-

prüft werden. Dies passiert anhand von Magnetpunkten, 

Die intelligente Fabrik der Zukunft hat von den Produktionsanlagen bis hin zu den Subsystemen auf höchst-
mögliche Flexibilität eingestellt zu sein. Das gilt auch für die Intralogistik. Demzufolge kommen bei innerbetrieb-
lichen Transportaufgaben immer öfter fahrerlose Systeme zum Einsatz. Eine Herausforderung für die verwendete 
Steuerungs- und Automatisierungstechnik: Denn solche mobilen Anlagenteile 4.0 müssen hohe Anforderungen 
erfüllen. Die miniaturisierte Modulfamilie S-DIAS von Sigmatek schafft das mit Bravour – ob Steuerungs-, Antriebs- 
oder Sicherheitsaufgaben inklusive wireless Datentechnik.

AUTOMATION  
SICHER IN BEWEGUNG 

Indem das S-DIAS Safety-System die Möglichkeit bietet, 
Systemteile an- und abzumelden, schafft es die Basis für eine 
flexible Re-Konfiguration von Maschinen während des 
Betriebs und gewährleistet somit den sicheren Umgang mit 
Teilsystemen, die kabellos verbunden sind.

Franz Aschl, Innovationsmanager bei Sigmatek

Der Rittal Service

◾  Kühlgeräte, Chiller, Wärmetauscher, Lüfter, Heizungen
◾ DET-AC Löschanlagen
◾ Monitoring-Systeme
◾ Micro Data Center
◾  Sicherheitszellen und -räume
◾ USV-Anlagen

bietet folgende Wartungen und Reparaturen an:

Nähere Informationen finden Sie unter www.rittal.at/service 

Service-Koordination

T +43 (0)5 99 40 7500
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Laser-Reflektoren oder optischen Merkmalen der 

Umgebung.Die Antriebstechnik wiederum muss nicht nur 

die Fahrmotoren ansteuern, sondern auch Nebenantriebe 

wie Hebe-, Dreh- oder Schiebeeinheiten für die Material-

übergabe. Nicht selten ist eine Visualisierung direkt am 

Fahrzeug gefordert, inklusive Eingriffsmöglichkeiten für 

betriebliche Sonderfälle und etwaige Wartungsaktivitäten. 

Und auf eine kompromisslose Einhaltung der funktionalen 

Sicherheit ist gerade bei frei beweglichen Systemen eben-

falls zu achten. Eine besondere Herausforderung stellt auch 

die Kommunikation mit fahrerlosen Transportfahrzeugen 

dar: Diese kann nur drahtlos erfolgen. Heute wird dazu 

meist WLAN verwendet. Selbst sicherheitsrelevante Signale 

müssen auf diesem Weg übertragen werden. Das ist vor 

allem an jenen Schnittstellen essenziell, wo für die Material-

übergabe an Maschinen oder Produktionszellen angedockt 

wird. Denn dort müssen die Sicherheitseinrichtungen 

sowohl der Zelle als auch des Fahrzeugs Ausnahmen von 

ihren Regeln zulassen. Zugleich muss jedoch der zuver-

lässige Schutz vor Körperverletzungen aufrecht bleiben. 

Und zu guter Letzt steht in FTS extrem wenig Raum für die 

Automatisierungstechnik zur Verfügung, die in den 

Die Kommunikation 
mit fahrerlosen 
Transportfahr-
zeugen kann nur 
drahtlos erfolgen. 
Selbst sicherheits-
relevante Signale 
müssen auf diesem 
Weg – in dem Fall 
über WLAN – über-
tragen werden.
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oft unebenen Fabrikhallen auch Erschütterungen und 

Stößen standhalten muss. 

__Smarte Steuerungslösung  
im Pocket-Format
„Unser S-DIAS-System brachte erstmals serienmäßige 

industrielle Automatisierung in Anwendungsbereiche, 

die bisher Individuallösungen vorbehalten waren – wie 

beispielsweise Robotik, 3D-Drucker oder FTS“, erklärt 

Franz Aschl, Innovationsmanager bei Sigmatek. „Diese 

smarte Lösung im Pocket-Format ist nicht nur besonders 

platzsparend, sie punktet darüber hinaus mit hoher 

Vibrationsfestigkeit und schneller Signalverarbeitung. 

Außerdem bietet sie für jeden Anwendungsfall passende 

CPU-Module mit EDGE2-Technology, die sich auch für 

Mehr-CPU-Konzepte eignen“, ergänzt er. 

Wie alle Produkte von Sigmatek kommuniziert S-DIAS 

über den hart echtzeitfähigen Ethernetbus VARAN 

mit 100 Mbit/s. Zusätzlich stehen Ethernet- und 

USB-Schnittstellen zur Verfügung. Für die kabellose 

Anbindung externer Systemkomponenten hält Sig-

matek eine WLAN-Anbindung bereit. „Da eine offene 

horizontale und vertikale Kommunikation in Industrie-

4.0-Maschinenkonzepten ein Muss ist, sprechen alle 

CPUs und HMIs mit EDGE2-Technology-Prozessor von 

Sigmatek OPC UA. Das macht sie fit für den Einsatz in 

den digitalen Fabriken der Zukunft“, betont Franz Aschl. 

__Sichere Signale über WLAN
Safety war in S-DIAS von Beginn an integriert. S-DIAS 

Safety erfüllt höchste Anforderungen nach SIL 3 bzw. 

SIL CL 3 gemäß IEC 62061 und EN ISO 13849-1/-2, 

Kategorie 4, PL e. Neben dem Safety Controller sind 

im schlanken S-DIAS Format unterschiedliche sichere 

Ein- und Ausgangsmodule verfügbar. Die Modulviel-

falt ermöglicht eine exakte Auslegung für die jeweilige 

Anwendung und somit eine wirtschaftliche Safety-Lö-

sung. Besonders zu erwähnen sind das SRO 021 mit zwei 

sicheren Relais-Ausgängen, das SSI 021 zur sicheren 

Auswertung der Signale von zwei SSI-Absolutwertgebern 

und das SNC 021. Das letztgenannte Modul ermöglicht 

die Auswertung von zwei Inkrementalgebersignalen zur 

sicheren Überwachung von Geschwindigkeit, Position, 

Drehrichtung und Beschleunigung. Sigmatek hat die 

integrierte Sicherheitstechnik so gestaltet, dass die Sig-

nale per Black Channel über beliebige Kommunikations-

wege sicher übertragen werden können. Somit lässt 

sich auch WLAN nutzen, um Teile von Gesamtanlagen, 

wie beispielsweise fahrerlose Transportfahrzeuge, naht-

los in übergreifende Sicherheitskonzepte einzubinden. 

„Indem das S-DIAS Safety-System die Möglichkeit bie-

tet, Systemteile an- und abzumelden, schafft es die Basis 

für eine flexible Re-Konfiguration von Maschinen wäh-

rend des Betriebs und gewährleistet somit den siche-

ren Umgang mit Teilsystemen, die kabellos verbunden 

sind“, erklärt Franz Aschl.

Auch für die Bewegungssteuerung findet sich eine Viel-

falt an S-DIAS-Modulen, die sich dank ihrer kompakten 

Bauform und hohen Funktionsdichte für einen Einsatz 

in ortsunabhängigen Einheiten in Industrie-4.0-Um-

gebungen anbieten. „Für FTS-Fahrmotoren geradezu 

prädestiniert ist beispielsweise die Servomotor-End-

stufe mit Safe Torque Off-Funktion – DC 061 mit Resol-

ver- und DC 062 mit Inkrementalgeber-Eingang. Auch 

das zur SPS IPC Drives 2017 vorgestellte Schrittmotor-

modul ST 151 zur Ansteuerung zweiphasiger Schritt-

motoren verfügt über einen Inkrementalgeber-Eingang 

für Positionsrückmeldungen und über STO“, macht 

Franz Aschl abschließend auf einen Neuzugang in der 

S-DIAS Motion-Reihe aufmerksam, der den Antrieb im 

Bedarfsfall sicher in einen drehmomentlosen Zustand 

überführt.

__Offen in die Zukunft 4.0
S-DIAS bietet eine breite Palette an Modulen mit unter-

schiedlichen Funktionalitäten, die eine Interaktion mit 

allen Arten von Sensorik und Aktorik ermöglichen, 

wie Zähler, Wegmesssysteme und Thermoelemente, 

Stromregelung und Messtechnik. Mit S-DIAS lässt sich 

Automation einfach modularisieren, in Bewegung set-

zen und dank einfach herzustellender Kompatibilität in 

umgebende Anlagenteile einbinden.

www.sigmatek-automation.com

Unter Ver-
wendung des 
miniaturisierten, 
robusten und 
kompatiblen 
Automatisierungs-
systems S-DIAS von 
Sigmatek lassen 
sich FTS nahtlos in 
die Gesamtanlagen-
automatisierung 
einbinden.
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Für mehr Info: QR-Code scannen

Unser Angebot für zukunftsfähige Industrie-4.0-Lösungen basiert auf drei Ebenen: 

Kommunikationsfähige Komponenten zur Bereitstellung und Verarbeitung 
von Prozessdaten 
Cloud Services und sicherer Fernzugrifff auf Anlagen 
Unterstützung bei der Realisierung datengetriebener Geschäftsmodelle
  
Mit smarten Verbindungen vom Sensor bis in die Cloud 
www.weidmueller.at

Neue datenbasierte Geschäftsmodelle erschließen
Maßgeschneiderte Services durch Industrial Analytics 
Let’s connect.
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U
m die Vision von Industrie 4.0 Realität 

werden zu lassen, genügt es nicht, nur 

die Einzelmaschine oder Produktions-

zelle zu automatisieren. Individuali-

sierte Produkte, die in Losgröße eins 

produziert werden sollen, benötigen unterschiedliche 

Bearbeitungsschritte. Deshalb muss sich auch der 

Materialfluss rasch und selbsttätig auf die wechseln-

den Anforderungen einstellen, etwa durch das Ein-

beziehen oder Überspringen einzelner Stationen.

Fix installierte Handling- und Fördersysteme 

sind dafür zu wenig flexibel. Deshalb gehen viele 

Produktionsunternehmen dazu über, an ihrer Stelle 

fahrerlose Transportsysteme (FTS) zu installieren. 

Damit lässt sich nicht nur die Teilelogistik innerhalb 

von Produktionswerken flexibel gestalten und in die 

Gesamtautomatisierung einbeziehen. Verwendet man 

die fahrerlosen Transportfahrzeuge (FTF) als Bau-

gruppenträger, kann man damit recht einfach eine 

Fließfertigung bis zum One-Piece-Flow flexibilisieren 

– und das mit minimalem Installationsaufwand und 

Platzbedarf.

__Safety first – Rundumsicht  
für den Personenschutz 
Die Automatisierungs-Experten der DS Automotion 

GmbH entwickeln und produzieren bereits seit 1984 

fahrerlose Transportsysteme. Der Weltmarktführer aus 

Linz implementiert diese üblicherweise als kunden-

spezifische Gesamtinstallationen, bei denen die Durch-

gängigkeit der Automatisierung meist von der Auftrags-

einlastung im ERP-System bis zur Kommunikation der 

einzelnen Fahrzeuge für das bedarfsgerechte Anfahren 

Produktions- und Logistikprozesse intelligent miteinander zu verzahnen, ist die Aufgabe fahrerloser Transport-
systeme, wie sie DS Automotion entwickelt und produziert. Für ein sicheres Miteinander der fahrerlosen Fahrzeuge 
mit bemannten Staplern und Fußgehern sowie für eine sichere Kursbestimmung zeichnen unter anderem Sicher-
heits-Laserscanner und sicherheitsgerichtete Steuerungen von Sick verantwortlich. Von Ing. Peter Kemptner, x-technik

SENSORIK FÜR SICHERES, 
AUTONOMES NAVIGIEREN

Die fahrerlosen Transportfahrzeuge 
von DS Automotion – hier ein spur-
geführtes System im Einsatz bei der 
Montage von Akkus für E-Autos von 
Volkswagen – halten dank Sicher-
heits-Laserscanner von Sick ver-
lässlich vor querenden Personen 
und anderen Hindernissen.
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von Übergabepunkten, wie z. B. Roboterzellen, reicht. 

Die zentrale Leitsteuerung DS NAVIOS ermittelt die 

optimalen Fahrkurse und kann bei Bedarf Hunderte 

Fahrzeuge koordinieren. 

Die aufgabenspezifisch entwickelten oder aus handels-

üblichen Flurförderzeugen abgeleiteten Fahrzeuge 

nutzen in den Boden eingelassene Drähte zur Spur-

führung oder eine breite Palette an Technologien für 

das freie Navigieren. „Da sich die FTF in denselben 

Gängen fortbewegen wie bemannte Stapler und Fuß-

geher, ist das sichere Anhalten vor Hindernissen 

enorm wichtig. Deshalb sind sämtliche Fahrzeuge mit 

Sicherheits-Laserscannern ausgestattet. Dabei setzen 

wir auf Produkte von Sick“, verrät Paul Luger, Leiter 

der Hardwareentwicklung bei DS Automotion. 

Wie ein optisches Radar tasten die kompakten Scan-

ner ihre Umgebung ab und messen Entfernungen 

nach dem Prinzip der Licht-Laufzeit-Messung. Durch 

den integrierten Drehspiegel entsteht eine zwei-

dimensionale Abtastung frei definierbarer Schutz-

bereiche. Je nach Geschwindigkeit und Gewicht 

(wegen des Bremswegs) verbauen die Ingenieure von 

DS Automotion unterschiedliche Sick-Modelle, vom 

ultrakompakten S300 Mini über den leistungsfähigen 

S300 als „Stammvater“ der Produktfamilie und den 

microScan3 der neuen Generation bis zum leistungs-

starken, modularen S3000. 

Das gesamte Sichtfeld von 270° beim S300 lässt 

sich in 48 Teilfelder unterteilen. „Abhängig von den 

Geschwindigkeitsdaten – meist Signale aus einem 

Inkrementalgeber – und der jeweiligen Lastfälle lässt 

sich so der Sicherheitsbereich an die momentanen 

Erfordernisse anpassen“, erklärt Paul Luger. Aktuell 

wird gemeinsam mit Sick an der Integration von Lenk-

winkelgebern für eine genauere seitliche Einstellung 

des Sicherheitsbereichs gearbeitet.

__Sicherheit ohne abrupten Halt
Für die Sicherheits-Laserscanner von Sick spricht unter 

anderem die Möglichkeit, eine Vielfalt an Daten aus-

werten zu können. „Die Scanner der S300-Familie lie-

fern Zustandsinformationen, anhand derer z. B. im Fall 

von Verschmutzungen eine vorausschauende 

Shortcut

Aufgabenstellung: Sensorik für sichere Inter-
aktion mit fahrerlosen Transportsystemen.

Lösung: Sicherheits-Laserscanner und Distanz-
sensoren von Sick.

Vorteil: Sicheres, autonomes Navigieren mit frei 
definierbaren Schutzbereichen. Darüber hinaus 
liefern die eingesetzten Sensoren interessante 
Zustandsinformationen, die u. a. für eine voraus-
schauende Wartung nutzbar sind.

Den erhöhten Funktionsumfang der kompakten Sicher-
heitssteuerung Flexi Soft von Sick im Zusammenspiel mit den 
Sicherheits-Laserscannern und die umfangreichen Safe 
Motion-Funktionen kann keine andere Sicherheitssteuerung 
dieser Größen- und Preisklasse bieten.

Paul Luger, Leiter Hardwareentwicklung, DS Automotion GmbH

In den FTF von 
DS Automotion 
kommen in erster 
Linie Sicher-
heits-Laserscanner 
der Sick-Serie S300 
zum Einsatz. Sie 
sind über die EFI-
Schnittstelle mit 
der kompakten 
Sick-Sicherheits-
steuerung 
Flexi Soft ver-
bunden. (Bild: 
Peter Kemptner / 
x-technik)
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Wartung angestoßen werden kann“, präzisiert Rene 

Pfaller, Leiter Produktmanagement bei Sick Öster-

reich. „Zudem können Kunden auch direkt auf die Roh-

daten in Form einer Punktewolke zugreifen“, betont 

er. Von dieser Möglichkeit macht auch DS Automotion 

Gebrauch. Die Linzer nutzen die Rohdaten aus den 

Sicherheits-Laserscannern für zwei völlig unterschied-

liche Zwecke: „Wir warten nicht bis zum Auftreten 

einer Schutzverletzung, um dann abrupt anzuhalten, 

sondern verringern bereits vorher die Geschwindig-

keit. Dabei hilft uns die Möglichkeit, mittels Rohdaten-

auswertung vorausschauend um die Kurve zu blicken“, 

erläutert Paul Luger. Das ermöglicht eine exaktere 

Einhaltung des vorgegebenen Kurses und dadurch ein 

extrem platzsparendes Navigieren.

Apropos Platz sparen: In spurgeführten FTS von DS 

Automotion für die Fließmontage nutzen die Fahr-

zeuge den Distanzsensor Sick DT35, um selbsttätig 

im Takt in engem Abstand dem vorderen FTF zu fol-

gen. Dieser besonders kompakte Sensor bietet selbst 

bei schlechten Lichtverhältnissen oder dunklen Ober-

flächen eine sichere Detektion.

__Scanner sorgen für Orientierung
Die zweite Anwendung der Rohdatenauswertung 

aus den Sicherheits-Laserscannern ist die Über-

prüfung des vorgegebenen Kurses anhand bekannter 

Umgebungsmerkmale. „Die Sick-Lasersensoren bie-

ten uns den enormen Vorteil, dass wir in vielen Fäl-

len für Navigation und Sicherheit nur einen Sensor 

benötigen“, freut sich Paul Luger. Das sogenannte 

SLAM-Verfahren ist eine recht junge Technologie und 

wird vor allem bei kleinen, in großer Zahl eingesetzten 

FTF wie Sally angewendet, oft in Kombination mit 

anderen Verfahren. Zu diesen gehört die laserbasierte 

Positionsbestimmung. Bei dieser Navigationsmethode 

peilen die Fahrzeuge mittels 2D-Lasersensoren des 

Typs NAV350 Reflektoren an, die bis zu 70 Meter 

entfernt sein können. Ab drei sichtbaren Reflektoren 

schaffen die eigens zu diesem Zweck entwickelten 

Sick-Sensoren eine hochpräzise Positionsbestimmung. 

Sie liefern ohne weitere Nachverarbeitung der Daten 

die Koordinaten der Reflektoren. DS Automotion nutzt 

diese Technologie für frei navigierende Systeme in 

Umgebungen, die sich für die optische Merkmals-

erkennung zu häufig ändern und integriert sie bereits 

ab seinem Einsteigerpaket EasyTrans.

__Sicheres Herzstück
Die Sicherheits-Laserscanner sind bei spurgeführten 

FTF mit einer sicherheitsgerichteten SPS verbunden, 

die auch das Fahrzeug steuert. Dazu nutzt DS Auto-

motion einen Profisafe-Umsetzer von Sick, mit dem 

sich die vollständige Nutzung aller Sensor-Merkmale 

sicherstellen lässt. Bei frei navigierenden FTF wer-

den sie an eine Sick-Sicherheitssteuerung Flexi Soft 

angeschlossen. „Diese besonders kompakte Sicher-

heitssteuerung ist bereits seit Jahren das sicherheits-

technische Herzstück aller frei navigierenden FTF von 

DS Automotion. Den erhöhten Funktionsumfang im 

Zusammenspiel mit den Sicherheits-Laserscannern 

und die umfangreichen Safe Motion-Funktionen kann 

Die Scanner der S300-Familie liefern Zustands-
informationen, anhand derer z. B. im Fall von Ver-
schmutzungen eine vorausschauende Wartung angestoßen 
werden kann. Zudem können Kunden auch direkt auf die 
Rohdaten zugreifen.

Rene Pfaller, Leiter Produktmanagement, Sick GmbH

Bei sehr großen FTF 
nutzt DS Auto-
motion wegen des 
längeren Brems-
wegs den Sicher-
heits-Laserscanner 
S3000 von Sick 
mit sieben Metern 
Reichweite. (Bild: 
Peter Kemptner / 
x-technik)

Das kompakte FTF Sally in der Traglastklasse bis 100 kg 
nutzt den Sicherheits-Laserscanner nicht nur für den 
Personenschutz, sondern auch zur Navigation anhand 
bekannter Umgebungsmerkmale.
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keine andere Sicherheitssteuerung dieser Größen- und 

Preisklasse bieten“, lobt Paul Luger. Dazu gehört auch 

die einfache Möglichkeit der Anbindung von bis zu vier 

Sicherheits-Laserscannern über die EFI (enhanced 

function interface) Schnittstelle, etwa um Hindernisse 

nicht nur nach EN ISO 13857 in Bodennähe sicher zu 

erkennen oder um einen zusätzlichen seitlichen Schutz 

zu bieten. Wesentlich ist auch die Möglichkeit der Ver-

netzung. Bei DS Automotion ist die Flexi Soft über 

CANopen mit dem Bordrechner verbunden. Dabei han-

delt es sich um einen Industrie-PC unter Linux, dessen 

Software auch manche Informationen aus den Laser-

scannern für nicht-sicherheitsgerichtete Aufgaben 

auswertet.

„Für das Miteinander von Mensch und Maschine bauen 

wir auf die richtungsweisende Sicherheitstechnik und 

den hervorragenden Support von Sick“, erklärt Paul 

Luger, der parallel zur eigenen Entwicklungsarbeit 

weiterhin die Entwicklung der Sick-Sicherheitstechnik 

wie z. B. Safety über IO-Link oder Gateways zur Sensor 

Integration Machine (SIM) beobachtet. „Wir werden 

diese Innovationen zu nutzen wissen, um unseren 

technologischen Vorsprung auf dem Weltmarkt zu hal-

ten und auszubauen“, fügt er abschließend hinzu.

www.sick.at

Anwender

Die DS Automation GmbH mit Sitz in Linz ist 
ein weltweit führender Anbieter fahrerloser 
Transportsysteme. Das Unternehmen ist seit 
1984 auf die Entwicklung und Produktion von 
Automatisierungslösungen für unterschiedlichste 
Anwendungen und Branchen spezialisiert. 

DS Automation
Lunzerstraße 60, A-4030 Linz
Tel. +43 732-6957-5828
www.ds-automotion.com

Dieses von DS 
Automotion auto-
matisierte Serien-
fahrzeug in der 
Volkswagen-Ge-
triebeproduktion 
hat neben zwei 
S300 in Boden-
nähe noch zwei 
S300 mini auf 
dem „Dach“, um 
Kollisionen mit 
leeren Regalen 
sicher zu ver-
meiden. Es navigiert 
mittels eines 
2D-Laserscanners 
der Produktfamilie 
NAV350 per Laser-
triangulation.
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B
asierend auf Trends, die im letzten Jahr 

in den Security Operations Centers in 

Deutschland, Frankreich und Groß-

britannien ermittelt wurden, haben For-

scher von Airbus CyberSecurity eine Liste 

der wichtigsten Technologieprognosen für 2018 erstellt. 

Und darin wird gleich als erstes darauf hingewiesen, 

dass die meisten Bedrohungen derzeit von Social 

Media-Plattformen – Stichwort Social Engineering – und 

von Drahtlos-Netzwerken ausgehen. Da sich soziale 

Medien sehr gut dazu nutzen lassen, um Menschen zu 

manipulieren bzw. um ganz gezielt Informationen aus-

zuspionieren, werden sie immer häufiger zum Einfalls-

tor für Angriffe. „Kriminelle und Hacker nutzen diese 

Plattformen bekanntermaßen für betrügerische Anti-

viren- und Phishing-Kampagnen oder für die Verbreitung 

von Malware“, warnt Markus Brändle, Head of Airbus 

CyberSecurity. „Aus Sicht der Angreifer sind soziale 

Medien ein leichtes Ziel geworden“, ergänzt er. Deshalb 

empfiehlt er, unternehmensweite Sicherheitsrichtlinien 

für soziale Medien zu implementieren bzw. Schulungen 

zu veranstalten, in denen den Mitarbeitern der „richtige“ 

Umgang mit sozialen Medien gelehrt wird.

Die Prognose, dass auch die Anzahl auf Drahtlos-Netz-

werke in diesem Jahr dramatisch zunehmen wird, 

begründen die Forscher von Airbus CyberSecurity 

damit, dass man davon ausgehe, dass die im Oktober 

2017 öffentlich gemachte KRACK-Sicherheitslücke (Key 

Reinstallation Attack) vermehrt ausgenutzt werde. Diese 

Lücke ermögliche es Angreifern, den WiFi-Datenverkehr 

zwischen Geräten und einem WiFi-Router abzufangen, 

auszulesen und schlimmstenfalls sogar schädliche Daten 

in Websites einzubringen. 

__3 von 4 Unternehmen  
in Österreich betroffen
Eine im September letzten Jahres veröffentlichte KPMG 

Studie kam zu folgendem ernüchternden Ergebnis: 72 

Prozent aller Unternehmen in Österreich waren inner-

halb eines Zeitraums von nur zwölf Monaten Opfer einer 

Cyberattacke gewesen. Jedes zweite davon litt als Folge 

unter einer Unterbrechung der Geschäftsprozesse. Aber 

über so etwas redet man gemeinhin nicht. Nur rund ein 

Drittel aller Cyberangriffe werden gemeldet. 

Malware/Ransomware (90 Prozent), Phishing (89 Pro-

zent) und Social Engineering (47 Prozent) waren laut 

der „Cyber Security in Österreich“-Studie von KPMG 

die häufigsten Angriffsmethoden. „In allen drei Angriffs-

kategorien machen sich die Cyberkriminellen die Sorg-

losigkeit und Neugierde von Mitarbeitern zunutze und 

umgehen so technische Abwehrhürden“, warnt auch 

KPMG-Partner Michael Schirmbrand vor der Sicherheits-

lücke Mensch. Trotzdem wird Cyber Security zumeist 

eher als technische Angelegenheit gesehen. „Gefahren 

und Chancen werden häufig verkannt. Cybersicherheit 

hat in Österreich noch längst nicht jenen Stellenwert, der 

ihr zustehen würde“, resümiert Andreas Tomek, ebenfalls 

Daniel Scheerer, Product Manager ICS Portfolio bei Airbus CyberSecurity brachte es auf der SPS IPC Drives 
im Gespräch mit x-technik auf den Punkt: Man muss nicht Ziel sein, um von einem Cyberangriff getroffen zu 
werden. Und Andreas Tomek, Partner bei KPMG, setzt sogar noch einen drauf: „Es kann und wird jeden treffen“, 
prognostiziert er. Höchste Zeit also für Unternehmen, sich eine mehrschichtige Schutz- bzw. Verteidigungs-
strategie zu überlegen, die nicht nur Technisches, sondern auch Organisatorisches beinhaltet. Denn oftmals ist 
der Mensch die größte Sicherheitslücke. Von Sandra Winter, x-technik

ERKENNEN, WAS SACHE IST

Von Social 
Media-Platt-
formen – Stichwort 
Social Engineering 
– und von Draht-
los-Netzwerken 
gehen laut Airbus 
CyberSecurity der-
zeit die meisten 
Bedrohungen 
aus. (Bild: Airbus 
CyberSecurity)
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Partner bei KPMG. Mit dem Thema Internet of Things 

(IoT) herrscht laut der im vergangenen Jahr von KPMG 

durchgeführten Momentaufnahme ebenfalls noch ein zu 

sorgloser Umgang: 40 Prozent geben an, dass sie keinen 

Überblick über alle IoT-Geräte im Unternehmen haben. 

__Nichtwissen macht angreifbar
Die Unternehmen setzen sich (noch) zu wenig mit den 

Sicherheitsaspekten der Industrie 4.0 auseinander, 

schlussfolgerte man nachdem die Umfrageergebnisse 

analysiert waren. Und viele wissen auch nicht, wie es 

um ihre Netzwerkinfrastruktur im Detail bestellt ist. 

So erzählte beispielsweise Rhebo-CEO Klaus Mochal-

ski auf der SPS IPC Drives, dass er auf die Frage nach 

der Kommunikationsknoten-Anzahl meist eine „in 

etwa“-Antwort, aber nur in den seltensten Fällen eine 

präzise Angabe genannt bekomme. Aber Unwissenheit 

ist immer eine schlechte Voraussetzung: „Wenn ich die 

Systeme nicht kenne, kann ich natürlich nicht für Sicher-

heit sorgen“, erklärt er. 

Das bedeutet, dass es beim Thema Security ein ähn-

liches Risikomanagement braucht wie es bereits aus 

dem Safety-Bereich bekannt ist. „Ich muss wissen, 

was die empfindlichen Teile einer Anlage sind und 

genau klassifizieren, welche Auswirkungen es hätte, 

wenn beispielsweise der IP-Temperatursensor bei der 

Kühlwasserpumpe einer Stranggussanlage ausfällt“, 

beschreibt Klaus Lussnig, Geschäftsführer von Indus-

trial Automation. Außerdem empfiehlt er jetzt, wo eine 

Sicherheitslücke im Verschlüsselungsprotokoll WPA2 

entdeckt worden ist, bei jedem WLAN Access Point eine 

Klassifizierung vorzunehmen, ob dieser eine Zugriffs-

authentifizierung hat, ob er mit einem „vernünftigen“ 

Kennwort versehen wurde und ob vielleicht schon ein 

Firmware-Update verfügbar ist, mit dem sich die Sicher-

heitslücke KRACK schließen lässt.

Was Klaus Lussnigs Erfahrung nach in Zeiten wie diesen 

ebenfalls relativ leicht angreifbar mache: Dass nach wie 

vor in den wenigsten Fällen überwacht wird, wer aller 

im firmeneigenen Netzwerk hängt. Es sei nach wie vor 

gang und gäbe, dass sich externe Dienstleister mit ihren 

Devices in firmeneigene Netze einklinken bzw. dies auch 

„ungestört“ tun können. „Es wird weder vorab überprüft, 

ob all diese Geräte wirklich ‚sauber‘ sind, noch wird aus-

reichend überwacht, was mit diesen wirklich gemacht 

wird bzw. wie viele Geräte im Netzwerk hängen, weil 

es keine Port-Security gibt“, schildert der Innsbrucker. 

Dabei gäbe es längst Tools, mit denen sich sämtliche 

Kommunikationsflüsse im Unternehmen exakt monito-

ren und etwaige Abweichungen vom gewünschten bzw. 

erlaubten Datenverkehr sofort aufdecken lassen – Stich-

wort Anomalieerkennung. Eine Maßnahme, die nicht nur 

auf bereits erfolgte Cyberattacken aufmerksam machen 

kann, sondern auch auf Funktionsstörungen im System 

– z. B. auf Switches, die ausgefallen sind – sowie auf 

Spionage. Man sieht nämlich, wenn bzw. wo ungewöhn-

lich viele Daten abfließen. „Letztendlich sind Cyber Secu-

rity und Verfügbarkeit zwei Seiten derselben Medaille“, 

gibt Frank Stummer, Business Development bei Rhebo, 

abschließend zu bedenken.

www.automation.at

Die Ergebnisse der 
KPMG-Umfrage im 
Überblick.
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D
ie Cloud fungiert immer öfter als Enabler zur 

Realisierung von IoT-Projekten. Sogenannte 

Cloud Service Provider stellen ihre Infra-

strukturen und Dienste für Kunden global 

und abstrahiert zur Verfügung und reduzie-

ren so die für den Kunden zu konfigurierende Komplexität 

des Systems auf ein Minimum. 

Solche Cloud-Dienste können einfache Speicherfunktionen 

wie SQL- oder No-SQL-Datenbanken zur Verfügung stellen, 

aber auch komplexe Machine-Learning-Algorithmen sein, 

welche auf der Infrastruktur des Cloud-Anbieters gehostet 

und ausgeführt werden. Bei der Kommunikation mit diesen 

Diensten in der Public Cloud erfolgt die Data Ingestion, d. h. 

die Dateneinlagerung, häufig über einen sogenannten 

Message Broker. Dieser stellt einen gesicherten und aus 

Transportprotokoll-Sicht standardisierten Endpunkt zur 

Nachrichtenverteilung in der Cloud dar, über den die ande-

ren Cloud-Dienste erreicht und verwendet werden können. 

Prominente Beispiele für solche Broker-Dienste in der Pub-

lic Cloud sind Microsoft Azure™ IoT Hub, Amazon Web Ser-

vices IoT, IBM Watson IoT oder auch Google IoT. 

__Das IoT-Kommunikationsprotokoll 
MQTT
Die Gemeinsamkeit bei all diesen Plattformen ist das 

unterlagerte Transportprotokoll. Schon recht früh hat 

sich hier ein Protokoll für den Transportweg durch-

gesetzt und wurde von allen gängigen Public-Cloud-Sys-

temen adaptiert: das sogenannte Message Queueing 

Telemetry Transport (MQTT) Protokoll. „Die Einfach-

heit und der geringe Overhead machen dieses Protokoll 

gerade auch für Anwendungen attraktiv, bei denen kleine 

Embedded-Systeme über instabile Kommunikations-

leitungen Daten austauschen müssen – entweder mit der 

Cloud oder auch untereinander“, erklärt Sven Goldstein, 

Produktmanager TwinCAT, Connectivity & IoT, bei Beck-

hoff Automation.

MQTT basiert im Gegensatz zu den klassischen Client-/

Server-Applikationen, wie man sie seit vielen Jahren 

im Automatisierungsumfeld kennt, auf dem Publisher-/

Subscriber-Prinzip. Damit vereinfacht sich die Integra-

tion in existierende IT-Infrastrukturen aufgrund von rein 

ausgehenden Datenverbindungen. „Zusätzlich können 

Durch die zunehmende Konvergenz von IT- und Automatisierungstechnologien finden Cloud-basierte 
Kommunikationsdienste vermehrt in industriellen Steuerungsprojekten Verwendung. Dement-
sprechend gewinnt auch die PC-basierte Steuerungstechnik zusätzlich an Bedeutung. Die Beckhoff-
Automatisierungsplattform TwinCAT unterstützt die relevanten Kommunikationsstandards, wie z. B. OPC 
UA, MQTT und AMQP, und erleichtert somit die Realisierung von Cloud-basierten Produktionskonzepten.

STANDARDISIERTE  
IOT-KOMMUNIKATION

oben Der EtherCAT-
IoT-Buskoppler 
EK9160 bildet die 
optimale Basis für 
Cloud-basierte 
Konzepte der 
Steuerungs- und 
Datenanalyse.

rechts Message 
Broker als 
Connectivity-Dienst 
und „Gateway“ zum 
jeweiligen Cloud  
Eco-System.
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gängige Sicherheitsmechanismen wie TLS verwendet wer-

den, um den Transportkanal abzusichern und eine Geräte-

authentifizierung zu realisieren“, betont Sven Goldstein. 

Doch auch wenn der Transportweg über MQTT eine Stan-

dardisierung erfahren hat, so sagt MQTT noch nichts über 

den Inhalt einer Nachricht aus. Denn der Nachrichteninhalt 

ist laut Spezifikation zunächst als „rein binär“ deklariert, 

was die Serialisierung und Deserialisierung von Nachrichten 

immer applikations- bzw. herstellerspezifisch macht. „Die 

bei Cloud-Systemen übliche Verwendung der sogenannten 

JavaScript Object Notation (JSON) zur Codierung von Nach-

richteninhalten ist hierbei zwar seit vielen Jahren gängige 

Praxis, jedoch können auch die Inhalte von JSON-Nachrich-

ten applikationsspezifisch sein und sich von Hersteller zu 

Hersteller oder sogar von Cloud-Anbieter zu Cloud-Anbieter 

unterscheiden“, verrät der Connectivity & IoT-Experte bei 

Beckhoff. Und er ergänzt: „Aus Applikationssicht erschwert 

dies eine Weiterverarbeitung der Daten immens. Glück-

licherweise wurden seitens der OPC Foundation die Vorteile 

von Cloud-basierter Kommunikation mittels Publisher-/Sub-

scriber-Prinzipien in Unified Architecture (UA) adressiert. 

Eine entsprechende Arbeitsgruppe innerhalb der OPC Foun-

dation beschäftigt sich mit der Erweiterung der OPC UA-Spezi-

fikation durch Publisher-/Subscriber-Mechanismen.“

Da der Transportkanal bei OPC UA austauschbar ist und um 

keinen Transportkanal für Publisher/Subscriber entwickeln 

zu müssen, wurde u. a. MQTT als Transportweg gewählt. 

Hierdurch erreicht man ein hohes Maß an Kompatibilität 

zu existierenden Systemen, was durch die weiter steigende 

Verbreitung von MQTT innerhalb der Cloud-Systeme unter-

stützt wird.

__„Plug-and-Cloud“  
mit dem IoT-Buskoppler
Mit neuen IoT-Produkten und -Konzepten stellt die Enginee-

ring- und Steuerungs-Software TwinCAT 3 die Basistechnologie 

für Industrie-4.0-Konzepte und die IoT-Kommunikation zur Ver-

fügung. Einfach per Plug-and-play an alle gängigen Cloud-Sys-

teme übertragen lassen sich Steuerungsdaten beispielsweise 

mit dem IoT-Buskoppler EK9160 für EtherCAT-Klemmen. 

Durch die Realisierung als Buskoppler-Lösung ist dabei weder 

eine Steuerung noch eine Programmierung notwendig. Die 

Parametrierung der I/O-Daten – z. B. Datenverarbeitung und 

Daten-Timing – erfolgt in einem einfachen Konfigurationsdialog 

über den integrierten Webserver. Anschließend übernimmt der 

IoT-Buskoppler eigenständig den Versand der Daten, inkl. Zeit-

stempel, an den Cloud-Dienst. Auch erweiterte Mechanismen 

wie das lokale Zwischenpuffern der I/O-Daten auf einer Micro-

SD-Karte bei Unterbrechung der Internetverbindung stehen 

hierbei zur Verfügung. Die jeweiligen Cloud-Services und Secu-

rity-Funktionen – Verschlüsselung, Firewall – lassen sich eben-

falls über den Webserver konfigurieren. „Der Koppler ist als 

Einstieg in die IoT- und Cloud-Welt gedacht. Er kann verwendet 

werden, um digitale und analoge Signale in die Cloud zu schi-

cken bzw. aus der Cloud zu empfangen. Dank TLS-Unterstüt-

zung können die zu übertragenden Daten mit selbstgenerierten 

oder von einer Zertifizierungsstelle ausgestellten Zertifikaten 

verschlüsselt werden. Weiters wird eine Authentifizierung mit 

Benutzername und Passwort unterstützt“, beschreibt Balazs 

Bezeczky, Vertriebsingenieur und  IoT/I 4.0-Spezialist bei Beck-

hoff abschließend, dass sich mit einem IoT-Buskoppler EK9160 

nicht nur standardisiert, sondern auch sicher kommunizieren 

lässt.

www.beckhoff.at

TwinCAT IoT und 
TwinCAT OPC UA 
unterstützen die 
Realisierung von 
standardisierter 
Kommunikation bis 
in die Cloud.
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D
ie Automatisierungspyramide dient in der 

industriellen Fertigung zur Abgrenzung 

der Nutzungsarten sowie der Risiko- und 

Lastverteilung auf Netzwerkebenen. Die-

ser Ansatz der Segmentierung wird auch 

im Industrie-Standard IEC 62443 (Industrial Network and 

System Security) vorgegeben. Die Bezeichnungen und 

die Anzahl der Ebenen (drei bis zu sieben) werden in der 

Literatur sehr unterschiedlich beschrieben. Je nach Unter-

nehmensstruktur erfolgt eine Einteilung in z. B. diese vier 

Ebenen: Office-, Factory Backbone-, Produktions- (DMZ) 

und Maschinen-Netzwerke.

Industrial Control Systems (ICS) befinden sich auf den 

Ebenen der Maschinen-Netzwerke (Feldebene) und des 

Produktions-Netzwerks (Leitwarte/ SCADA). Hier ist der 

Die Einbindung von Maschinen- oder Anlagennetzwerken in ein Produktionsnetzwerk erfolgt 
üblicherweise über Network Address Translation, also einer Netzwerkadressübersetzung bzw. 
Maskierung. Das heißt, dass Steuerungen oder vorhandene Feldgeräte aus Sicherheitsgründen 
über eine Alias-Adresse angesprochen werden aus der übergeordneten Netzwerkebene. 
Praktisch umgesetzt wurde so eine IoT-Lösung mit 1:1 NAT in der Industrie-4.0-Pilotfabrik in der 
Seestadt Aspern – Phoenix Contact unterstützte dabei. 

IOT-WELT VOLLER 
MASKIERUNGEN UND  
ALIAS-ADRESSEN

Die Automatisierungspyramide dient in der industriellen 
Fertigung zur Abgrenzung der Nutzungsarten sowie der 
Risiko- und Lastverteilung auf Netzwerkebenen. 

Firewall-Schalter: 
Der Aufbau einer 
VPN-Verbindung 
zum Fernwartungs-
portal muss aktiv 
durch das Bedien-
personal an der 
Maschine bzw. 
Anlage erfolgen. 
Dies soll verhindern, 
dass unbefugt 
aus der Ferne auf 
die Steuerung zu-
gegriffen werden 
kann.
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Wirkungsbereich der OT (Operational Technology), also 

kritischer Produktions- und Leitsysteme. Im Bereich des 

Factory-Backbone-Networks werden z. B. Prozesse der 

Material- und Lagerwirtschaft abgebildet. Diese gel-

ten meist als Bereiche der IT. Eine Segmentierung von 

Maschinen-Netzwerken ist alleine dadurch erforderlich, 

weil Anlagen- oder Maschinensteuerungen desselben 

Herstellers auf Feldebene mit immer gleichen, festen 

IP-Adressen ausgeliefert werden. Und mehrere gleiche 

Anlagen mit gleichen IP-Adressen (192.168.0.1) können 

nicht in einem Netzwerk betrieben werden. 

__NAT verheimlicht gewollt
Die Einbindung von Maschinen- oder Anlagennetzwerken 

in ein Produktionsnetzwerk (Leitwarte/SCADA) erfolgt 

üblicherweise über 1:1 NAT (Network Address Trans-

lation). Die Netzwerkadressübersetzung ist in Rechner-

netzen der Sammelbegriff für Verfahren, die automatisiert 

Adressinformationen in Datenpaketen durch andere 

ersetzen. Sie kommt üblicherweise dann zum Einsatz, 

wenn die zu verbindenden Netzwerke denselben Netz-

werkbereich haben. „Um auf einen Server im Internet 

zugreifen zu können, muss eine offizielle IP-Adresse (DNS) 

aus dem Internet verwendet werden. Diese IP-Adresse –  

z. B. google.at – ist aber auch nur eine Alias-Adresse, 

sprich eine Maskierung, weil der Server von Google in 

einem Rechenzentrum steht und dort eine LAN 172.16.0.1 

IP-Adresse hat. Also sieht es durch NAT nur so aus, als 

würde der Server von Google im Internet stehen. Alle 

anderen Server, die im gleichen Rechenzentrum sieht man 

aber nicht“, vergleicht Erich Kronfuss, Industrial IoT-Secu-

rity Specialist bei Phoenix Contact. „Dies bedeutet, wenn 

eine Steuerung einer Anlage beispielsweise 192.168.0.1 

als IP-Adresse im Maschinenetzwerk hat, so kann man 

diese im Produktionsnetzwerk mit einer Alias-Adresse, 

wie z. B. 10.0.168.2 ansprechen“, ergänzt er. 

__Firewalls zwischen den Segmenten
Wie Network Adress Translation in der Praxis funktio-

niert, gibt es u. a. anhand der Industrie-4.0-Pilotfabrik in 

der Seestadt Aspern zu sehen. Dort haben die TU-Wien 

und Phoenix Contact gemeinsam ein auf NAT basieren-

des Maschinennetzwerk geplant und umgesetzt. Aber 

auch andere Aspekte eines bereits schon „secure“ design-

ten Industrial Control Systems sind bei diesem Projekt 

eingeflossen. 

Die Pilotfabrik wurde in drei Ebenen und sechs Maschinen-

netzwerk-Segmente eingeteilt. Wobei jede Ebene und alle 

Segmente durch Firewalls abgesichert sind. Komponen-

ten, die im Netzwerk sichtbar sein sollen, erhielten über 

1:1 NAT eine Adresse aus dem Produktionsnetzwerk 

(10.0.0.0/16). „Da wir alles, was über WLAN oder Blue-

tooth mit dem Netzwerk verbunden war, als unsicher 

einstuften, wurden diese Komponenten über lokale DMZ-

Ports (Demilitarized Zone) der Firewalls abgesichert“, 

beschreibt Erich Kronfuss. 

Für die Fernwartung wurden Schalter zu den Firewalls 

installiert: Somit muss der Aufbau einer VPN-Verbin-

dung zum Fernwartungsportal aktiv durch das Bedien-

personal an der Maschine bzw. Anlage erfolgen. Dies soll 

verhindern, dass unbefugt aus der Ferne auf die Steue-

rung zugegriffen werden kann. In großen Industrieunter-

nehmen sind teilweise über 1.000 Industrial Firewalls 

bzw. Fernwartungszugänge zu Maschinen zu verwalten, 

weil in der Regel vor jeder modernen Anlage eine Indus-

trial Firewall platziert ist. Ob eine Firewall zwischen den 

internen Netzwerken benötigt wird, oder das Verbergen 

von IP-Adressen ausreichend ist, muss durch eine Risiko-

analyse bewertet werden. 

www.phoenixcontact.at

Network Innovation Days 2018

Das Thema Industrial Security by Design 
gemäß IEC 62443 steht auch bei den Network 
Innovation Days im Fokus, zu denen Phoenix 
Contact am 6. März nach Graz, am 7. März nach 
Hagenberg und am 8. März in die Seestadt 
Aspern in Wien lädt. 
 
phoenixcontact.at/ics

Netzwerkdesign 
der Industrie 
4.0-Pilotfabrik 
in der Seestadt 
Aspern.
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E
in wichtiges Qualitätskriterium für einen 

Managed Switch ist die Verfügbarkeit 

von Redundanzverfahren. Dabei muss die 

Rekonfigurationszeit, sprich die Zeit, die 

ein Switch benötigt, um nach dem Verlust 

eines Datenpfads die Netzwerkverbindung wiederher-

zustellen, möglichst gering sein. Dauert dies zu lang, 

geht eine Steuerung, die über das Netzwerk kommuni-

ziert, in den Stop-Zustand und die Produktion kommt 

zum Stillstand. Bei Standard-Redundanzverfahren wie 

STP (Spanning Tree Protocol) oder RSTP (Rapid STP) 

dauert die Rekonfiguration bis zu fünf Sekunden. Für 

die Industrie ist das manchmal zu langsam. Die Swit-

ches der Serie ETHERLINE ACCESS von Lapp schaffen 

Rekonfigurationszeiten von unter 20 Millisekunden bei 

bis zu 250 aktiven Komponenten im Netzwerk. Da diese 

Switches in einem Ring angeordnet werden, ist bei einem 

Ausfall eines Kommunikationspfads immer ein alter-

nativer Pfad über eine redundante Leitung vorhanden.

Für die Hochleistungs-Switches ETHERLINE ACCESS 

sind von Lapp auch maßgeschneiderte Ethernet-Ver-

bindungen zu haben. Es gibt für nahezu jede Branche 

das passende Produkt. „Neu für die Robotik ist zum Bei-

spiel ETHERLINE TORSION, eine Leitung nach Cat.7 

Standard – also für Übertragungsraten bis 10 Gigabit pro 

Sekunde, die sich speziell für bewegte Anwendungen 

eignet, bei denen die Leitung um bis zu 180° pro Meter 

verdrillt wird“, verrät Jürgen Greger, Produktmanager 

Automation & Network bei der U.I. Lapp GmbH. 

__Netzwerküberwachung mit SNMP
„Ein Switch ist so etwas wie eine Mehrfachsteckdose für 

Ethernet-basierte Netzwerke“, vergleicht Jürgen Greger. 

Wobei Switches, die mit mehreren RJ45-Steckbuchsen 

ausgerüstet sind, als besonders robust gelten. Die 

Managed Switches ETHERLINE ACCESS M05T/M08T 

verfügen über fünf beziehungsweise acht RJ45-Ports, 

was den Aufbau redundanter Netzwerke sehr einfach 

macht. Sie beherrschen alle relevanten Protokolle wie 

HTTP, Telnet, EtherNet/IP, Modbus/TCP, IPv6 und viele 

andere mehr. Außerdem haben diese Geräte zwei redun-

dante Anschlüsse zur Energieversorgung, was ebenfalls 

höchste Ausfallsicherheit garantiert. Des Weiteren zei-

gen sie sich besonders unempfindlich gegen Vibrationen 

und Stöße – hier werden die strengen IEC-Normen für 

industrielle Komponenten erfüllt. 

Wichtig sind für die Anwender auch die Konfigurations- 

und Diagnosetools. Dabei geht es um eine webbasierte 

Konfigurationsoberfläche, Statistikzähler, E-Mail-Alarme 

und weitere Einstellungen der Ports. Die ETHERLINE 

ACCESS-Switches erlauben die einheitliche Diagnose 

unterschiedlicher Netzwerkteilnehmer mittels Simple 

Network Management Protocol (SNMP), außerdem 

beherrschen sie Port-Mirroring. Die Ursachen von Netz-

werkausfällen wie Leitungsbeschädigungen oder das 

Erkennen einer abgetrennten beziehungsweise falsch 

Zukunftssichere Netzwerke zählen zu den wichtigsten Bausteine für eine erfolgreiche Digitalisierung. Sie müssen 
für hohe Datenübertragungsgeschwindigkeiten konzipiert sein und eine maximale Ausfallsicherheit gewähr-
leisten. Dazu ist ein perfektes Zusammenspiel von Switch und Leitung nötig. Aus diesem Grund hat sich Lapp als 
führender Anbieter von integrierten Lösungen und Markenprodukten im Bereich der Kabel- und Verbindungs-
technologie Ende letzten Jahres dazu entschlossen, ab sofort auch Switches anzubieten. 

REDUNDANTE RINGSTRUKTUR 
ERHÖHT AUSFALLSICHERHEIT

Die Managed 
Switches 
ETHERLINE ACCESS 
M05T/M08T ver-
fügen über fünf be-
ziehungsweise acht 
RJ45-Ports, was den 
Aufbau redundanter 
Netzwerke sehr ein-
fach macht. 

Hello Industrie 4.0
�we connect you
Die Industrie 4.0 wird vorangetrieben von Menschen, die die 
Fähigkeit haben, völlig neue Arten von Verbindungen herzustellen 
– zwischen realer und digitaler Welt bzw. Mensch und Maschine. 
Lernen Sie die Vordenker der Industrie 4.0 bei KUKA kennen: in 
unseren KUKA Stories. Und erleben Sie hier, warum wir Ihr Part-
ner für die digitale Automatisierung sind. 

Die KUKA Stories jetzt online unter www.kuka.com/stories
Maybe we are born for Industrie 4.0.

www.kuka.com
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angeschlossenen Ethernet-Leitung kön-

nen rasch identifiziert werden. Die Geräte 

haben einen Relais-Ausgang, über den der 

Anwender mittels Web-Oberfläche Warn-

meldungen definieren kann. Zur Konfigu-

ration gibt es den ETHERLINE ACCESS 

Configurator. 

Lapp hat aber auch zwei „Unmanaged“ 

Switches – ETHERLINE ACCESS U05T/

U08T – im Portfolio. Sie verfügen über ähn-

liche Leistungsdaten, bieten aber keine 

Konfigurationsmöglichkeiten. Sie eignen 

sich zum Einsammeln und Verteilen von Sig-

nalen der angeschlossenen Komponenten. 

Wie ihre größeren Verwandten sind auch 

diese lüfterlos und damit wartungsfrei. 

www.lappaustria.at
Industrielles Netzwerk mit Managed und Unmanaged Switches  
mit einem redundanten Ring zur Absicherung der Kommunikation.
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R
alf Höll, Produktmanager Systemkomponenten 

und Kommunikation bei Vega, bezeichnet 

die optional zur Verfügung stehende Blue-

tooth-Funktion beim Anzeige- und Bedien-

modul Plicscom aus gutem Grund als konse-

quente Weiterentwicklung des modularen plics-Konzepts. 

Dieser zusätzlich geschaffene drahtlose Verbindungsweg 

lässt sich nämlich auch für die bereits installierte plics-Basis 

nutzen, was weltweit betrachtet immerhin 1,5 Millionen Sen-

soren für die Messung von Füllstand und Druck sind. „Die 

bestehende Infrastruktur kann innerhalb weniger Sekun-

den für eine drahtlose Bedienung mit Smartphone, Tablet 

oder PC startklar gemacht werden – und das ohne Soft-

wareupdate beim Sensor. Mit einer einzigen App erschließt 

Mit Bluetooth als zusätzlichem zweitem Datenübertragungskanal gestaltet Vega die Bedienung von plics-Sensoren 
nicht nur einfacher, sondern vor allem auch sicherer. Denn dank der modularen Geräteplattform plics ist es nun 
nicht mehr erforderlich, bei Wind und Wetter auf einen Tank oder ein Silo zu klettern, um Vega-Messgeräte in Be-
trieb zu nehmen oder ihre Diagnosedaten abzurufen. Und auch in Ex-geschützten Bereichen wirkt sich die neu 
geschaffene drahtlose Konfigurationsmöglichkeit in vielerlei Hinsicht positiv aus. Von Sandra Winter, x-technik 

PERFEKTE FERNBEZIEHUNG 
DANK BLUETOOTH

Da Mobilfunk per se nicht sicher ist, ist es natürlich 
notwendig, entsprechende Authentifizierungs- und Ver-
schlüsselungsverfahren anzuwenden. Wir lassen unsere 
Sicherheitsvorkehrungen auch regelmäßig prüfen –  
u. a. vom Fraunhofer Institut.

Ralf Höll, Produktmanager Systemkomponenten und Kommunikation bei Vega

Mit einer einzigen 
App erschließt 
sich dem An-
wender der draht-
lose Zugang zu 70 
unterschiedlichen 
Füllstand- und 
Druckmess-
geräten bis zum 
Baujahr 2002.
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sich dem Anwender der Zugang zu 70 unterschiedlichen 

Füllstand- und Druckmessgeräten bis zum Baujahr 2002. 

Er muss nur noch die App starten, die Verbindung zum 

gewünschten Sensor herstellen und erhält sofort die Kon-

figurationen von diesem einen Gerät auf sein Anzeigegerät 

geliefert“, unterstreicht Ralf Höll die Abwärtskompatibili-

tät der neu geschaffenen Bluetooth-Funktionalität. Aus bis 

zu 25 m Entfernung ist eine drahtlose Ansprechbarkeit der 

plics-Sensoren gegeben. Wobei diese offizielle, im Daten-

blatt vermerkte Reichweitenangabe laut Höll eine etwas 

konservative, praxisnahe sei. Denn seiner Erfahrung nach 

sei bei freier Sicht zum Sensor durchaus eine 50 bis 60 

m Distanz überbrückende, perfekt funktionierende Fern-

beziehung möglich.

__Bluetooth als Option, kein Muss
Obwohl es das Angebot einer drahtlosen Fernbedienungs-

möglichkeit bei den Prozesssensoren der Geräteplattform 

plics erst seit März letzten Jahres gibt, befinden sich jetzt 

schon 25.000 Bluetooth-Geräte im Einsatz. Tendenz stark 

steigend. Zudem ist die Bluetooth-Option zusätzlich in 

weiteren Radarsensoren als integrierte Variante erhältlich. 

„Egal, ob Wasser-/Abwasser-Bereich, Chemie-, Pharma-, 

Zement-, Baustoff-, Lebensmittel-, Öl- oder Gasindustrie 

– dieser zusätzliche Kommunikationsweg wurde von allen 

Branchen sehr gut angenommen“, freut sich Produkt-

manager Ralf Höll. „Wir nutzen den Bluetooth Low Ener-

gy-Standard, um einen parallelen zweiten Datenkanal für 

Anzeige- und Diagnosezwecke anzubieten, der mit der 

eigentlichen Prozesskommunikation nichts zu tun hat. Die 

Vorteile für die Kunden liegen auf der Hand: Sie können ihre 

Sensoren nun auch bei schlechtem Wetter komfortabel und 

gefahrlos bedienen. Und sie müssen nicht mehr an schwer 

zugängliche Stellen oder in Ex-Bereiche vordringen, um 

Diagnosen durchzuführen, Konfigurationen vorzunehmen 

oder einfach nur den Füllstand abzulesen, sondern können 

– natürlich nur, wenn sie wollen – dies weitaus bequemer 

aus der Ferne tun“, fügt er ergänzend hinzu.

Denn niemand wird von Vega zur Verwendung von Blue-

tooth „genötigt“. Ganz im Gegenteil, insgesamt stehen 

sogar vier Varianten für die Bedienung von plics-Sensoren 

zur Auswahl: Zwei vor Ort – herkömmlich über die Ein-

gabetasten am Sensor oder berührungslos über einen 

Magnetstift bei geschlossenem Deckel durch das Sicht-

fenster hindurch – und zwei aus sicherer Entfernung – 

drahtlos per DTM und Bluetooth-USB-Adapter am PC/

Laptop oder drahtlos via App und Smartphone/Tablet. 

Wobei sich eine drahtlos hergestellte Verbindung zum 

Sensor über einen an der Rückseite des Anzeige- und 

Bedienmoduls Plicscom angebrachten mechanischen 

Schalter jederzeit manuell trennen lässt.

__Aus sicherer Distanz parametrieren
Einfach das steckbare, Bluetooth-fähige Plicscom-Mo-

dul in das Gerät einsetzen, Vega Tools-App herunter-

laden und aus sicherer Entfernung parametrieren. Selbst 

jene Anwender, die neuen Kommunikationswegen nicht 

zuletzt aus Security-Gründen mit einer gesunden Skepsis 

begegnen, ließen sich sehr schnell vom drahtlosen Bedien-

konzept der Vega überzeugen – zumal dieses verschlüsselt 

agiert, wenn es die gewünschten Messwerte übermittelt. 

„In der Chemieindustrie gibt es beispielsweise sehr 

strenge Auflagen, was den Zugang zu Sensoren betrifft. 

Da wird teilweise bereits ab 1 m Tankhöhe ein schützen-

des Gerüst gefordert. Für solche Anwendungsfälle bietet 

sich der Bluetooth-Einsatz an. Oder auch für Service- oder 

Diagnosetätigkeiten in explosionsgefährdeten Bereichen, 

weil dank der Bedienmöglichkeit aus sicherer Distanz die 

Notwendigkeit, einen Feuerschein zu beantragen bzw. 

bestimmte Anlagenteile in einen sicheren Betriebszustand 

zu überführen, entfällt“, beschreibt der Produktmanager 

Systemkomponenten und Kommunikation bei Vega zwei 

„typische“ Szenarien, in denen die neu geschaffene Blue-

tooth-Option viel Zeit und Aufwand sparen hilft.

__Sichere Verbindung durch  
PIN und Verschlüsselung
Was beim Thema „drahtlose Fernbeziehung“ zwischen 

Anlage und Messgerät aus Kundensicht klarerweise essen-

ziell ist: Dass kein Unbefugter dazwischenfunken bzw. 

heimlich mitpartizipieren kann. Diesbezüglich wurde von 

Vega gleich mehrfach vorgesorgt. „Einerseits setzen wir 

auf Standards auf und nutzen bewährte Verschlüsselungs-

verfahren für eine sichere Datenübertragung, andererseits 

ist beim Anmelden des Plicscom-Moduls zur Authenti-

fizierung die Eingabe einer individuellen Sensor-PIN 

erforderlich. Wir lassen unsere Sicherheitsvorkehrungen 

auch regelmäßig prüfen – u. a. von externen Instituten“, 

verrät Ralf Höll. 

Aber eines ist auch klar: Funk wird wohl nie der primäre 

Kommunikationskanal zwischen Feldgeräten und dem 

Leitsystem sein – dafür wird es in der Prozessindustrie 

immer eine drahtgebundene Verbindung geben. 

www.vega.com

Bewährte Ver-
schlüsselungsver-
fahren sorgen für 
eine sichere Daten-
übertragung und 
beim Anmelden 
des Plicscom-
Moduls ist zur 
Authentifizierung 
die Eingabe einer 
individuellen Sensor-
PIN erforderlich. 
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U
m mit ihren Digitalisierungs-Ambitionen 

datentechnisch nicht in unkontrollierbare 

Graubereiche zu geraten, müssen Unter-

nehmen die Ansprechpartner und Kom-

petenzen dafür ebenso klar regeln wie in 

der kaufmännischen IT. Ebenso wie dort muss die Cyber 

Security auch im Produktionsbereich eine sehr hohe Priori-

tät erhalten, denn mangelndes Bewusstsein über Sicher-

heitslücken betrachten Hacker als Einladung. „Die Schnitt-

stelle zwischen dem LAN – und damit dem Internet – und 

der Maschine ist aktuell das größte IT-Sicherheitsrisiko. Sie 

bedarf eines neuen Sicherheitsdenkens im Unternehmen“, 

erklärte Andreas Schlechter, Geschäftsführer des deutschen 

Security-Systemhauses Telonic nach der Messe in Nürnberg. 

__Angreifer und ihre Ziele
Der Nerd, der aus Spaß am Gelegenheitserfolg systematisch 

nach Schwachstellen im Internet sucht, ist nicht der Haupt-

gegner, obwohl auch er erheblichen Schaden anrichten 

kann. Erpresserische Hacker konzentrieren sich zwar meist 

Wie spätestens auf der SPS IPC Drives 2017 deutlich wurde, verschmelzen Fertigungstechnik (Operation 
Technology; OT) und Information Technology (IT) immer stärker. Die Produktionssysteme erhalten immer 
mehr Tore nach außen, vor allem zum Internet und in die Cloud. Wer cyber-physikalische Systeme, 
das Internet der Dinge und Cloud-Computing nutzen möchte, um die Wettbewerbsvorteile einer ver-
netzten Produktion auszuschöpfen, muss daher auch für den Schutz von Daten und Programmen vor 
Verlust und Missbrauch durch unbefugten Zugriff sorgen. Von Ing. Peter Kemptner, x-technik

MIT SICHERHEIT  
IN DIE CLOUD
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auf Daten aus ERP- und CRM-Systemen, können aber ebenso 

durch Lahmlegen der Produktion oder – schlimmer – durch 

Manipulieren der Produktionseinstellungen zum Erfolg 

kommen. Allerdings ist der Aufwand dafür hoch und somit 

die Angriffswahrscheinlichkeit eher gering. Nicht zu unter-

schätzen sind Racheakte gekündigter Mitarbeiter.

Der Großteil aller für die Automatisierung relevanten Angriffe  

erfolgt unauffällig und ohne offensichtliche Störungen 

des Betriebs. Hinter ihnen steckt die Konkurrenz, die sich 

durch Spionage oder Sabotage einen Vorteil zu verschaffen 

hofft. Das deutsche BSI (Bundesamt für Sicherheit in der 

Informationstechnik) ortet zudem eine steigende Anzahl von 

Angriffen durch Nachrichtendienste von Ländern, die heimi-

schen Unternehmen Vorteile verschaffen möchten.

__Wie sicher sind Daten in der Cloud?
Sind Daten (und Programme) einmal in der Cloud, sind sie 

auch sehr sicher. Die Anbieter von IT-Infrastruktur und Soft-

ware „as a Service“ unternehmen enorme Anstrengungen, 

um Verfügbarkeit und Zugriffsschutz hoch zu halten. Schließ-

lich stünde ihr gesamtes Geschäftsmodell auf dem Spiel. 

Einzig zu bedenken ist, dass bei Rechenzentren in den USA 

nach dem Antiterror-Gesetz „Patriot Act“ der Staat Zugriff 

erlangen kann. Wer das nicht möchte, sollte einem in Europa 

gehosteten Angebot den Vorzug geben.
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www.beckhoff.at/AM8000
Mit der Beckhoff „One Cable Technology“ (OCT) lassen sich 
Material- und Inbetriebnahmekosten deutlich reduzieren: 
Die neuen Servomotoren AM8000 kombinieren Power- und 
Feedbacksignale in einem Standard-Motorkabel. Damit sind 
sie ideal zur Konstruktion kompakter und leichter Maschinen 
geeignet. Die AM8000-Serie verfügt über ein optimales Verhält-
nis von Dreh- zu Trägheitsmoment sowie hohe Energieeffi zienz 
und niedrige Lifecycle-Kosten. Die Entwicklung und Produktion 
in Deutschland garantiert – neben hoher Verfügbarkeit und 
Flexibilität – eine konstant hohe Qualität:
   6 Baugrößen mit einem Stillstandsdrehmoment 

von 0,5 – 90 Nm 
   Geringe Verlustleistung durch neues Wicklungskonzept und 

Statorvollverguss
   Bis zu 5-fache Überlastfähigkeit
   Bis zu 50 % höhere Kugellagerbelastung
  50 % längere Betriebsdauer (30.000 h)
  Pulverbeschichtetes Gehäuse
  Integrierter Temperatursensor
  Elektronisches Typenschild
  Energiesparende, spielfreie Permanentmagnet-Haltebremse
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G
 |

Der Servomotor AM8000 
integriert das Feedbacksignal 
in das Standard-Motorkabel.
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Auch per USB-Stick 
eingeschleuste 
Schadsoftware  
(z. B. mit dem Video 
für die Nacht-
schicht) ist eine 
wesentliche Be-
drohung.

Auch der Weg der Daten in die Cloud und wieder zurück 

kann über die verwendeten Queuing-Protokolle wie MQTT 

(Message Queue Telemetry Transport) oder AMQP (Advan-

ced Message Queuing Protocol) sehr zuverlässig und 

auch verschlüsselt erfolgen. Die ersten bereits auf dem 

Markt befindlichen Cloud-Buskoppler führender Auto-

matisierungshersteller nutzen alle sicherheitstechnischen 

Möglichkeiten dieser Technologien.

An der Schnittstelle zwischen OT und IT setzt sich gerade 

OPC UA als neuer Standard durch, nicht zuletzt, weil das 

herstellerunabhängige Protokoll sehr sichere eingebaute 

Verschlüsselungsalgorithmen enthält. Man (die Gestalter 

der Softwarelösungen) muss diese allerdings auch 

verwenden.

__User-Management ist essenziell
Als wesentlichste Voraussetzung für eine IT-sichere Pro-

duktion im industriellen Internet der Dinge müssen sich 

Anlagenbetreiber zunächst klar werden, dass ihre ver-

netzten Produktionsmittel dieselbe Sorgfalt benötigen 

wie ihre restliche IT. Das beginnt mit dem Betrieb einzel-

ner Anlagen in eigenen, vom Rest getrennten Netzwerk-

segmenten, sogenannten demilitarisierten Zonen (DMZ). 

Firewalls nicht nur vom Unternehmen nach außen, sondern 

auch zwischen funktional getrennten internen Einheiten 

verhindern das Übergreifen von Problemen, die man sich 

an einer Stelle eingehandelt hat, auf andere Bereiche.

Die meisten Angreifer von außen versuchen zunächst, 

an Berechtigungsinformationen (Passwörter) zu kom-

men. Eine rollenbasierte Rechtevergabe mit individueller 

Authentizierung für jeden einzelnen Mitarbeiter an allen 

Maschinen und Computern reduziert das Risiko. Ein 

RFID-Chip für jeden Mitarbeiter verhindert Vergessen und 

erübrigt die leider noch oft geübte Praxis eines per Klebe-

etikett bekanntgegebenen „Abteilungspassworts“. Ist die 

Berechtigung auf dem Chip codiert und nicht nur auf dem 

Server in einer Tabelle hinterlegt, beißt sich der Hacker die 

Zähne aus.

Zahnlos bleiben solche Maßnahmen ohne eine aufmerk-

same Wartung: Die Berechtigungen ehemaliger Mit-

arbeiter müssen bei Beendigung des Dienstverhältnisses 

auch tatschlich gelöscht werden. Dieser Bereich verdient 

nicht zuletzt auch im Lichte der Ende Mai 2018 in Kraft 

tretenden EU-Datenschutzgrundverordnung (DSGVO) 

2016/679 besondere Beachtung.

Apropos Wartung: Ein Motiv, Produktionseinrichtungen 

datentechnisch mit der Außenwelt zu verbinden, ist die 

Fernwartung. In zukünftigen Systemen wird diese durch 

eine vorausblickende Wartung aufgrund von Status-

meldungen aus den Maschinen und Anlagen erfolgen, oft 

im Rahmen von Instandhaltungsverträgen direkt durch 

den Hersteller. Der hat es im Griff, das Equipment so zu 

programmieren, dass die Kontaktaufnahme ausschließlich 

in ausgehender Richtung erfolgt und Updates von der 

abholenden Produktionseinrichtung automatisch auf Echt-

heit überprüft werden können.

__Zu ebener Erde  
und im ersten Stock: Hybride IT
Wie in anderen Unternehmensbereichen ist auch in der 

Digitalisierung der Produktion gute Praxis, nicht alle Daten 

ungefiltert zur Bearbeitung in die Cloud zu schicken, son-

dern nur die relevanten Ergebnisse einer lokalen Vorver-

arbeitung. Weil das oft „am Rande des Unternehmens“ 

passiert, hat sich dafür der Begriff Edge Computing ein-

gebürgert. Eine hybride IT-Infrastruktur mit verteilten 

Systemteilen direkt an der Maschine, in der Produktions-

halle, in der Unternehmenszentrale und in der Cloud bietet 

nicht nur erhebliche Kostenvorteile durch die geringeren 

Datenmengen. Die Möglichkeit, heikle Daten im Haus zu 

behalten und Daten ohne Meta-Informationen (z. B. Zah-

len ohne Einheiten) reisen zu lassen, macht diese Daten 

für unehrliche Finder wertlos und erhöht so die Sicherheit.

__Genormte Security
Ein wichtiger Schritt in Richtung Datensicherheit ist 

die Normenreihe IEC 62443 „IT-Sicherheit für indust-

rielle Leitsysteme – Netz und Systemschutz“. Sie ist eine 

umfassende Arbeitsgrundlage für Anlagenbetreiber und 

Systemhersteller. Zentrales Element ist die Verpflichtung 

zum „Kontrollieren der Nutzung“, die uns zu den 

Anforderungen an die rollenbasierte Berechtigungsver-

gabe zurückbringt.

Übrigens: Die Automobilbranche steckt sehr viel Geld in 

die Hacker-Abwehr und wir können uns darauf verlassen, 

dass die bekannten Automatisierungsanbieter alles in 

industrietauglicher Ausführung verfügbar machen werden, 

was dabei an für den Maschinen- und Anlagenbau sinn-

vollen Neuentwicklungen herauskommt.

www.automation.at
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www.br-automation.com/ACOPOStrak

ACOPOStrak
Höchste Effektivität in der Produktion

Hochgeschwindigkeitsweiche Absolute Gestaltungsfreiheit Shuttlewechsel im Betrieb

Antriebstechnik für die adaptive Maschine.
Flexibler. Schneller. Produktiver.
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__Herr Mayr, wie sieht die IIoT-Lösung 
von Copa-Data grundsätzlich aus?
Für unsere seit 2013 kontinuierlich weiterentwickelte 

IIoT-Lösung haben wir wesentliche Teile unserer Software 

Zenon als SaaS-Pakete verfügbar gemacht. Im Zusammen-

spiel mit der Microsoft Azure-Cloud macht Zenon Anlagen-

bauer fit für die Digitalisierung. Anwender können damit in 

nur einem System auf sämtliche Daten einzelner Maschi-

nen, Fertigungslinien oder aller Produktionsstätten eines 

Unternehmens zugreifen. Zusätzlich können sie entweder 

vollständig cloudbasiert oder in hybriden Szenarien, z. B. 

vorausschauende Analysen, maschinelles Lernen, stand-

ortübergreifendes Reporting, Fernwartung und -steuerung 

umsetzen.

__Was bedeutet das im Hinblick  
auf die Sicherheit der Daten vor  
unbefugtem Zugriff?

Bei Industrie 4.0 – ermöglicht durch das industrielle Inter-

net der Dinge – geht es um mehr als nur die Möglichkeit, 

dezentrale Produktionsstandorte zusammenzufassen und 

gemeinsam zu betreiben, ohne sich um die Details der 

Konnektivität kümmern zu müssen. Es geht um das Ver-

netzen ganzer Geschäftsprozesse. Mit den Vorteilen der 

Cloud wie der Möglichkeit mobiler Zugriffe durch – even-

tuell auch externe – Instandhalter wachsen Datenmengen, 

Sorgen und Abhängigkeiten. Die steigende Komplexität des 

integrierten Gesamtsystems vervielfältigt die möglichen 

Angriffspunkte.

__Welche Strategie empfiehlt  
Copa-Data seinen Kunden für eine 
sichere vernetzte Produktion?
Wir empfehlen Defense in Depth. Das ist eine Art Zwiebel-

schalen-Schichtenmodell, bei dem jeder Systemteil 

getrennt sicherheitstechnisch betrachtet und behandelt 

Die klassischen Anwendungsgebiete der Automatisierungssysteme von Copa-Data sind Steuerung und 
Regelung, Datenerfassung, Visualisierung, Analysen und Berichte. Nicht zuletzt die Verfügbarkeit der haus-
eigenen Software Zenon in der Microsoft Azure-Cloud ermöglicht Anwendern den Schritt in das industrielle 
Internet der Dinge und damit eine anlagen- und standortübergreifende Gesamtautomatisierung. Wie Unter-
nehmen die produktiven Potenziale der Smart Factory voll zur Entfaltung bringen können, ohne bei der 
Sicherheit Kompromisse einzugehen, erfuhr x-technik von Reinhard Mayr, Head of Product Management bei 
Copa-Data. Das Gespräch führte Ing. Peter Kemptner, x-technik

DIE VORTEILE DES IIOT MIT 
VOLLER SICHERHEIT NUTZEN

Die anlagen- und 
standortüber-
greifende Analyse, 
Überwachung 
und Steuerung 
der Produktion im 
Industrial Internet 
of Things erfordert 
Maßnahmen zum 
Schutz der Daten 
und Programme.
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wird. Das beginnt beim einzelnen 

Mitarbeiter und darf sich nicht auf 

die IT im Unternehmen beschränken, 

sondern muss sich auch auf externe 

Datenaustauschpartner wie Kunden 

oder Lieferanten erstrecken.

Die sicherste Variante – alle Lauf-

werke ausbauen, USB-Ports sper-

ren und den Produktionsrechner 

nicht ins Netzwerk hängen – ver-

hindert Konzepte wie Industrie 4.0. 

Klar ist jedoch: Ein Produktions-

rechner oder -server hat nichts im 

Internet zu suchen. Selbst zwischen 

der Welt der Automatisierung, der 

sogenannten Operations Technology 

(OT), und der Büroumgebung mit 

ihrer klassischen Information Techno-

logy (IT) sollte eine Pufferzone ein-

gerichtet werden, durch die Daten 

nicht unkontrolliert reisen können. 

Wir empfehlen, für die Produktions-

systeme eine demilitarisierte Zone 

(DMZ) einzurichten.

__Wie unterstützen 
Cloud-Installationen von 
Zenon Kunden bei dieser 
Abgrenzung?
Der TÜV Süd empfiehlt, zwischen 

den einzelnen Systeminseln unter-

schiedliche Technologien für den 

Datenaustausch zu verwenden. Die 

einzelnen Teile einer Zenon-Installa-

tion einschließlich der Soft-SPS Stra-

ton kommunizieren über ein eigenes 

Netzwerkprotokoll. Der Datenaus-

tausch erfolgt verschlüsselt und durch 

Authentifizierung abgesichert. 

73

Wir beraten unsere Kunden ganzheitlich und 
entwickeln gemeinsam mit unseren Partnern 
Sicherheitskonzepte, mit denen sie die produktiven 
Potenziale der Smart Factory voll zur Entfaltung 
bringen können – und das mit Sicherheit.

Reinhard Mayr, Head of Product Management, Copa-Data
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Clusterbildung, Regressionen, Klassifikationen 
und Deep Learning Algorithmen zur Analyse 
von Daten — erstellen Sie mit MATLAB
prädiktive Modelle und binden Sie diese in
Produktionsumgebungen ein.

mathworks.de/machinelearning

  MACHINE
LEARNING

MATLAB SPEAKS  

Client Name: The Mathworks
REQ #: 061416A

Title:  MAT_SPEAKS_MACH_AT_133X190
Page 4/c

Size: 133MM X 190MM

This advertisement prepared by:
Magnitude 9.6

345 W. 13th Street
New York, NY 10014
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Da das Protokoll auf dem IP-Layer des TCP-Protokolls aufsetzt, kom-

men stets dieselben Mechanismen zum Einsatz, ob innerhalb einer 

Produktionszelle oder über das Internet.

Für die DMZ empfiehlt sich OPC UA mit seinen reichhaltigen Ver-

schlüsselungsalgorithmen, für Webserver HTTPS. Und Microsoft 

investiert ungeheure Summen und Anstrengungen in relevante Zerti-

fizierungen, Normen, Standards und generell die Sicherheit der Daten in 

der Azure-Cloud. So profitieren Zenon-Anwender auf den unterschied-

lichen Ebenen von Schutzmaßnahmen unterschiedlicher Hersteller. Ins-

gesamt ist die Zugriffssicherheit bei Zenon-Installationen in der Azu-

re-Cloud sehr hoch.

__Noch einmal zurück zu Defense in Depth. 
Können Sie Beispiele dafür nennen, wie  
Copa-Data seinen Kunden hilft, dieses Konzept 
umzusetzen?
Das beginnt mit einer rollenbasierten Nutzerverwaltung, bei der die 

Rechte für jeden Benutzer individuell eingestellt werden können und 

jede Aktion protokolliert wird. Wie sämtliche Kommunikation und 

Datenablage in Zenon erfolgt das selbstverständlich verschlüsselt. Alle 

Zenon-Programmdateien sind manipulationssicher und lassen sich 

durch eingebettete Zertifikate von den Anwendern vor dem Installieren 

auf Echtheit prüfen. 

__Deckt das Sicherheitsprogramm  
von Copa-Data alle Aspekte ab?
Nicht erst seit dem Gang in die Cloud, sondern seit Zenon netzwerkfähig 

wurde, beschäftigt sich Copa-Data mit der Sicherheit. In langjähriger 

Zusammenarbeit mit Universitäten und auf Sicherheit spezialisierten 

Unternehmen haben wir viele weitere Schutzmechanismen geschaffen. 

Dennoch: Auch bei noch so ausgefeilten Sicherheitsmechanismen bleibt 

immer ein Stück Risiko. Deshalb bietet Copa-Data ein Patch-Manage-

ment, mit dem irgendwo auf der Welt entdeckte Gefährdungen rasch 

behandelt werden. Ein strukturiertes Backup für Programme und Daten 

nimmt unbeabsichtigten Löschvorgängen den Schrecken.

Der Rahmen dieses Interviews reicht nicht aus, alle Aspekte aufzuzählen, 

aber wir erwarten noch im ersten Quartal 2018 die Zertifizierung unse-

rer Software nach der IT-Sicherheitsnorm IEC 62443.

__Was können Kunden tun, um den  
bestmöglichen Schutz zu erzielen? 
Das Wichtigste ist, die angebotenen Möglichkeiten auch wirklich zu 

nutzen, vor allem, um den menschlichen Faktor zu berücksichtigen. 

Geben Sie jedem Mitarbeiter sein eigenes Nutzerkonto, vom Personal-

verantwortlichen gewartet, sodass es im Fall eines Abgangs ungültig 

wird. Steuern Sie die Kommunikationsports und legen Sie solche tot, die 

vom System nicht benötigt werden. Zusätzlich sollte man angesichts oft 

millionenschwerer Maschinenparks nicht bei der IT-Ausstattung sparen 

und kontinuierlich in aktuelle Hard- und Software investieren.

Eine saubere Zenon-Installation sendet nur die nackten Daten in die 

Cloud, lässt aber die Meta-Daten lokal liegen, sodass entwendete Daten 

für den unehrlichen „Finder“ wertlos sind. Zenon-Gesamtsysteme kön-

nen aus lokal, im internen Netzwerk oder in der Cloud installierten Teil-

systemen bestehen. Eine weitgehende Vorverarbeitung der Daten am 

Standort (an der Edge) reduziert Menge und Interpretierbarkeit der 

Daten. Das erhöht die Sicherheit und senkt gleichzeitig die Cloud-Kosten.

Ab dem zweiten Halbjahr 2018 wird Copa-Data eine umfassende Serie 

von Trainings zum Thema anbieten. Generell empfehle ich, auf die 

Dienste unserer erfahrenen und auch im Bereich Datensicherheit bes-

tens geschulten Implementierungspartner zurückzugreifen. Sie bieten 

unseren Kunden die beste Unterstützung dabei, ihre Konzepte und Pro-

jekte im Rahmen von Industrie 4.0 so sicher wie möglich zu machen.

www.copadata.com

Copa-Data geht 
nach dem Zwiebel-
schalen-Schichten-
modell „Defense 
in Depth“ vor und 
empfiehlt das auch 
seinen Kunden. 
Die Zertifizierung 
des Unternehmens 
nach der IT-Sicher-
heitsnorm IEC 
62443 steht un-
mittelbar bevor.
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Mehr Informationen über unser  
komplettes Füllstand portfolio finden Sie  
unter www.yourlevelexperts.com/113ghz

Die Frage nach der passenden Radarfrequenz für jede Ihrer Applikationen beantworten wir mit der Summe von 113 GHz.  
Technisch liefern wir Ihnen das komplette Portfolio an Radarinstrumenten und optimieren Ihre Prozessautomatisierung.  
Menschlich stimmen wir uns auf Ihre Wellenlänge ein, um genau zu verstehen, was Sie individuell für Ihre Abläufe benötigen. 

+113 GHZ
IHRE WELLENLÄNGE 

11078_AZ_Wellenlaenge210x297_AT_x-technik_Automation_08012018.indd   1 09.01.18   09:13
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D
as FIELD-System ist eine offene Plattform, 

die sich auf die simultane Benutzung 

verschiedener Industrial-IoT-Applikatio-

nen innerhalb einer Produktionsstätte, 

wie beispielsweise Maschinen, Roboter, 

CNC-Steuerungen und Sensoren, konzentriert. Die 

Software verbindet Maschinen jeglicher Art mithilfe 

eines interaktiven Webs. Dadurch kann die Software 

auf ein immenses Datenvolumen zugreifen und hoch-

effiziente Auswertungen liefern. Die Offenheit der Platt-

form gibt Herstellern von Maschinen, Robotern sowie 

Sensor- und Peripheriegeräten die nötige Flexibilität, 

ihre eigenen Applikationen zu entwickeln. Sie bietet 

ihnen aber auch gleichzeitig die Möglichkeit, die Soft-

ware mit übergeordneten Systemen zu verknüpfen.

__Apps zur Funktionsüberwachung 
von Robotern und Werkzeug-
maschinen
Den aktuellen Stand zur FIELD-Plattform referierte 

Jürgen Barth, Fanuc, auf der 3. Fachkonferenz „Robo-

ter in der Automobilindustrie“ und stellte dabei zwei 

Der amerikanische Nachrichtendienst „Robotics & Automation“ hatte es im vergangenen Jahr so angekündigt: 
Fanuc entwickelt einen „App Store“ für seine FIELD-Plattform. FIELD steht dabei für Fanuc Intelligent Edge 
Link and Drive und basiert auf offenen Standards. Nun ist die Plattform da. Erste Anwendungen wie ZDT und 
Linki bestehen bereits und sind im industriellen Einsatz. Fanuc selbst vernetzt auf seiner FIELD-Plattform 
unterschiedliche Anwendungen und integriert beispielsweise Deep Learning-Projekte mit einer leistungs-
fähigen Cloud und „klugen“ Algorithmen.

SICHERE, VERNETZTE 
MASCHINEN UND ROBOTER

Das FIELD-System ist eine offene Plattform, die sich 
auf die simultane Benutzung verschiedener Industrial 
IoT-Applikationen innerhalb einer Produktionsstätte, wie 
beispielsweise Maschinen, Roboter, CNC-Steuerungen und 
Sensoren, konzentriert. 
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Aktivitäten vor: Die Vernetzung von 

150 Werkzeugmaschinen auf der ver-

gangenen EMO und die FIELD-Appli-

kation ZDT, die bei General Motors 

läuft. Die App „Zero Down Time“, 

kurz: ZDT, ist dabei weltweit im Ein-

satz. Mit diesem Tool überwacht der 

Automobilhersteller die Funktion von 

über 10.000 Robotern, um rechtzeitig 

Erkenntnisse über Ausfallrisiken oder 

Signale für eine vorbeugende Wartung 

zu bekommen. 27 Produktionsstätten in 

fünf Ländern sind in diesem Netzwerk 

zusammengeschlossen.

Eine weitere App, die Operation 

Management Software „MT-Linki“, 

kommt in Werkzeugmaschinen mit 

Fanuc-CNC-Steuerungen zum Einsatz. 

Mit der FIELD-Technologie erfasst und 

überwacht „MT-Linki“ Kenndaten der 

Werkzeugmaschine, überwacht und 

analysiert deren „Lebensfunktionen“ 

und erkennt somit frühzeitig Produkti-

ons- und Maschinenprobleme. Damit 

können präventive Wartungsmaß-

nahmen durchgeführt werden, noch 

bevor es zu einer Störung oder gar 

einem Stillstand kommt.

NACHGEFRAHT: THOMAS EDER, 
GESCHÄFTSFÜHRER FANUC ÖSTERREICH, 
ZU DEN VORTEILEN VON FIELD: 

__Warum lohnt die Diskussion um  
Industrie 4.0 als gedankliches Gebäude?
Weil uns die Diskussion dazu zwingt, uns von herkömmlichen 

Wenn-Dann-Argumentationen zu lösen. Wir sollten phantasievoller 

an die Gestaltung neuer Produktionsprozesse herangehen.

__Taugen Industrie-4.0-Ansätze eher für die 
Massenfertigung oder eher für Losgröße 1?
Genau diese Entweder-Oder-Diskussion ist die Falle. Mit FIELD 

erhält man ein System, das so flexibel ist, dass es überhaupt keine 

Rolle spielt, ob man heute ein Teil und morgen tausend Teile produ-

ziert. Ob das immer klappt, wird zu beobachten spannend sein.

__Und in FIELD binden Sie  
auch Siemens-Steuerungen ein?
Selbstverständlich. Das haben wir schon live auf der Messe gezeigt. 

Das ist viel eindringlicher als jeder Film.
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>>
Eine Messe von: 

7. – 8. märz 2018
messe friedrichshafen

INDUSTRIE
AUTOMATION
REGIONAL – KOMPAKT – KOMPETENT

 
  hochkarätige aussteller für 

 systeme, komponenten, 
 dienstleistungen

  einsatzbereite lösungen und 
 leistungsfähige  konzepte

   kostenfreie praxisvorträge in 
der messehalle

   viel zeit für fachgespräche 
in angenehmer atmosphäre

automation-friedrichshafen.com

ÜBER 

150 

AUSSTELLER!

Anzeige_13_aaaf18_An_75x297_automation-2017-12-07a.indd   1 07.12.17   18:21



78 AUTOMATION Sonderausgabe 2017/2018

Sichere Cloud-Anbindung

__FIELD und Fog-Cloud –  
geeignet für riesige Datenmengen
Alle FIELD-Funktionen arbeiten mit oder basieren auf 

sehr großen Datenmengen. Als probates Mittel der Spei-

cherung („Big Data“) gilt eine Cloud, auf die alle Teil-

nehmer etwa einer Fertigungsumgebung zugreifen kön-

nen. Um diesen Zugriff selektiver zu gestalten, haben 

Fanuc und Cisco eine Factory Internet Cloud eingeführt 

und nennen diese der Einfachheit halber Fog. In dieser 

internen Fog sind deutlich weniger Daten gespeichert, 

sodass die im Edge Computing angefallenen Daten 

von Maschinen, Robotern oder Applikationen auf der 

Prozessebene auch schnell zur Verfügung stehen.

In Zukunft werden Systeme wie FIELD offen für alle 

am Produktionsprozess beteiligten Maschinen sein 

müssen. Fanuc selbst nutzt für eigene Produkte, wie 

Robodrill, Robocut, Laser oder Roboter, zwar nach wie 

vor proprietäre Schnittstellen (was die Funktionssicher-

heit bisher enorm hoch gehalten hat), wird aber über 

OPC-Server auch fremde Steuerungen unterstützen. 

So wird es möglich sein, Third-Party-Produkte an ein 

FIELD-System anzuschließen.

__Intelligente Produktion  
durch AI und Deep Learning 
Eine große Rolle spielt bei FIELD in allen Bereichen 

Artificial Intelligence. Dazu eine konkrete Umsetzung: 

„Surface Flaw Inspection by Machine Learning“ ist ein 

Konzept, bei dem ein CR-7iA Roboter einer Kamera das 

Werkstück in verschiedensten Orientierungen präsen-

tiert; davon werden Bilder gemacht, verarbeitet und 

darauf basierend Entscheidungen getroffen.

Auch „Deep Learning“ ist eine FIELD-Applikation. Sehr 

anschaulich ist das Beispiel einer Roboteranwendung 

beim Bin Picking. Der Versuchsaufbau dafür sieht vor, 

einen Roboter mit Area Vision Sensor an eine Kiste mit 

Teilen zu stellen, die der Roboter, ohne eigens geteacht 

zu werden, aus der Kiste holen soll. Arbeiten meh-

rere Roboter an dieser Kiste, profitieren sie von den 

„Erfahrungen“ der anderen und räumen die Kiste ent-

sprechend schneller leer. Die Lernkurve sieht so aus, 

dass der Roboter nach 1.000 Versuchen eine Erfolgs-

quote von 60 % hat und nach 5.000 Versuchen schon 

90 % aller Teile greifen kann – ohne dass eine einzige 

Zeile eines Programmcodes geschrieben werden muss.

__Smart & safe Machining
„Smart Machining Functions“ sind Funktionen einer 

Fanuc-CNC, die eine jeweils optimale Bearbeitung von 

Werkstücken durch adaptive, in Echtzeit erfolgender 

Anpassung von Technologiewerten wie Drehzahl oder 

Vorschub im laufenden Betrieb ermöglichen. Ergebnis 

ist ein ausfallsicherer Betrieb mit kürzeren Zykluszeiten 

bei gleichbleibender oder besserer Werkstückqualität. 

Mithilfe von „Smart Machining Functions“ werden opti-

mierte Grenzwerte ausgelotet, um von vornherein bes-

sere Einstellungen vornehmen zu können als zuvor. Je 

nachdem wie gut der Prozess eingestellt ist, schätzen 

„Surface Flaw 
Inspection by 
Machine Learning“ 
ist ein Konzept, 
bei dem ein 
CR-7iA Roboter 
einer Kamera 
das Werkstück in 
verschiedensten 
Orientierungen 
präsentiert, davon 
werden Bilder 
gemacht, ver-
arbeitet und 
darauf basierend 
Entscheidungen 
getroffen.
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„Smart Machining 
Functions“ sind 
Funktionen einer 
Fanuc-CNC, die eine 
jeweils optimale 
Bearbeitung von 
Werkstücken durch 
adaptive, in Echt-
zeit erfolgender 
Anpassung von 
Technologiewerten 
wie Drehzahl 
oder Vorschub im 
laufenden Betrieb 
ermöglichen. 

Experten, dass sich Verbesserungen von 10 bis 20 % 

erzielen lassen, sei es in Form kürzerer Zykluszeiten, sei 

es unter Qualitätsaspekten. Durch die intelligente Auf-

bereitung vorhandener Basisdaten wie Ströme, Tem-

peraturen oder Beschleunigungen kann die Leistungs-

grenze einer Werkzeugmaschine maximal ausgereizt 

werden. Zukünftig sollen solche gelernten Erfahrungen 

bzw. Daten nicht nur auf der Maschine selbst, sondern 

auch im Rahmen der Fanuc Industrie-4.0-Umgebung – 

FIELD-System – zur Verfügung gestellt werden.

www.fanuc.at
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 MGB2Modular
 �  Sicherheitssystem mit Zuhaltung

 �   Modularer Aufbau für maximale 
Flexibilität beim Einsatz

 �   Einfacher Austausch von Funktionen 
durch Submodule

 �   Abgesetzte Montage des Busmoduls 
möglich

  �   Mehrere MGB2 pro Busmodul 
anschließbar

 �    Integrierter PROFINET Switch

 �   Umfangreiche Diagnosefunktionen

 �      Höchste Sicherheit Kategorie 4 / PL e
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D
ie meisten Produktionsmaschinen sind 

Black Boxes, in denen etwas geschieht, 

das nach außen nicht sichtbar ist“, sagt 

Ralf Pühler, Technology Manager Indus-

trial IoT bei B&R. Dabei erzeugt jede 

einigermaßen moderne Maschine pausenlos Daten. 

Allerdings werden die Daten fast ausschließlich für 

Steuerung und Automatisierung der Maschine genutzt. 

„Wir gehen davon aus, dass nur etwa 1 % der gene-

rierten Daten für analytische Zwecke weiterverwendet 

wird“, erklärt Ralf Pühler. Diese Daten können jedoch 

sehr wertvoll sein, wie er betont. Sie bilden zum Bei-

spiel die Grundlage, um die Gesamtanlageneffektivi-

tät zu optimieren oder vorausschauende Wartungs-

konzepte umzusetzen. Um die Daten maschinen- und 

anlagenübergreifend analysieren zu können, müssen sie 

an einem zentralen Ort vorverarbeitet und ausgewertet 

werden. Das kann mit entsprechender Software lokal an 

der Maschine oder in der Cloud realisiert werden. Der 

Vorteil, den Anwender mit der Cloud assoziieren, ist eine 

nahezu unbegrenzte Rechen- und Speicherkapazität.

„Wir haben zahlreiche Anwendungsfälle für das Indus-

trial IoT analysiert, immer mit dem Fokus darauf, wo 

die Anwender am meisten der Schuh drückt“, sagt Ralf 

Pühler und er fügt ergänzend hinzu: „Darüber hinaus 

haben wir für jeden Einzelfall auch die Vorbehalte 

geprüft, etwa die Bereitstellung der Daten im Inter-

net und die damit verbundenen Bedenken hinsichtlich 

der Datensicherheit. Zusammen mit Kunden haben wir 

auch zwischen Services unterschieden, die eine Echt-

zeitfähigkeit des Systems gewährleisten müssen, wie 

sie über Internet in die Cloud nicht garantiert werden 

kann.“ Zudem entwickelt sich die Datenübertragung 

Um die Effektivität von Produktionsanlagen zu steigern, müssen deren Betreiber Daten aus unterschiedlichen 
Maschinen und Anlagen sammeln und verarbeiten. Als Infrastruktur bietet sich der Architektur-Ansatz des Industrial 
IoT an, eine Kombination von leistungsfähiger Hardware und Software an der Maschine sowie Möglichkeiten in der 
Cloud. B&R überzeugt mit einer kompetenten Beratung und bietet seinen Kunden einen einfachen und sicheren 
Weg in die Cloud, der über die Edge führt. Das umfangreiche modulare Lösungspaket von B&R lässt sich individuell 
an die Bedürfnisse jedes einzelnen Kunden anpassen. Von Ing. Peter Kemptner, x-technik

DIE EDGE ALS  
TORWÄCHTER  
UND DATENLEITER

Edge-Geräte wie dieser 
OPC UA-Buscontroller für 
EdgeConnect sitzen an 
der Schnittstelle von der 
Automatisierung (Operating 
Technology; OT) zur 
Informationstechnologie (IT).
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in die Cloud angesichts exponentiell steigender Daten-

mengen auch zu einem relevanten Kostenfaktor.

__Drei Wege über  
die Edge in die Cloud
Um Industrial-IoT-Projekte zum Erfolg zu führen, bietet 

sich das Konzept des Edge Computing an. Dabei werden 

Daten zum Beispiel lokal vorverarbeitet, bevor sie in die 

Cloud übertragen werden. Wesentliche IoT-Aufgaben 

können auch komplett an der Edge gelöst werden. Eine 

Cloud-Lösung wäre damit nicht mehr nötig. B&R hat ein 

umfangreiches modulares Lösungspaket für Edge Com-

puting geschnürt und auf der SPS IPC Drives 2017 vor-

gestellt. Es besteht aus Hard- und Softwarebausteinen 

und lässt sich individuell an die Bedürfnisse jedes 

einzelnen Kunden anpassen.

Hardwareseitig hat B&R als Schnittstelle zwischen der 

OT (Operational Technology) auf Maschinenebene und 

der IT in der Cloud drei Edge-Lösungen entwickelt. „Für 

das Weiterleiten von Daten in die Cloud gibt es nicht den 

einen alleinigen Königsweg. Je nach Anwendungsfall 

bieten sich unterschiedliche Konzepte an. Diese decken 

wir mit unseren drei Geräten ab“, sagt Ralf Pühler.

Es gibt zahlreiche einfache Anwendungen, bei denen 

wenige Daten aus einem Sensornetzwerk direkt an 

die Cloud weiterzuleiten sind und auch keine 

Jede X20-Steuerung von B&R kann 
als Edge-Gerät zur Verbindung in die 
Cloud genutzt werden. Es sind keine 
gesonderten Gateways oder andere 
Spezialhardware erforderlich.

Ralf Pühler, Technology Manager Industrial IoT bei B&R

Mit Edge Connect, 
Edge Embedded 
und Edge 
Controller bietet 
B&R drei Edge-
Architekturen als 
Lösung für unter-
schiedliche An-
wendungsfälle an.

>>
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Reaktion in Echtzeit erforderlich ist. Für solche Fälle 

genügt es, I/O-Signale ohne weitere Verarbeitung in die 

Cloud zu übertragen und gegebenenfalls dort Möglich-

keiten zur Steuerung des Sensorverhaltens anzubieten. 

Für diese Anwendungen bietet B&R den Edge Connect 

an, einen Buscontroller mit IoT-Funktionalität basierend 

auf OPC UA-Client-/Server-Mechanismen. Dieser bietet 

Datensicherheit durch die integrierten OPC UA-Sicher-

heitsfunktionen und zudem die durchgängige Kommu-

nikation vom Sensor bis zur Cloud.

__Cloudfähige SPS 
Fallen größere Datenvolumen an, etwa aus einer 

Maschine, ist es meist sinnvoll, die in der Anlage 

anfallenden Daten zu aggregieren und lokal vorzuver-

arbeiten. So werden an übergeordnete Systeme keine 

Rohdaten, sondern Ergebnisdaten gesendet. Diese 

stehen dann in komprimierter Form mit einem bereits 

höheren Informationsgehalt zur weiteren Nutzung in 

der Cloud zur Verfügung.

Diese von B&R „Edge Embedded“ genannte Variante 

nutzt Steuerungshardware der Reihe X20, kombiniert 

mit innovativer Software der mapp Technology. OPC UA 

und Queuing-Protokolle wie MQTT (Message Queue 

Telemetry Transport) übertragen in dieser Anwendung 

die Daten zuverlässig in die Cloud. „Auch wenn die Netz-

werkverbindung schlecht oder zeitweise unterbrochen 

ist, können keine Daten verloren gehen“, betont Ralf 

Pühler. Sollte die Verbindung unterbrochen werden, 

werden die Daten gepuffert und später gesendet. Auf 

der gleichen Hardware wird gleichzeitig und in Echtzeit 

die Maschinenlogik abgearbeitet.

„Durch diese universelle Einsetzbarkeit der be- 

kannten Hardware kann jede X20-Steuerung mit 

den ergänzenden Industrial-IoT-Softwarebausteinen 

als Edge-Gerät zur Verbindung in die Cloud genutzt 

werden“, erklärt Ralf Pühler. „Es sind keine gesonderten 

Gateways oder andere Spezialhardware erforder-

lich“, ergänzt er. Dabei ist mapp Technology ein fester 

Bestandteil der Industrial-IoT-Lösung von B&R. Mit den 

mapp-Komponenten lassen sich Daten von Maschinen 

und Anlagen einfach erfassen, auswerten und visuali-

sieren. So lässt sich mittels mapp Energy mit wenigen 

Klicks ein Energie-Monitoringsystem einrichten. Dane-

ben gibt es zahlreiche weitere Bausteine, nicht zuletzt 

einen zum Berechnen der Gesamtanlageneffektivität.

__Edge auf ganzer Linie
Die Edge lässt sich nicht nur zur Weitergabe von Daten 

aus Sensoren oder einzelnen Maschinen an die Cloud 

nutzen. Sie kann auch als eigenständige Verarbeitungs-

plattform für lokale Produktionsanlagen verwendet wer-

den, um ganze Produktionslinien direkt an der Anlage 

zu überwachen. „Daten von Hunderten I/Os lokal zu ver-

arbeiten oder in konzentrierter Form weiterzureichen, 

verlangt eine leistungsfähige Hardwareplattform“, 

erklärt Ralf Pühler.

Daher bietet B&R den „Edge Controller“ an. „Dabei 

handelt es sich um einen Automation-PC von B&R, kom-

biniert mit einer vollumfassenden Industrial-IoT-Platt-

form“, beschreibt Ralf Pühler. Aufgrund seiner hohen 

Rechenleistung und Speicherkapazität eignet sich der 

Industrie-PC für eine sehr umfangreiche Verarbeitung 

und Analyse der Daten, auch mit komplexen Algorith-

men, wie sie etwa in Business-Intelligence-Lösungen 

oder bei selbstlernenden Systemen eingesetzt werden. 

__Industrial IoT für Bestandsanlagen
Auch bei neuen Maschinen und Anlagen lassen sich 

Edge-Konzepte einfach implementieren. „Aufgrund 

der langen Nutzungsdauer von Produktionsmaschinen 

braucht es jedoch auch eine Möglichkeit, bisher 

unvernetzte Bestandsanlagen mit IoT-Fähigkeiten 

Um Industrial-IoT-
Lösungen umzu-
setzen, braucht 
es Hardware zur 
Datenerfassung, die 
Daten selbst, Soft-
ware zur Datenana-
lyse und schließlich 
die Konnektivität 
zum Verbinden 
dieser Elemente.
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auszustatten“, sagt Ralf Pühler. Daher hat B&R zur 

Ergänzung und Erweiterung bestehender Maschinen- 

und Anlagenautomatisierungen die Orange Box ent-

wickelt. Das Datenerfassungs- und Analyse-Werkzeug 

lässt sich ohne Eingriffe in die bestehende Maschinen-

software durch einfache Parametrierung problemlos mit 

bestehenden Maschinen und Anlagen verbinden. 

__Der einfache Weg  
ins Internet der Dinge
„Die Edge-Lösungen von B&R machen es einfach, die 

Möglichkeiten des Industrial IoT sowie der Cloud zu 

nutzen“, sagt Ralf Pühler. „Durch die Verschlüsselungs-

lösungen mit OPC UA und durch die Vorverarbeitung der 

Daten stellen sie Torwächter auf dem Weg ins Internet 

dar und sorgen gemeinsam für die bestmögliche Sicher-

heit der Daten“, fasst er abschließend zusammen. Da die 

Funktionen voll in die Automatisierungs-Software Auto-

mation Studio integriert sind und die Applikations-Soft-

ware einfach mit mapp-Bausteinen erstellt werden kann, 

gelingt es Entwicklern, mit wenig Aufwand und vor allem 

ohne das Erlernen einer neuen Technologie, Anlagen fit 

für das Industrial IoT zu machen.

www.br-automation.com

—
Präzision für höchste Anforderungen beim Picken, Packen und Palettieren.
Mit intelligenten Automatisierungslösungen von ABB.

Roboterbasierte Automatisierung gewährleistet die Flexibilität, Produktivität und Zuverlässigkeit, um immer 
kürzeren Produktlebenszyklen, neuen Verpackungsdesigns, zahlreichen Packgrößen und Produktvarianten 
gerecht zu werden. Mit Deltarobotern, 4-Achs-Palettierrobotern, 6-Achs-Knickarmrobotern, Standardgreifern 
sowie einfach zu programmierender Software bieten wir dafür ein umfassendes Portfolio. www.abb.at

X-Technik_Verpacken_210x146abf.indd   1 28.11.2017   17:11:23
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__Herr Brandstetter, auf der Messe 
SPS IPC Drives 2017 hat Siemens 
die Erweiterung seines Digital-
Enterprise-Portfolios für eine erfolg-
reiche und sichere Umsetzung von 
Industrie 4.0 vorgestellt. Eines der 
Highlights hierzu ist die neue Version 
15 des Engineering Frameworks 
TIA Portal – welche Schwerpunkte 
fokussiert die neue Version für ihre 
Anwender?

Einerseits bringen wir mit einer Reihe neuer SIMATIC 

Controller zusätzliche Anwendungsmöglichkeiten, die 

nun im TIA Portal V15 unterstützt werden. Das betrifft 

die neue multifunktionale Plattform zur Integration von 

Hochsprachen-Applikationen, die neuen redundanten 

und hochverfügbaren S7-1500 R/H Controller, neue 

Handlingfunktionen von 2D- bis 4D-Kinematiken, Robo-

tik-Bibliotheken für zahlreiche Roboterhersteller sowie 

die volle Integration der Antriebstechnik.

Andererseits gehen wir mit der verstärkten Integration 

von OPC UA sowie der virtuellen Inbetriebnahme und 

Die Verschmelzung der virtuellen und realen Produktionswelt fordert ein weitreichendes Portfolio auf sämt-
lichen Ebenen der Automatisierungspyramide wie auch in deren Anbindung an das Internet of Things. Eine 
wesentliche Voraussetzung dafür spielen sichere Verbindungen vom Entwicklungs- und Produktionsfloor 
bis hin zu einer sicheren Datenhaltung im Netz. Siemens bietet mit seinem Digital Enterprise Portfolio 
die technischen Voraussetzungen für eine erfolgreiche Umsetzung von Industrie 4.0 und präsentierte auf 
der Messe SPS IPC Drives in Nürnberg dahingehend seine jüngsten Innovationen wie auch deren sichere 
Realisierung. Manfred Brandstetter, Leiter der Business Unit Factory Automation bei Siemens Österreich, er-
läuterte dazu die Details im Gespräch mit x-technik. Das Gespräch führte Luzia Haunschmidt, x-technik

INDUSTRIAL  
SECURITY APPLIANCES  
IM DIGITALISIERTEN UMFELD

MindSphere bietet modernste Sicher-
heitsfunktionen für die Erfassung der Daten 
im Feld sowie für ihre Übertragung und die 
Speicherung in der Cloud.

Manfred Brandstetter, Leiter der Business Unit Factory 
Automation bei Siemens Österreich
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der Simulation von Maschinen und Anlagen konsequent 

unseren Weg der Digitalisierung weiter.

__Stichwort OPC UA – in welchen 
Disziplinen können TIA-Anwender nun 
die herstellerunabhängige Schnitt-
stelle erwarten?
Im TIA Portal unterstützen wir derzeit in der S7-1500er 

den OPC UA Server, die OPC UA Client-Funktion kommt 

in den nächsten Monaten. Weiters unterstützen wir einen  

Stand-alone OPC UA Server, der über S7 Kommunikations-

verbindungen mit den Steuerungen kommunizieren kann 

und eine OPC UA Client-Anbindung ermöglicht.

Der offene Kommunikationsstandard OPC UA bietet als 

Ergänzung zu Profinet eine komfortable Schnittstelle zu 

Drittanbietern, zur Anbindung an übergeordnete Sys-

teme wie SCADA oder MES sowie an eine Cloud. Mit der 

Kombination aus OPC UA und Profinet lassen sich alle 

Anforderungen der Industrie im Rahmen der Digitalisie-

rung erfüllen. Existierende Profinet-Netzwerke können 

einfach durch OPC UA-Geräte erweitert werden, da beide 

Protokolle auf einem Netzwerk laufen können.

So unterstützt nun die Simatic S7-1500 mit der 

neuen Firmware 2.5 neben dem OPC UA Server auch 

Methoden-Aufrufe. Dies ermöglicht die standardisierte 

und durchgängige, horizontale und vertikale Kommunika-

tion innerhalb der Anlage und zur MES/SCADA. Außerdem 

lassen sich nun Automatisierungslösungen via OPC UA 

Companion Specifications mit branchenspezifischen Stan-

dards wie OMAC PackML für die Verpackungsindustrie 

oder Weihenstephan umsetzen.

__Infolge herstellerübergreifender 
Möglichkeiten der Zusammenarbeit 
hat sich auch das TIA-Portal im Laufe 
seiner Entwicklung stark gewandelt. 
Wie sieht es dahingehend mit TIA- 
Anbindungen aus?
Ein gutes Beispiel für herstellerübergreifende Zusammen-

arbeit im Engineering-Workflow ist die Automation ML 

Schnittstelle, um bidirektional Daten zwischen EPLAN 

und dem TIA Portal auszutauschen. Damit können sehr 

einfach Engineering Daten zwischen Stromlaufplan und 

Automatisierungsprojekt in beiden Richtungen aus-

getauscht werden. Darüber hinaus ist über die sehr ein-

fache Konfiguration der OPC UA Schnittstelle im TIA Por-

tal ein herstellerübergreifender schneller Datenaustausch 

gewährleistet.

__Für die Programmierung und 
Steuerung von Robotern unterhält 
Siemens schon seit einigen Jahren 
eine Kooperation mit Kuka. Sind 
mittlerweile unter der neuen >>
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TIA V15 Bibliotheksanbindungen 
weiterer Roboteranbieter verfügbar?
Für Kuka gibt es sowohl eine SIMATIC Bausteinbiblio-

thek vom Hersteller als auch eine von Siemens erstellte 

Applikation mit einem „ready to use“-Beispielprojekt 

inkl. Bedienpanel, mit dem es für den Anwender sofort 

möglich ist, die notwendigen Bewegungsabläufe zu tea-

chen und zu verfahren.

Weitere Roboterhersteller wie Denso und Stäubli haben 

ebenfalls bereits Bausteinbibliotheken erstellt und wer-

den diese kurzfristig freigeben bzw. veröffentlichen. 

Siemens wird dafür auf Basis von TIA Portal V15 die 

Applikationen erstellen und kostenlos zur Verfügung 

stellen. Andere Roboterhersteller wie z. B. Yaskawa 

werden folgen. Die Gespräche dafür sind schon sehr 

konkret, weil sich Siemens als offener und starker Part-

ner im Bereich Robotik präsentiert.

__Bei Standardisierung und höherer 
Engineering-Effizienz stehen des 
Weiteren Teamarbeit sowie er-
weiterte Diagnose von Maschinen 
und Anlagen im Fokus der neuen 
TIA Portal-Version. Was dürfen sich 
TIA-Anwender hierzu im Detail er-
warten?

In großen Projekten haben natürlich die Multi-

user-Funktionen sowohl beim Engineering im Büro 

als auch bei der Inbetriebnahme auf der Baustelle eine 

hohe Relevanz. Hier wurden Themen wie Änderungs-

management, Synchronisation im Team und Doku-

mentation der Änderungshistorie nochmals deutlich 

optimiert.

Im Bereich der Diagnose von Maschinen und Anlagen 

geht der Weg klar vom händischen Programmieren zum 

Konfigurieren und automatischen Erstellen von Fehler-

meldungen. Hier haben wir zahlreiche Tools im TIA 

Portal, die deutlich zur Engineering-Effizienz beitragen.

__Ein weiteres Ihrer großen Themen 
ist Ihr Angebot der MindSphere, 
dem cloudbasierten, offenen IoT Be-
triebssystem. Siemens stellte auf der 
SPS IPC Drives 2017 auch hierzu die 
neueste Version 3.0 vor – mit welchen 
jüngsten Meilensteinen punktet 
diese?
Die neue MindSphere Version 3.0 ist nun erstmals 

auf Amazon Web Services (AWS) verfügbar. Dank 

dieser Zusammenarbeit haben Siemens-Kunden und 

-Partner Zugang zu einer der besten industriellen 

Mit der neuen 
Version TIA 
Portal V15 (Totally 
Integrated Auto-
mation) erweitert 
Siemens sein 
Engineering-
Framework um 
neue praxisnahe 
Digitalisierungs-
funktionen zur 
Verkürzung der 
Engineeringzeiten.
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IoT-Anwendungs-schnittstellen für eine schnellere 

Anwendungsentwicklung. So bietet die neue Version eine 

leistungsfähigere Entwicklungsumgebung mit offener 

Programmier-Schnittstelle (API/Application Programming 

Interface) sowie zusätzliche Analysefunktionen und eine 

erweiterte Konnektivität. Dadurch ermöglicht MindSphere 

die schnelle Entwicklung robuster IoT-Lösungen.

Durch seine Offenheit wächst das Ökosystem rund um 

MindSphere weiter an. In der MindSphere-Lounge zeig-

ten Siemens und rund 20 Partner die vielfältigen Einsatz- 

und Anbindungsmöglichkeiten des Systems für digitale 

Services.

__Bei Cloud-Angeboten bzw. 
Cloud-Vernetzungen stellt sich unter 
Endanwendern noch immer die Frage 
der Datensicherheit. Mit welchen 
Anstrengungen antwortet hierzu 
Siemens OEMs und Endanwendern?
MindSphere bietet modernste Sicherheitsfunktionen für 

die Erfassung der Daten im Feld sowie für ihre Über-

tragung und die Speicherung in der Cloud. So orientiert 

sich das Sicherheits-Framework von MindSphere an den 

Grundsätzen der relevanten Sicherheitsnormen der Bran-

che (IEC 62443, ISO/IEC 27001) sowie an behördlichen 

Empfehlungen für den Umgang mit Daten in Cloud-Um-

gebungen. Der Einsatz von MindSphere erfolgt in eigens 

dafür vorgesehenen Rechenzentren an bekannten Stand-

orten in Übereinstimmung mit den für den Kunden 

gesammelten Daten geltenden Anforderungen gemäß 

ISO/IEC 27001.

__Welcher Kommunikationskanäle 
bedient sich Siemens für eine sichere 
Verbindung von der Produktionsebene 
bis in die Cloud?
Zum einen bieten unsere eigenen SIMATIC Auto-

matisierungssysteme eine integrierte Schnittstelle zur 

sehr einfachen Anbindung an MindSphere. MindConnect 

FB 1500 ist eine kostenlose TIA Portal STEP 7-Biblio-

thek zur Erweiterung der Funktionalität der Steuerung 

S7-1500. Sie ermöglicht die verschlüsselte Übertragung 

von erfassten PLC-Daten an MindSphere über eine sichere 

Internetverbindung, um cloudbasierte Applikationen und 

Services zu ermöglichen.

Zum herstellerunabhängigen Anschluss von Maschinen, 

Systemen, Flotten und Produkten an MindSphere bietet 

Siemens mit MindConnect eine Vielzahl an Möglichkeiten. 

Die Konnektivitäts-Suite für MindSphere steht als Hard- 

und Software zur Verfügung. 

Mit MindConnect Nano erhalten unsere Kunden eine Plug-

and-Play-Lösung, die es ihnen auf einfache und 
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Co-organizer:

Part of the activities of:

Dresden, Germany, 11  –  12 April 2018
smartsystemsintegration.com

Discover innovations. 
Find solutions. Share visions.
At Smart Systems Integration, the international 
conference and exhibition on integration issues 
of miniaturized systems. 

Creating a smarter future.

Pre- & after-conference field trip

Several keynotes by industry specialists

Conference dinner on a paddle steamer
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sichere Weise ermöglicht, Daten aus ihren Betriebs-

mitteln auszulesen und diese für die Übertragung an 

MindSphere vorzubereiten. Anschließend werden die 

verschlüsselten Daten sicher an MindSphere über-

tragen, wo sie für ihre Analyse bereitgestellt werden. 

Die Software-Bibliothek MindConnect Lib wiederum 

bietet die Möglichkeit, Embedded-Geräte selbst zu pro-

grammieren und mit MindSphere zu verbinden.

__Fernzugriffe für Fernwartungen 
sind zwar mittlerweile äußerst be-
liebt, finden jedoch auch ob der 
Datensicherheit noch immer ab-
lehnende Zweifler. Welche Lösungen 
bietet Siemens diesen?
Hier bietet Siemens den Sinema Remote Connect (RC) 

als Security Appliance an. Der Sinema RC besteht 

aus drei Komponenten. Dem Sinema RC Server, dem 

Sinema RC Client und den Sinema RC Security Modu-

len. Das gesamte System beruht auf dem OpenVPN 

Standard. 

Der Sinema Server ist ein OpenVPN Server mit einem 

komfortablen und intuitiven Web Based Management 

Interface. Die Sinema RC Security Module, wie unsere 

Firewalls und Mobilfunkrouter, ermöglichen es vom 

Gerät aus, die verschlüsselte VPN-Verbindung zum 

Server aufzubauen. Der Sinema RC Client ist eine Win-

dows Implementierung des OpenVPN Clients, die ein 

Telefonbuch zur Anwahl des Fernwartungstunnel sowie 

NAT Funktionalitäten intuitiv zur Verfügung stellt. Es 

gibt eine Vielzahl an Variationen den Sinema RC auf-

zubauen und einzusetzen, die jeweils mit dem aktuellen 

Sicherheitskonzept, der Enterprise IT, dem Maschinen-

hersteller und natürlich dem Endkunden abgestimmt 

sein müssen. Zwei der gängigsten Varianten der An- 

wendung des Sinema RC sind: Erstens, der Sinema RC 

Server wird beim Maschinenhersteller aufgebaut oder 

zweitens, der Sinema RC Server wird vom Endkunden 

selber betrieben. 

Bei beiden Varianten werden die Geräte bei den Anlagen 

verbaut und stellen die verschlüsselte VPN-Verbindung 

zum Sinema RC Server her (automatisch oder über 

einen digitalen Schalter). Die Zugriffsberechtigungen 

werden direkt am Sinema RC Server vergeben und ein 

granularer Zugriff auf Netzwerksegmente kann somit 

sichergestellt werden.

__Welche örtlichen Distanzen können 
bei den Fernzugriffsangeboten von 
Siemens bewältigt werden?
Durch die Internetkonnektivität ist der Fernzugriff un- 

abhängig von örtlichen Distanzen.

__Können über Ihr Fernzugriffs-
angebot nur Siemens-Produkte 
gewartet werden oder ist der Zugriff 
auf sämtliche Komponenten einer 
Maschine oder Produktionsstraße 
möglich?
Da der Sinema RC auf dem OpenVPN Standard beruht, 

können über den VPN-Tunnel sämtliche Hersteller, die 

eine IP-basierte Kommunikation unterstützen, sicher 

angebunden werden.

__Herr Brandstetter, herzlichen Dank 
für Ihre ausführlichen Informationen! 

www.siemens.com

Siemens erweitert 
sein Portfolio 
zum Schutz vor 
Angriffen auf Soft- 
und Hardware-
komponenten auf 
industrieller Zellen-
ebene: Die neuen 
Industrial Security 
Appliances Scalance 
SC-600 verfügen 
über eine Firewall 
(Stateful Inspection 
Firewall) mit einem 
Datendurchsatz von 
bis zu 600 Mbit/s.
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__Herr Maier, Digitalisierung und Ver-
netzung sind heutzutage Key-Faktoren 
für den modernen Maschinenbau  
so wie für eine hochproduktive und 
effiziente Fertigung unter Vorgabe der 
Erzeugung variantenreicher Massen-
produkte. Mit welchen digitalfähigen 
Systemen unterstützt Lenze OEMs und 
Produzenten bei der Umsetzung dieser 
Vorgaben?
Wir bei Lenze benutzen 4.0-Technologien, um intelligente 

technische Systeme für unsere Kunden im Maschinen-

bau zu entwickeln und so eine variantenreiche Produktion 

hocheffizient, also zu Konditionen der Massenfertigung, 

zu ermöglichen – Stichwort Losgröße 1. Dabei darf die 

Maschine nicht unendlich komplex werden – schließ-

lich muss ein Mensch sie immer noch bedienen können. 

Unsere Systeme ermöglichen Maschinenbauern und 

-betreibern die Individualität ihrer Produkte abbilden zu 

können. 

Dementsprechend gibt es bei Lenze verschiedene Dimen-

sionen der Herangehensweise an digitalfähige Systeme für 

OEMs und Produzenten. Mit unseren Steuerungs-Archi-

tekturen versuchen wir die bisherigen, doch eher starren 

Ebenen der Automationspyramide aufzubrechen. Mittler-

weile habe wir ja auf allen Ebenen der Pyramide Intelligenz 

verfügbar, selbst auf der Sensor-/Aktor-Ebene. Oberhalb 

der PLC Ebene entsteht ein neuer, extrem leistungsfähiger 

Rechnerkern, genannt die Cloud. Damit haben wir sehr viel 

Produktivität, Zuverlässigkeit und Einfachheit sind gerade heute in der fortschreitenden Digitalisierung einer 
Industrie-4.0-Anlage Grundlage für den wirtschaftlichen Erfolg. Auch für den Motion Centric Spezialisten Lenze 
bedeutet Digitalisierung Veränderung – aus dem Hersteller von Produkten und Antriebslösungen ist in 70 Jahren 
ein Spezialist für die Automatisierung von Maschinen geworden, der heute für seine Maschinenbaukunden um-
fassender Engineering-Partner in allen Phasen der Maschinenentwicklung bis hin zur Cloud-Anbindung ist.  
Dipl. Ing. Frank Maier, Innovationsvorstand bei Lenze, gab dazu x-technik einen tiefen Einblick in die erweiterte 
Wachstumsstrategie Lenze 2020+ und beweist, wie einfach es für Maschinenbauer ist, mit Automatisierungs-
lösungen von Lenze gefahrlos an die IoT-Welt anzudocken. Das Gespräch führte Luzia Haunschmidt, x-technik

MASCHINENBAU – SICHER  
UNTERWEGS IM DIGITALEN FLUSS

Digital Services bei Lenze.
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mehr Möglichkeiten als früher, Funktionalität zwischen den 

einzelnen Ebenen hin- und herzuschieben, ohne sich festlegen 

zu müssen. Lenze nutzt dies mit seiner Automatisierungsplatt-

form L-force, welche mal auf einem Antrieb, auf einer Steue-

rung oder bei Bedarf auch in einer Cloud laufen kann, da man 

immer die gleichen Softwareblöcke verwendet. Letztlich haben 

wir damit also die schon lange bekannte Objektorientierung 

jetzt auch in die Automation eingebracht. Das war ja dringend 

notwendig, da der schon lange anhaltende Trend in der Auto-

mation zu mehr und mehr Softwareinhalt durch die Industrie-

4.0-Anforderungen weiter befeuert wird. Bei gleichzeitigem 

Mangel an Fachkräften müssen wir die Effizienz der Software-

erstellung drastisch steigern. 

Als Lenze beschäftigen wir uns aber nicht nur mit der 

Frage, wie wir Kunden helfen können, eine reale Produktion 

variantenreicher Produkte aufzubauen, sondern auch mit der 

Schaffung der digitalen Voraussetzungen. Ein Grundelement 

dafür ist die systematische Betrachtung des Variantenraums 

und dessen Abbildung in einem Konfigurator auf der ERP 

Ebene, eine Kernkompetenz unserer Tochterfirma encoway 

in Bremen. Davon ausgehend diskutieren wir mit unseren 

Kunden natürlich auch weitere Geschäftsmodelle, die sich 

aus diesen oder ähnlichen digitalen Grundlagen entwickeln 

lassen. Hilfreich dabei ist auch unsere Mehrheitsübernahme 

des Cloud- und IoT-Dienstleisters logicline im Frühling 2017, 

da logicline Enterprise-Cloud-Anwendungen, Mobile Apps und 

innovative IoT-Lösungen auf Basis moderner Plattformen wie 

Cumulocity, Heroku und Salesforce entwickelt. Mit zusammen 

etwa 200 kompetenten Mitarbeiterinnen und Mitarbeitern 

repräsentieren encoway und logicline unser stark wachsendes 

Software-Geschäft.

Zusammenfassend lässt sich festhalten, dass Lenze seine 

besondere Expertise für Motion nutzt, um darauf ein voll-

ständiges Automatisierungs-Portfolio aufzubauen. Dazu zäh-

len neben Hard- und Software auch die Beratung der Kunden 

bis hin zu Engineering-Dienstleistungen für die Erstellung 

der gesamten Automatisierungslösung und der funktionalen 

Sicherheit einer Maschine. Mit unserer Plattform bieten wir 

ein vollständiges und durchgängiges Automationssystem, das 

allen Anforderungen einer modernen Automatisierung gerecht 

wird. Es reicht von der Steuerungsebene bis auf die Ebene von 

Sensoren/Aktoren, verbindet das Konzept der zentralen mit 

dem der dezentralen Intelligenz und stellt auch sicher, dass die 

Anbindung an Cloud-Applikationen auf Basis gängiger Stan-

dards möglich ist. Dieses Portfolio bietet Maschinenbauern 

einen einfachen, effizienten Zugang, durch den sie hoch-

flexible, intelligente und kundenindividuelle Maschinen mög-

lichst schnell auf den Markt bringen können. Zudem stellt es 

sicher, dass das erworbene Know-how eine sichere Investition 

in die Zukunft ist.

__Bei komplexen Prozessen in der 
Maschinenentwicklung stößt man in 
der klassischen Feldbus- und Ether-
net-Kommunikation immer wieder 
auf die Verständigungsproblematik 
zu unterschiedlichen Steuerungs-
anbietern. Mittels des unabhängigen 
Kommunikationsstandards OPC UA ent-
fällt diese Problematik. Inwiefern befasst 
sich Lenze mit dem Angebot von OPC UA?
Lenze ist Mitglied im Konsortium von OPC UA und setzt somit 

auch auf diesen unabhängigen Kommunikationsstandard. Wir 

sind überzeugt, dass OPC UA durch seine sehr sorgfältig defi-

nierten Datenstrukturen der dominierende Standard für die 

Cloud-Kommunikation sein wird. So haben wir bei Lenze erste 

reale Anbindungen an andere Systeme – wie beispielsweise 

an Axoom der Firma Trumpf oder MindSphere von Siemens 

– bereits mit OPC UA-Schnittstellen realisiert und werden das 

auch in unseren künftigen Produkten und Fremdsystem-An-

bindungen so halten.

Gelegentlich verwenden wir auch MQTT, als ein sehr schlan-

kes Protokoll, gerne auch zum Experimentieren, da man 

damit etwas sehr schnell zum Laufen bringt. Wir werden 

den Markt natürlich auch weiter beobachten und – wie wir 

das bei den Feldbussen ja auch immer praktiziert haben – 

alle wesentlichen Marktoptionen bereitstellen. (Anmerkung 

der Redaktion: MQTT= Message Queuing Telemetry 

Transport, ist ein offenes Nachrichtenprotokoll für 

Als Lenze beschäftigen wir uns nicht 
nur mit der Frage, wie wir Kunden helfen 
eine reale Produktion variantenreicher 
Produkte aufzubauen, sondern auch mit 
der Schaffung der digitalen 
Voraussetzungen.

Dipl. Ing. Frank Maier, Innovationsvorstand bei Lenze

>>
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Das Lenze-Portfolio 
mit Cloud.

Machine-to-Machine-Kommunikation / M2M, das die 

Übertragung von Telemetriedaten in Form von Nach-

richten zwischen Geräten ermöglicht, trotz hoher Ver-

zögerungen oder beschränkten Netzwerken.) 

__Stichwort Vernetzung: Maschinen-
bauer bieten vermehrt ihren Kunden 
Maintenance-Services z. B. per Fern-
zugriff auf die Produktion an. Bietet 
Lenze dahingehend Produzenten und 
OEMs Tools und Lösungen? 
Digitalisierung und Vernetzung ermöglichen es einem 

Maschinenbauer, seine Maschinen auch während ihres 

Einsatzes beim Kunden zu monitoren und zu warten. Doch 

was technisch möglich ist, ist kundenseitig nicht immer 

gewollt. Denn wie wir alle wissen, lässt sich niemand 

gerne von Externen in die eigene Produktion schauen. Da 

Lenze selbst keine eigene Cloud betreiben will, haben wir 

gemeinsam mit unserem Partner ei3 für solche Fälle eine 

Cloud-Lösung entwickelt, in der ein Maschinenbauer alle 

relevanten Informationen über seine Maschine beim Kun-

den zusammengefasst findet, Performance-Daten, Fehler-

meldungen usw. So kann er natürlich Störungen oder 

auch nur Auffälligkeiten früher erkennen und geeignete 

proaktive Maßnahmen ergreifen. Data Security ist dabei 

natürlich ein wichtiges Thema, entsprechende Schutz-

mechanismen durch Firewalls oder Verschlüsselung sind 

Teil der Lösung. 

Mit ei3 bieten wir eine Lösung, die es OEMs besonders ein-

fach macht, in das zukunftsorientierte Geschäft mit eige-

nen Online-Services und datenbasiertem Mehrwert einzu-

steigen. By the way – natürlich müssen wir bei Lenze als 

flexibler Mittelständler dafür sorgen, dass wir verschiedene 

Standards bedienen und auch mit anderen Cloud-Provi-

dern, beispielsweise mit Microsoft Azure, oder Amazon 

Web Services (AWS) und anderen zusammenspielen. Beim 

Endkunden werden mittelfristig verschiedenste Lösungen 

zusammenkommen, die unterschiedliche Maschinenbauer 

oder Komponentenlieferanten anbieten. Er wird dann ja 

nicht für jede Teillösung eine andere Cloud betreiben, son-

dern seiner gesamten Lieferantenbasis vorschreiben, in 

welche man sich zu integrieren hat. 

__Können Sie Näheres zu Ihrer, in Ko-
operation mit ei3 erstellten, Lösung 
für Predictive Maintenance erzählen? 
Und handelt es sich hier nur um reines 
Datenhosting oder auch um Analyse-
möglichkeiten von Maschinen und/
oder Produktionsdaten? 
Lassen Sie mich vorab einen Punkt explizit ansprechen: 

Wir unterscheiden bei Lenze gerne das Thema „Device 

centric IIOT“ von „Machine centric IIOT“. Wir haben bisher 

das Thema „Device centric“ IIOT diskutiert, das sehr stark 

vom Endkunden her definiert ist, wo verschiedenste Geräte 

oder Komponenten zusammenspielen müssen. as Thema 

„Machine centric IIOT“ definiert sich vom Maschinenbauer 

her, der natürlich andere Fragestellungen oder Use Cases 

ins Zentrum stellt. Hier machen Komplettlösungen im Ver-

bund mit der Automationsarchitektur der Maschine durch-

aus eine Menge Sinn. Mit ei3 hat Lenze einen kompeten-

ten, zuverlässigen Partner für diesen Bereich gefunden. ei3 

ist ein Datenspezialist mit Sitz in New York und unterhält 

seit 1999 Geschäfte mit der Industrie – so laufen bereits 

mehr als 15.000 Anlagen in über 90 Ländern mit deren 

Lösungen. In Kooperation stellen Lenze und ei3 eine Kom-

bination aus Fernanalyse und Fernwartung als White-La-

bel-Produkt bereit. Für den Endkunden bleibt ei3 unsicht-

bar, das Angebot erscheint im Namen und unter dem Logo 

des OEMs. Im Rahmen eines Service-Vertrags kann der 

Maschinenbauer sämtliche Daten sammeln, auf die Len-

ze-Controller Zugriff haben, diese auswerten und seinem 

Kunden zur Verfügung stellen. Sei es als aktuelles Dash-

Board, in Form von Reportings und Kennzahlen oder als 

Grundlage einer Beratung zur Optimierung von Anlagen 

und Prozessen. Darüber hinaus eignet sich die Lösung 

auch für Ferndiagnosen und -services, bis hin für Fern-

wartung- und Predictive-Maintenance-Angebote. Wobei zu 
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erwähnen ist, dass das Analyse-Tool für vorausschauende 

Instandhaltung derzeit noch in Entwicklung ist – sicher 

aber nicht mehr lange auf sich warten lässt. Nach unseren 

Erfahrungen können dadurch Vor-Ort-Einsätze um bis zu 

80 % reduziert werden!

__Bei wem kauft schlussendlich der 
Kunde dieses Softwareangebot – bei 
Lenze oder bei ei3 – hat er einen oder 
zwei Ansprechpartner?
Unsere Kunden wenden sich zu diesen Angeboten 

zunächst immer direkt an Lenze. Passt beispielsweise das 

Cloud-Angebot von ei3 für ihre Lösungsvorstellungen, die 

auf dem Automatisierungsportfolio von Lenze basieren, 

dann werden wir auch die Anbindung unserer beim Kun-

den eingesetzten Produkte und Systeme an die ei3-Cloud 

vornehmen. Die operative Abwicklung des Cloud-Betriebs, 

auch die Rechnungsstellung darüber, übernimmt dann 

allerdings ei3.

__Um welche Cloud-Art handelt es sich 
hier? Wo steht, örtlich gesehen, diese?
Faktisch handelt es sich um eine Private Cloud, in der Big-

Data-Services angeboten werden. Der Zugang dazu ist 

jedoch besonders einfach – dieser wird von ei3 für OEMs 

vorkonfiguriert zur Verfügung gestellt. Der Maschinen-

bauer muss also keinerlei IT- oder Big-Data-Kenntnisse 

mitbringen. Er konfiguriert lediglich die gewünschten 

Datenpunkte in der benötigten Applikation und schon 

beginnt die Datensammlung. Wichtig dabei ist, dass die 

Datensammlung schnell beginnen kann und die üblichen 

Kennzahlen und Auswertungen wie OEE, Auslastung und 

Verfügbarkeit oder Track&Trace sofort zur Verfügung ste-

hen. Gespeichert werden die Daten in ei3-eigenen, regio-

nalen Datencentern. Davon gibt es bislang drei: je eines in 

den USA, in Europa und in Asien. Ein viertes kommt dem-

nächst am Standort Deutschland hinzu, sodass die Daten 

der lokalen Kunden das Land nicht verlassen. Und selbst-

verständlich wird dieses Datencenter sämtliche europäi-

schen Datenschutz-Standards erfüllen, dessen Einhaltung 

eine Zertifizierung der Dekra bestätigt.

__Bleiben wir beim Thema 
Datenschutz. Welcher sicheren 
Kommunikationsverbindungen und 
Zugriffsmodalitäten bedienen Sie sich 
dazu?
Die Daten von der Maschine werden über den sicheren 

OPC UA-Standard per „Fog Computing“ gesammelt an 

eine Appliance innerhalb des Produktionsnetzwerks über-

tragen. Von hier an läuft die Kommunikation ausschließ-

lich verschlüsselt auf einem hohen Sicherheitsniveau. Als 

sichere Verbindung zwischen Produktionsdatenpool und 

Cloud bedient man sich sicherer VPN-Tunnels. Und die 

verschiedenen Zugriffsmodalitäten werden per ID-basier-

ter Zugriffsrechte ausschließlich an autorisierte Personen 

vergeben. 

__Welche Zugriffsarten auf Maschinen 
und Anlagen können damit abgedeckt 
werden? 
Zum jetzigen Zeitpunkt findet sich unser Schwerpunkt im 

Monitoring von Daten und als Teil dessen auch im Downt-

ime Tracking – mit diesen bewerkstelligt man die perma-

nente Überwachung eines Maschinenzustands. Darüber 

hinaus beschäftigen wir uns bei Lenze auch mit den The-

men Remote Service und Predictive Maintenance. Und last 

but not least bieten wir ein Application Programming Inter-

face als Programmierschnittstelle.

__Herr Maier, besten Dank für Ihre  
aufschlussreichen Informationen! 
 
www.lenze.com

Lenze ermöglicht 
den Einstieg in 
eigene IoT-Services 
der OEMs.
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Das Spektrum der am Markt verfügbaren Lösungen für Fernwartung im industriellen Umfeld ist sehr vielfältig. Die An-
gebote reichen von VPN-Lösungen über Cloud-basierte Ansätze bis hin zu Provider-Lösungen im Machine-to-Machine-
Bereich. Wobei sich die Produkteigenschaften einzelner Lösungen teilweise signifikant unterscheiden. Das Deutsche 
Bundesamt für Sicherheit in der Informationstechnik liefert in der BSI-CS 108-Empfehlung jede Menge wertvoller 
Tipps, worauf bei der Planung und Integration von Fernwartungslösungen besonders zu achten ist aus Security-Sicht.

BSI RÄT ZU  
„KONTROLLIERTER“  
SICHERHEIT
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D
a Systeme zur Prozesssteuerung, Fertigung und 

Automatisierung (ICS) mittlerweile ähnlichen 

Bedrohungen ausgesetzt sind wie konventionelle 

IT-Systeme, müssen sie ein hinreichendes Sicher-

heitsniveau erfüllen. Bei industriellen Fern-

wartungslösungen auf Basis von analogen oder ISDN-Modems sei 

dies nicht gegeben. Diese genügen genauso wenig dem aktuellen 

Stand der Technik wie eine direkte Internetanbindung von Kom-

ponenten – beispielsweise speicherprogrammierbaren Steuerun-

gen – heißt es seitens des BSI.

__Wildwuchs vermeiden
Besonders in größeren Infrastrukturen sei laut BSI eine ein-

heitliche Lösung zu bevorzugen. Dies verringere einerseits die 

Anzahl der Angriffsvektoren und andererseits die Komplexität 

(kein „Wildwuchs“). Die Fernwartungskomponente selbst sollte 

sich möglichst in einer vorgelagerten Zone (DMZ) befinden 

und nicht direkt im Produktionsnetz lokalisiert sein. Wozu Fern-

wartungszugänge auf keinen Fall führen dürfen, ist, dass vor-

handene Firewalls umgangen werden. Zumal sich Firewalls sogar 

dafür anbieten, erlaubte IP-Adressbereiche für eine Fernwartung 

festzulegen. 

Eine weitere BSI-Empfehlung bei der Planung und Integra-

tion einer Fernwartungslösung betrifft die Granularität der 

Kommunikationsverbindungen: Der Fernwartungszugriff sollte 

möglichst nicht pauschal pro (Sub)Netz erfolgen, sondern viel-

mehr feingranular pro IP und Port geregelt werden können. 

Dies minimiere die „Reichweite“ von Fernwartungszugängen 

und beschränke somit auch die Folgen einer Kompromittierung. 

Ein möglicher Ansatz ist beispielsweise der Aufbau von 1:1-Ver-

bindungen mittels SSH statt der Kopplung ganzer Netze durch 

IPsec.

__Mindestens 192 Bit  
Schlüssellänge empfohlen
Der Fernzugriff sollte, sofern möglich, ausschließlich aus dem 

Unternehmen heraus initiiert werden können. Außerdem gelte 

es darauf zu achten, dass keine offenen Ports für einen Ver-

bindungsaufbau von außen vorhanden sind. Alternativ könne man 

Fernwartungszugänge temporär aktivieren. Dies setze allerdings 

eine hinreichend sichere Authentisierung und einen aktuellen 

Patchlevel sowie organisatorische Prozesse zur Gewährleistung 

der anschließenden Deaktivierung voraus. Last but not least soll-

ten die zur Fernwartung eingesetzten Komponenten nur diesem 

einen Anwendungszweck – Stichwort dedizierte Systeme – dienen 

und nicht mit anderen Funktionalitäten vermischt werden.

Um einen Tunnel zwischen zwei Endpunkten bzw. Netzen herzu-

stellen, empfiehlt das BSI, ausschließlich auf etablierte Protokolle 

wie IPsec, SSH oder SSL/TLS in der jeweils aktuellsten Version 

zu setzen. Außerdem sollten aktuelle Meldungen zu Schwach-

stellen wie z. B. Heartbleed oder Poodle beachtet werden. Und 

bei den kryptografischen Verfahren zur Verschlüsselung gilt: 

Besser AES (Advanced Encryption Standard) mit mindestens 192 

Bit Schlüssellänge als eine Verwendung der minimal empfoh-

lenen Schlüssellänge. Denn 128 Bit bei AES sei angesichts der 

typischerweise langen Lebenszeiten nicht anzuraten. Die Stärke 

der verwendeten Schlüssel sollte aber ohnehin regelmäßig über-

prüft und gegebenenfalls angepasst werden.

__Passwörter sind maximal Basisschutz
Was bei industriellen Fernwartungslösungen aus Sicherheits-

gründen unbedingt zu vermeiden ist, sind Gruppenaccounts. 

Stattdessen sollte nur ein Benutzer pro Account vorgesehen wer-

den. Das beste Sicherheitsniveau bei der Authentisierung von 

Nutzern bieten Zwei-Faktor-Verfahren, bei denen nicht nur Wis-

sen (z. B. ein Passwort) sondern auch Besitz (z. B. X.509-Zerti-

fikat) nachgewiesen werden muss. Besonders hoch ist das Sicher-

heitsniveau bei Hardware-basierten Lösungen wie Generatoren 

für Einmalpasswörter (One-Time Passwords), Smart Cards oder 

USB-Token, bei denen ein Kopieren der Hardwarekomponente 

ausgeschlossen ist. Die Verwendung solcher Mechanismen ist 

einer einfachen Authentisierung mittels Passwort in jedem Fall 

vorzuziehen. 

Das Deutsche Bundesamt für Sicherheit in der Informations-

technik weist in seiner Empfehlung BSI-CS 108 sogar explizit 

darauf hin, dass die Verwendung von alleinig Passwort-basierten 

Authentisierungsverfahren nicht mehr als einen Basisschutz 

bieten kann. Sollte dennoch (nur) eine Passwort-basierte Au- 

thentisierung zum Einsatz kommen, brauche es zumindest eine 

entsprechende Policy, welche ein Mindestniveau der Passwort-

qualität sicherstelle. Im Dienste der Sicherheit hilfreich wären 

auch Mechanismen zur Detektion von Angriffen auf Pass-

wort-basierte Authentisierungsverfahren (z. B. Brute Force oder 

Dictionary Angriffe). 

__Am Anfang steht die Risikoanalyse
Ein sicherer Fernzugriff kann niemals allein durch technische 

Maßnahmen gewährleistet werden. Es gibt auch eine Reihe 

organisatorischer Anforderungen, die bei der Integrations- und 

Betriebsphase einer Fernwartungslösung im industriellen Umfeld 

zu berücksichtigen sind – angefangen von einer formalen Risiko-

analyse bis hin zu Patchprozessen für funktionale Industrie-

komponenten oder dem Logging & Alerting bei fehlgeschlagenen 

Anmeldeversuchen. Beim Betreiber der Anlage zu etablieren sind 

weiters Prozesse, die u. a. die Security-Vorgaben für eine Fern-

wartung durch Dritte (Hersteller, Integrator, etc.), die Freigabe 

von Verbindungen, Sperrungen (z. B. beim Ausscheiden von 

Mitarbeitern), Notfallprozeduren, Funktionsprüfungen oder den 

regelmäßigen Wechsel von Authentisierungsdaten regeln. 

Im Rahmen eines Sicherheitsmanagements sollten sämtliche 

Fernzugriffsmöglichkeiten erfasst werden. Dies beinhaltet die Art 

des Zugangs, die betroffenen Systeme, die berechtigten Perso-

nen sowie die zugehörigen Vorgaben und Prozesse. Grundsätz-

lich sollten Remote-Zugänge nur bei Bedarf oder in einem defi-

nierten Wartungsfenster freigegeben werden. Die Aktivierung 

bzw. Deaktivierung ist zu protokollieren. Generell empfiehlt das 

BSI, nur die unbedingt erforderlichen Fernzugriffsmöglichkeiten 

zu implementieren. Wobei die Notwendigkeit eines Fernzugriffs 

durch den jeweiligen Verantwortlichen zu dokumentieren ist 

(business justification). 

www.bsi.bund.de
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D
ie neue Gerätelinie nach dem 

Industrie-4.0-Ready-Ansatz ver-

eint bewährte Sensorik für die 

Coriolis- und magnetisch-in-

duktive Durchflussmessung mit 

innovativen Transmitterkonzepten. Durch die 

Integration neuer Übertragungswege und 

Schnittstellen wie WLAN, integriertem 

Web-Server oder OPC UA-Schnittstelle im 

Gerät ergibt sich eine Vielzahl an Optionen. 

So ist beispielsweise durch die Kombination 

mit entsprechenden Prozess- und Geräte-

monitoring-Parametern erstmals die Umsetzung 

einer vorausschauenden Wartung nach dem 

Namur Open Architecture-Ansatz (NOA) mög-

lich. Dabei werden die relevanten Daten – z. 

B. zum Abnutzungsvorrat – im Gerät zur Ver-

fügung gestellt und parallel zum Leitsystem 

direkt in die Unternehmens-Cloud gebracht. 

Dort werden sie dann zum Teil mit weiteren 

Daten aus anderen Prozessen vernetzt und 

können in flexiblen Auswertemodulen – z. B. 

über Apps – eindeutig interpretiert, angezeigt 

und zur Erzeugung der notwendigen Instand-

haltungsmaßnahmen im gewünschten Asset 

Management System genutzt werden. 

__Zuverlässiger  
Abnutzungsvorrat-Detektor
Mit dem HBSI, dem Heartbeat Sensor Integ-

rity Parameter stellt die neue Gerätegeneration 

einen neuen eindeutigen Parameter zur 

Detektion des Abnutzungsvorrats des Geräts 

zur Verfügung. Diese Information lässt sich 

dann für eine vorausschauende Wartung oder 

für Prozessoptimierungen, wie automatisierte 

Spülprozesse oder dergleichen, nutzen. Der 

zusätzliche vernetzte Zugriff auf Daten ande-

rer Prozesse ermöglicht dann die Bestimmung 

eines optimalen Austauschtermins für das 

Gerät – und zwar rechtzeitig, noch bevor ein 

ungewollter Ausfall bestimmte Anlagen oder 

gar eine kritische Anwendung stilllegt. 

Maximale Sicherheit für Personal, Umwelt und Anlagen sowie die gleichzeitige Verbesserung von Produktivität und 
Kosteneffizienz im Anlagenbetrieb – das sind die maßgeblichen Herausforderungen in der chemischen Industrie 
im internationalen Umfeld. Dank Industrie 4.0 und der damit verbundenen digitalen Vernetzung ergeben sich u. a. 
bei der Instandhaltung von Maschinen und Anlagen vielfältige Optimierungsmöglichkeiten. Die neue Proline 300 
Durchflussmessgerätelinie von Endress+Hauser kann durch die Integration neuer Übertragungswege und Schnitt-
stellen ebenfalls einen wertvollen Beitrag zu einer vorausschauenden Wartung leisten.

DIGITALISIERUNG IN DER 
PROZESSINDUSTRIE

Optimierte Instandhaltung 
mit Proline 300 und dem 
Industrie-4.0-Ready-Konzept.
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Die logistische Abwicklung und Vorbereitung des 

Gerätetauschs kann weitestgehend automatisch erfol-

gen. Denn das Industrie-4.0-Ready-Konzept stellt 

neben den Diagnose- und Trendmonitoring-Daten 

auch weitreichende Geräte- und Spezifikationsdaten 

des Geräteherstellers für die Nutzung in der Unter-

nehmens-Cloud zur Verfügung. 

__Automatisierte Bestell-,  
Parametrier- und Prüfabläufe
Durch die digitale Vernetzung lassen sich viele 

Bestell-, Parametrier-, Dokumentations- und Prüf-

abläufe automatisiert abwickeln. So führt beispiels-

weise eine notwendige, vom Instandhalter per Knopf-

druck freigegebene Gerätebestellung automatisch 

zur Lieferung eines Ersatzgeräts mit der „richti-

gen“ messstellenspezifischen Voreinstellung. Den 

Liefertermin bekommt der verantwortliche Instand-

haltungstechniker direkt auf sein Handy zugespielt. 

Ein fehlerfreier und einfacher Einbau wird durch die 

passenden medialen Hilfsmittel und Anleitungen 

unterstützt.

Ein Komponenten- und Gerätetausch ohne jeg-

liche Neuparametrierung wird durch das His-

toROM Datenspeicherkonzept ermöglicht. Alle 

Daten werden automatisch gesichert und auf die 

neue Komponente übertragen. Mit einem integ-

rierten Firmware-Flashspeicher werden alle Aus-

tauch-Komponenten auf die im Gerät vorhandene 

Firmware-Version gebracht – und zwar bevor die 

Parameter übertragen werden. Interoperabili-

tätskonflikte von Ersatzteilen und Komponenten 

gehören damit der Vergangenheit an. Darüber hin-

aus können Daten einfach und schnell multipliziert, 

verglichen oder wiederhergestellt werden.

Die neue Durchflussmessgerätelinie Proline 300 nach dem 
Industrie-4.0-Ready-Ansatz vereint bewährte Sensorik für 
die Coriolis- und magnetisch-induktive Durchflussmessung 
mit innovativen Transmitterkonzepten.

>>
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Industrie 4.0
Solutions for the future

Die intelligente Produktion von morgen
basiert auf der Integration von IT, industrieller 
Kommunikation und Automation.
Phoenix Contact bietet heute schon entspre-
chend innovative Produkte und Lösungen zur 
Umsetzung zukunftsfähiger Konzepte.

Mehr Informationen unter Telefon (01) 680 76 
oder
phoenixcontact.at/industrie40

15.-17. Mai 2018
Wir freuen uns auf 
Ihren Besuch!
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Übertragung von 
Diagnosedaten 
parallel  
zur Messwertüber-
tragung direkt in 
die Cloud.

__ Integrierte Sicherheitskonzepte
Die in der neuen Gerätelinie integrierten Sicherheits-

konzepte sorgen für mehr Sicherheit im Betriebsalltag. 

Mit dem SIL-Gerätekonzept werden systematische Feh-

ler bei der Planung, Prüfung und Wartung von prozess-

leittechnischen Schutzeinrichtungen vermieden. Die 

Proline 300 Durchflussmessgeräte unterstützen mit 

ihrer SIL-Sequenz eine automatisierte und damit fehler-

sichere geführte Inbetriebnahme in SIL-Schutzein-

richtungen. Die SIL-Sequenz prüft nämlich alle Ein-

stellparameter und schützt zum Abschluss durch die 

Verriegelung der Geräte vor einem ungewollten Zugriff.

 

Eine fehlerfreie automatische Durchführung der Geräte-

prüfung – zum optimalen Zeitpunkt ohne Ausbau und 

Anlagenstillstand – wird durch die Heartbeat Techno-

logy möglich. Üblicherweise bedeutet die meist jähr-

lich stattfindende Wiederholprüfung von SIL-Schutz-

einrichtungen einen hohen Aufwand für die Betriebe. 

Denn gerade Durchflussmessgeräte müssen hierzu teils 

ausgebaut – was meist Anlagenstillstände bedingt – und 

rekalibriert werden. Bei der neuerlichen Inbetrieb-

nahme könnten sich dann unter Umständen Para-

metrierfehler einschleichen. Genau für diesen Praxis-

fall ermöglicht jetzt die Umsetzung der Heartbeat 

Technology in der HIMax Sicherheitssteuerung eine 

vollautomatisierte Wiederholprüfung. Damit werden 

systematische Fehler vermieden und eindeutige Prüf-

ergebnisse mit einer hohen Diagnoseabdeckung von 

bis zu 98 % erreicht. Außerdem senkt das Konzept 

einer automatisierten Wiederholprüfung den Aufwand 

und damit die Kosten in PLT-Schutzeinrichtungen durch 

verlängerte Rekalibrierzyklen.

__Automatisierte Wiederholprüfung
Die Prüfung wird von der HIMax Sicherheitssteuerung 

zum optimalen Zeitpunkt des Anlagenprozesses 

gestartet. Im Rahmen der Prüfprozedur wird zunächst 

das Messgerät über eine HART-Schnittstelle und 

konform zur NE154 aus dem SIL-Modus entriegelt. 

Anschließend wird eine vollumfängliche Geräteveri-

fikation durchgeführt. Die automatisierte Wiederhol-

prüfung liefert ein eindeutiges Prüfergebnis (bestanden/

nicht bestanden). Abschließend wird das Gerät wieder 

automatisch SIL-verriegelt. Neben der Weiterleitung 

der Daten, z. B. für Maintenance-Zwecke, werden die 

detaillierten Prüfergebnisse zusätzlich im Gerät mit bis 

zu acht Datensätzen gespeichert und können im Rah-

men von Revisionen in fälschungssichere Prüfprotokolle 

überführt werden. 

www.at.endress.com
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www.sew-eurodrive.de/MOVI-C

MOVI-C® – der modulare Automatisierungsbaukasten.
Mit den vier Bausteinen Engineering-Software, Steuerungstechnik, Umrichtertechnik und Antriebstechnik bietet SEW-EURODRIVE  

einen systemoptimierten Automatisierungsbaukasten aus einer Hand. 

Die Zukunft der Automation.
Mehr Flexibilität. Mehr Performance.
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T
rotz aller Security-Maßnahmen: Eine 

100-prozentige Sicherheit gibt es im 

IT-Zeitalter nicht. Demnach geht es 

darum, ein Bewusstsein für Risiken zu 

schaffen bzw. dieses zu schärfen und 

das Risiko derart zu senken, dass potenzielle Angriffe 

stark erschwert und/oder unverhältnismäßig aufwendig 

werden. Auch die Architektur in einem industriellen 

Automatisierungssystem gilt es zu berücksichtigen. 

Fernwartungslösungen sollten bei der Planung und 

Integration Automatisierungssysteme von nicht-Auto-

matisierungssystemen und kritische von unkritischen 

Systemen logisch trennen. 

__Systemarchitektur  
sinnvoll konfigurieren
Empfohlen wird, Fernwartungskomponenten nicht 

direkt im Produktionsnetz, sondern in einer vor-

gelagerten Zone anzubringen. Fernwartungszugänge 

sollen außerdem vorhandene Sicherheitsmechanismen 

nicht umgehen. Zudem soll ein Fernwartungszugriff 

eindeutig und strukturiert pro IP und Port geregelt 

erfolgen. Dies grenzt nicht nur den erreichbaren 

IP-Adressraum einer Anlage ein, sondern schottet auch 

die übrigen IP-Adressbereiche ab. Exakt diesem Proze-

dere entspricht der Lösungsansatz von Weidmüller, er 

stellt die direkte Punkt-zu-Punkt-Verbindung mit dem 

Manche kritischen Stimmen äußern Vorbehalte, für sie gelten Fernwartungslösungen als 
Einfallstore für mutwillige, unlautere Angriffe. Die heutigen Optionen einer effizienten Fern-
wartung brach liegen zu lassen, wäre aber im wahrsten Sinne des Wortes kontraproduktiv. Des-
halb bietet Weidmüller ein gestuftes Sicherheitsmanagement bei seiner Fernwartungslösung 
u-link. Dabei dienen ein Webportal mit integriertem VPN-Rendezvous-Server in Deutschland, 
ein Router mit integrierter SPI-Firewall, die Authentifizierung durch x.509 basierte Zertifikate 
und eine manuelle Zugriffsfreigabe an der Anlage einem sicheren Remote-Zugang. 

SICHERHEIT UND  
BENUTZERFREUNDLICHKEIT   
KEIN WIDERSPRUCH

Weidmüller bietet 
bei seiner Fern-
wartungslösung 
u-link ein gestuftes 
Sicherheits-
management. Dabei 
dienen ein Webportal 
mit integriertem 
VPN-Rendezvous-
Server in Deutsch-
land, ein Router 
mit integrierter SPI-
Firewall, die Authenti-
fizierung durch x.509 
basierte Zertifikate 
und eine manuelle 
Zugriffsfreigabe an 
der Anlage einem 
sicheren Remote-
Zugang. 
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Weidmüller Industrial Router und dem Webportal u-link 

her. u-link steht synonym für eine sichere und schnelle 

Kommunikation zwischen Nutzer und Anlage. Die 

gesicherte und verschlüsselte Kommunikation gestattet 

durchgängige Diagnosen aller kommunikationsfähigen 

Geräte. Eine intuitive Bedienoberfläche mit klarer Nutzer-

führung unterstützt ein effizientes Management und 

ermöglicht eine User-, Gruppen- und Rechteverwaltung 

gemäß individuellem Bedarf. 

Generell gilt: Ein Fernzugriff sollte stets – sofern irgend 

möglich – aus der Anlage heraus initiiert werden. Ein 

Anlagenbetreiber muss also den Fernzugriff selbst akti-

vieren bzw. freigeben, um etwaige Gefahrensituationen 

an lokalen Anlagen zu verhindern. Denn aus der Fern-

steuerung einer Anlage darf kein Gefährdungspotenzial 

für Mensch und Anlage resultieren.

__Authentifizierung und Autorisierung
Die intuitiv bedienbare Oberfläche der webbasierten Fern-

wartungslösung u-link lässt sich auf einfache Art und Weise 

anlagenbezogen konfigurieren und auf die vorhandenen 

Gegebenheiten zuschneiden. Auch mehrere Anlagen 

und User sind dank einer klaren, übersichtlichen 

u-link nutzt für die Datenübertragung nur zuverlässige 
Sicherheitsprotokolle, mit denen Integrität, Vertraulich-
keit und Authentizität gewährleistet sind.

>>

Mit unseren Automatisie-
rungs- und Antriebsslösungen 
schon seit der dritten
industriellen Revolution.

Lenze Austria Holding GmbH | Ipf-Landesstraße 1, 
4481 Asten | Tel. 07224/210-0 | E-Mail: info@lenze.at

www.Lenze.at

Industrie 

bewegt die 
Gemüter. 

Wir bewegen 
Industrie 4.0.

So einfach ist das.
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Struktur einfach zu verwalten. Die Fernwartungslösung 

u-link ist nicht limitiert, Administratoren können somit 

beliebig viele Router und User im Portal anmelden und 

deren Anzahl auch laufend erweitern. Dem spezifischen 

Systemmanagement dient u-link mit einer individuel-

len Rechteverwaltung: u-link verwaltet User, Gruppen 

sowie deren Zugangsrechte nach individuellen Vor-

gaben. Dazu zählen die Gruppenzuordnung sowie 

Rechte auf Zugriffe von Anlagen.

Ein Zugriff auf die Fernwartungsplattform von u-link 

ist ausschließlich für User möglich, die seitens eines 

Systemadministrators dazu autorisiert wurden und sich 

erfolgreich authentifizieren können. Erst nach Authenti-

fizierung und Prüfung seiner Autorisierung kann der 

User bestimmte Aktionen durchführen, für die er eine 

Berechtigung besitzt.

__Verschlüsselte Datenübertragung
Weidmüller bietet bei u-link mehrere Lizenzmodelle. 

Allen u-link Remote Access Service Versionen 

gemeinsam ist die webbasierte Portal-Anwendung für 

den einfachen und sicheren Zugriff von Service-PCs 

auf Ethernet-Geräte in einem entfernten Netzwerk. 

Der Weidmüller Portaldienst (VPN-Server) und ein im 

Zielnetzwerk befindlicher Weidmüller Industrial Secu-

rity Router ermöglichen den VPN-gestützten Fern-

zugriff durch einen Service-PC. Dabei agiert der u-link 

VPN-Server als zentraler Meeting-Point (Rendezvous 

Server) und verbindet einen Service-PC (VPN-Client) 

mit einem Router im Zielnetzwerk, um die mit dem 

Router verbundenen Ethernet-Geräte erreichen zu 

können. Dank des zentralen VPN-Meeting-Points lässt 

sich eine VPN-Verbindung sowohl von der Fernzugriffs-

seite (Service-PC) als auch Router-seitig stets als aus-

gehende Kommunikation initiieren – sie wird somit, in 

Übereinstimmung mit den typischen IT-Sicherheitsan-

forderungen, in der Regel zugelassen.

Jeder u-link Kunden-Account verwendet sepa-

rate Datenbanken- und Server-Instanzen, setzt also 

eine sichere Mandantentrennung um. Die Daten-

kommunikation zwischen u-link VPN-Server und 

Remote Clients (Service-PCs und Router) erfolgt 

über eine zertifikatsgesicherte OpenVPN-Verbindung 

(Datenverschlüsselung RSA 2048, x509 Zertifikate). 

u-link nutzt für die Datenübertragung nur zuverlässige 

Sicherheitsprotokolle, mit denen Integrität, Vertraulich-

keit und Authentizität gewährleistet sind. Hierzu zählen 

TLS/SSL Verschlüsselungsprotokolle sowie darauf auf-

bauende Protokolle wie zum Beispiel HTTPS. Krypto-

grafische Verfahren und Schlüssellängen nach neuesten 

Standards tragen ebenfalls zu einer sicheren Daten-

übertragung bei.

www.weidmueller.com

Der u-link VPN-
Server agiert als 
zentraler Meeting-
Point (Rendez-
vous Server) und 
verbindet einen 
Service-PC (VPN-
Client) mit einem 
Router im Ziel-
netzwerk, um die 
mit dem Router 
verbundenen 
Ethernet-Geräte er-
reichen zu können.
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software für 
die smart factory

Revolutionieren Sie Ihre Produktion mit zenon:

  Mehr Überblick
Daten aus der gesamten Fabrik zusammenführen 

und visualisieren

  Durchgängige Vernetzung
• Herstellerunabhängige Konnektivität

• Vertikale Integration vom Sensor bis in die Cloud

• Horizontale M2M-Kommunikation

  Umfassendes Benchmarking
Standortübergreifend Daten via Cloud analysieren

  Effi zientes Energiemanagement
Verbräuche aufzeigen und Einsparpotenziale erkennen

zenon 

Automatisierung voranbringen:

www.copadata.com/smartfactory
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H
all-Effekt Stromsensoren eignen sich 

besonders gut zur Erfassung hoher 

Ströme in Industrieumgebungen. 

Die Genauigkeit der Messung hängt 

dabei vom Bauprinzip ab: Bei direkt 

abbildenden Sensoren (Open Loop) wird das 

Magnetfeld des Primärstromes in einem den Leiter 

umschließenden Ringkern gebündelt. Der Ringkern 

weist einen Luftspalt auf, in dem eine Hall-Sonde plat-

ziert ist. Die Sonde erzeugt eine Spannung, die sich 

parallel zum durchfließenden Strom entwickelt. Nach 

einem festen Abbildungsverhältnis lässt sich dadurch 

der Primärstrom mit einer Genauigkeit von bis zu ± 0,5 % 

bestimmen. Indirekt abbildende Kompensations-

stromsensoren (Closed Loop) sind ähnlich aufgebaut, 

erfassen den Strom aber noch etwas genauer. Die 0,5 % 

-Abweichung vom tatsächlichen Wert ist hier der 

maximale Wert. Diese Sensoren arbeiten ebenfalls 

mit einem Ringkern, der eine Hall-Spannung erzeugt. 

Die Spannung wird hier aber nicht direkt abgegriffen, 

sondern zur Regelung eines Sekundärstromkreises 

verwendet. Die Hall-Sonde regelt den sekundären 

Stromfluss so, dass sich die Magnetfelder von Sekun-

där- und Primärstrom stets gegenseitig aufheben. Der 

Sekundärstrom liefert zugleich das Ausgangssignal. 

Dieser Sensortyp hat den Vorteil, dass er auch bei 

Vorausschauend handeln ist immer besser als unter Zeitdruck reagieren. Das gilt auch bei der Wartung industrieller 
Anlagen und Systeme. Laut AUVA (Allgemeine Unfallversicherungsanstalt) stellen geplante Instandhaltungsarbeiten 
sogar die primäre Maßnahme zur Erhöhung der Arbeitssicherheit dar. Stromsensoren können ebenfalls einen 
wichtigen Beitrag zu einem zustandsorientierten, vorausschauenden Handeln leisten. Denn etwaige Schwächen bis 
hin zum möglichen Ausfall von Komponenten lassen sich oft frühzeitig am Stromverbrauch erkennen. Maschinen-
bauer nutzen deshalb verstärkt Stromsensoren, um detaillierte Informationen über ihre Anlagen zu gewinnen.

KLEINES KANN  
GROSSES BEWIRKEN



105www.automation.at

Sichere Instandhaltung

extremen Umgebungstemperaturen zwischen -40° C bis  

+85° C äußerst präzise misst.

__Bessere Energiebilanz durch Sensoren
Der Einsatz der Stromsensoren ermöglicht die exakte Ana-

lyse von Bedienfehlern oder Störungen, bevor deren Folgen 

sich als Qualitätsmangel, Ausfallzeit oder, im Extremfall, 

sogar als Fehler mit Schadensfolge (Unfälle des Personals 

etc.) auf die Fertigung auswirken können. „Stromsensoren 

dienen als reine Messwert-Aufnahme und sind universell 

einsetzbar. Sie geben ein klassisches analoges Signal aus, 

das z. B. vom Mikrocontroller des Frequenzumrichters 

in digitale Signale umgewandelt und damit für die über-

geordneten Ebenen der Zustandserfassung handhabbar 

wird“, sagt Cuma Yücel, Produktmanager Stromsensoren bei 

Harting Electric. 

Die Einbindung von Stromsensoren macht vor allem dort 

Sinn, wo Antriebe im Einsatz sind oder Heizströme über-

wacht werden müssen, beispielsweise bei Einrichtungen 

zum Aufheizen von Rohmaterial für Spritzgießanlagen. 

„Hält ein Schmelzofen die erforderliche Temperatur nicht 

korrekt, hat das unmittelbaren Einfluss auf die Produkt-

qualität. Abweichende Stromverbräuche machen die 

Anlagensteuerung bei solchen Applikationen frühzeitig auf 

Dysfunktionen aufmerksam“, erklärt Yücel. Der gezielte Ein-

satz von Sensorik trägt folglich zu einer Erhöhung der Aus-

fallsicherheit des Gesamtsystems bei.

105

links Für die Zu-
standserfassung 
von Maschinen und 
Anlagen werden 
immer häufiger 
Stromsensoren 
eingesetzt, hier ein 
sehr präziser nach 
dem Open-Loop- 
Prinzip abbildender 
Stromsensor.

rechts Harting hat 
mit HCME eine 
neue Serie von 
Stromsensoren 
entwickelt, die 
nach dem Prinzip 
der direkten Ab-
bildung – Open 
Loop – arbeiten und 
rechteckige Kerne 
verwenden.

>>
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__Unempfindlich gegen  
elektrische Störfelder
Eine exakte Energiemessung unterstützt den 

kosteneffizienten Betrieb von Maschinen und 

Anlagen. Hall-Effekt-Stromsensoren haben den 

Vorteil, dass ihre elektronischen Bauteile un- 

empfindlich sind gegen elektrische Störfelder. Das 

ist wichtig, weil durch die Miniaturisierung die 

Leitungen in Maschinen und Anlagen kontinuier-

lich dichter aneinanderrücken und die Störeffekte 

deshalb theoretisch zunehmen. Um den Strom in 

einem Leiter genau zu erfassen, müssen zwei wei-

tere Leiter exakt anliegen. Zusätzliche Leiter könn-

ten die Störfelder, die es zu erfassen gilt, beein-

flussen und Ergebnisse verfälschen. Hall-Sonden 

sind deshalb tief in die Ringgeometrie des Sensors 

eingeschlossen, um sie vor „externen“ Einflüssen 

zu schützen. 

Ohne mit eigenen Filterfunktion ausgestattet zu 

sein, bilden sie die Stromstärke in den von ihnen 

umschlossenen Leitern in einem bestimmten Ver-

hältnis ab. Zum Beispiel im Verhältnis 1:500, bei 

dem der Sensor einen Strom mit einer Stärke von 

200 mA ausgibt, wenn im Leiter 1.000 A fließen. 

__Ströme messen  
erhöht die Sicherheit
Der konkrete Beitrag der Stromsensoren zur Sicher-

heit liegt darin, dass sie die Leistungsaufnahme der 

Verbraucher eruieren. Aus den Daten lässt sich die 

Notwendigkeit bestimmter Sicherungsmaßnahmen 

ableiten. Eine Alternative zu den Stromsensoren 

sind elektrische Wandler (Transducer) – aller-

dings nur, wenn es darum geht, Wechselströme 

zu erfassen. Hall-Effekt-Stromsensoren dagegen 

erfassen auch Gleichströme oder Mischsignale.

Stromsensoren sind ein Element der vorbeugenden 

Instandhaltung. In der automatisierten Fertigung 

werten Softwareprogramme die Signale zum 

Stromfluss in Echtzeit aus, um Fehlermuster früh-

zeitig zu erkennen und Ursachen zu ermitteln. 

Dadurch kann vorab auf nötige Inspektionen und 

Wartungsmaßnahmen verwiesen werden. Die ent-

sprechenden Maßnahmen können dann so in den 

Produktionsprozess integriert werden, dass Unter-

brechungen auf das absolut Notwendige reduziert 

werden. Ziel ist es, aufwendige, zeitraubende 

und folglich teure Reparaturen zu vermeiden und 

die Produktivität sowie die Arbeitssicherheit zu 

erhöhen, indem Instandhaltungstätigkeiten geplant 

ablaufen.

www.harting.at

oben Beim 
Closed-Loop-
Messprinzip regelt 
die Hall-Sonde den 
Stromfluss in einer 
Sekundärwicklung 
so, dass sich die 
Magnetfelder von 
Sekundär- und 
Primärstrom gegen-
seitig aufheben.

links Kompakte 
Open-Loop-Strom-
sensoren erfassen 
den Output 
eines modularen 
Frequenz-
umrichters, der 
ein IGBT–Modul je 
Phase verwendet.
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Instandhaltung – jetzt gezielt planbar!
Industrie 4.0 revolutioniert auch den Instandhaltungsservice. Wo früher der Instandhalter 
viele Einzelinformationen sammeln und aufwändig auswerten musste, bietet Schaeffler 
jetzt cloudbasierte Produkte und Lösungen zur Zustandsüberwachung an. Erstmals können 
Wartungsintervalle belastungsabhängig bestimmt werden. Das Wälzlagerleben wird damit 
vorhersehbar, die Instandhaltung planbar. Das bringt dem Kunden Kosteneinsparungen 
und ermöglicht eine intelligente Ersatzteilbevorratung.

www.schaeffler.com/innovation/digitalisierung

941024_Instandhaltung4.0_A4_D.indd   1 11.12.2017   14:07:04
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M
it dem Eplan Cogineer lassen sich 

Konstruktionsabläufe automatisieren, 

insbesondere die Erstellung von Schalt- 

und Fluidplänen. Der „Designer“ und 

der „Project Builder“ unterstützen 

dabei. Bei Letzterem handelt es sich um eine deklarative 

Oberfläche, die automatisch auf Basis der Konfigurations-

variablen erstellt wird. Die Bedienung und Nutzung vor-

handener Daten ist ausdrücklich erwünscht und wird voll 

unterstützt. Eplan-Anwender können direkt auf ihre vor-

handenen Makrobibliotheken zugreifen und auf dieser 

Basis Produktstrukturen abbilden, Regelwerke entwickeln 

und Varianzen ihrer Produkte oder Anlagen hinterlegen. 

Im „Designer“, dem anderen Funktionsbereich, werden 

die Modelle und Regelwerke definiert. Funktionsein-

heiten, bestehend aus Eplan Makros und dazugehörigen 

Konfigurationsvariablen, bilden sogenannte Makro-Typi-

cals. Diese Makro-Typicals brauchen streng genommen 

keine gekapselten Funktionen abbilden – somit lassen sie 

sich auch fertigungsorientiert aufbauen. „Der Anwender 

wird nicht gezwungen, seine aktuelle Arbeitsweise zu 

ändern, da sowohl die funktionsorientierte Projekt-

hierarchisierung als auch die fertigungsorientierte Sicht-

weise unterstützt wird“, bestätigt Martin Berger.

__Deklarative Oberfläche  
beschleunigt Entwicklung
Wird in Eplan Cogineer ein Makro-Typical definiert, enthält 

dieses neben Makros, Konfigurationsvariablen und Regel-

werk gleichzeitig auch die Struktur der Konfigurations-

oberfläche. Der Funktionsbereich „Project Builder“ 

stellt diese Daten automatisch und ohne zusätzlichen 

Programmieraufwand zur Verfügung. Es handelt sich 

dabei also um eine deklarative Oberfläche, die automatisch 

auf Basis der vorhandenen Konfigurationsvariablen eines 

Makro-Typicals erstellt wird. Die nächsthöhere Ordnungs-

struktur sind sogenannte Typical-Gruppen, die jeweils 

In einer Sneak Preview zur Nürnberger Automatisierungsmesse wurde er erstmals vorgestellt: der 
cloudbasierte Eplan Cogineer. Basierend auf Microsoft Azure kann diese Software zur einfachen 
und schnellen Generierung von Schalt- und Fluidplänen nun ganz neue Mehrwerte bieten – vom 
sicheren weltweiten Datenzugriff bis zur einfachen Bereitstellung umfangreicher IT-Infrastruktur. 
Denn Microsoft Azure bietet die Möglichkeit, Daten zu sichern, zu archivieren und zu versionieren. 

COGINEER GEHT  
IN DIE CLOUD

Ende November 
wurde auf der 
SPS IPC Drives 
der cloudbasierte 
Eplan Cogineer in 
einer Sneak Preview 
vorgestellt. Das 
bedeutet: Beide 
Funktionsbereiche 
– der „Designer“ 
und der „Project 
Builder“ – starten 
künftig direkt aus 
der Cloud.
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aus einer Liste von Makro-Typicals bzw. anderen Grup-

pen-Typicals bestehen. Diese wiederum besitzen ihrer-

seits Konfigurationsvariablen, die für alle Elemente einer 

Typical-Gruppe gelten. Makro-Typicals und Typical-Grup-

pen bilden gemeinsam die sogenannten Konfiguratoren, 

die vom „Designer“ an den „Project Builder“ übergeben 

werden. Durch diesen modularen Objektaufbau eig-

net sich Eplan Cogineer für alle Arten der Anwendung 

– unabhängig von Projektumfang, Branche oder Unter-

nehmensgröße. „Genau wie in der Elektrotechnik können 

mit Eplan Cogineer vollständige Projektdokumentationen 

für Hydraulik und Pneumatik erstellt werden. Alternativ 

lassen sich Teilschaltungen oder Komponentengruppen 

wie z. B. Ventilinseln einfach konfigurieren und auf Knopf-

druck erzeugen“, erklärt Martin Berger. Die automatische 

Schaltplangenerierung lässt sich ideal mit einer klassi-

schen Projektierung kombinieren. Denn einerseits kann 

in Bestandsprojekte additiv „hineingeneriert“ werden 

und andererseits können automatisch generierte Projekte 

später manuell bearbeitet und ergänzt werden. Durch 

Archivieren einer Makrobibliothek werden sämtliche 

Informationen über Makro-Typicals, Typical-Gruppen und 

Konfiguratoren in einer Datei gespeichert.

AB Graphic International Inc. aus Bridlington, Groß-

britannien, hat Eplan Cogineer bereits frühzeitig getestet 

und mittlerweile mehrere Lizenzen im Einsatz: „Während 

ein Kollege mit der herkömmlichen Methode arbeitete, 

habe ich Eplan Cogineer an verschiedenen Maschinen 

genutzt und war so in der Lage, eine Reihe von Plänen 

in nur fünf bis zehn Minuten zu erstellen, statt wie üblich 

in sechs Stunden. Der andere Vorteil von Eplan Cogineer, 

der sich sofort bemerkbar macht, ist die Vermeidung mög-

licher Fehler”, sagt Ken Lomas, Control Systems Engineer 

bei AB Graphic International.

__Daten in der „Wolke“
Ende November wurde auf der SPS IPC Drives der cloud-

basierte Eplan Cogineer in einer Sneak Preview vorgestellt. 

Das bedeutet: Beide Funktionsbereiche – der „Designer“ 

und der „Project Builder“ – starten künftig direkt aus der 

Cloud. Benutzeranmeldung und -verwaltung sind in die 

Eplan Plattform eingebettet. Dongles gehören somit der 

Vergangenheit an bei der Cloud-Version von Eplan Cogi-

neer. Bibliotheken und Konfiguratoren werden via Microsoft 

Azure bereitgestellt bzw. in der Cloud gespeichert. Wobei 

jeder Kunde seinen eigenen geschützten Organisations-

bereich in der Cloud erhält. „Das heißt, dass er in eigener 

Verantwortlichkeit Berechtigungen vergeben und damit 

den Zugriff steuern kann. Nur die Bibliotheken werden über 

den ‚Designer‘ in der Cloud verwaltet und für den ‚Project 

Builder‘ standortunabhängig lesend zur Verfügung gestellt. 

Somit kann ein international agierendes Unternehmen 

über unterschiedliche Stützpunkte hinweg auf einen ein-

heitlichen Firmenstandard zugreifen und unabhängig vom 

Standort in gleicher Weise projektieren. Damit haben alle 

Beteiligten permanent und weltweit Zugriff auf den aktuel-

len Datenbestand“, beschreibt Martin Berger. 

Weiterer Vorteil für Unternehmen: Administrations- und 

IT-Aufwände wie, z. B. Backups, werden vom Anwender 

oder der IT in die Cloud verlagert – eigene Serverhardware 

oder Administration ist nicht erforderlich. Und: Der 

Anwender setzt immer die aktuellste Version von Eplan 

Cogineer ein. Da die Software im Mietmodell angeboten 

wird, profitieren Kunden laut Martin Berger „von einem 

einfachen Einstieg ohne Investitionsrisiko, da sich Lizen-

zen ganz nach Bedarf dynamisch nach Auftragslage nutzen 

oder temporär aufstocken lassen.“

www.eplan.at

Basierend auf Microsoft Azure ist Eplan Cogineer bestens gerüstet, ganz 
neue Mehrwerte zu bieten – vom sicheren weltweiten Datenzugriff bis zur ein-
fachen Bereitstellung umfangreicher IT-Infrastruktur. Da jeder Kunde seinen 
eigenen geschützten Organisationsbereich in der Cloud erhält, bleibt die Vergabe 
von Berechtigungen sowie die Steuerung von Zugriffen in der eigenen Hand. 

Martin Berger, Geschäftsführer Eplan Österreich

HERAUS- 
FORDERUNGEN  
MEISTERN 
Mit unseren intelligenten LWL-Lösungen  
können Sie hohen Herausforderungen  
gelassen begegnen. Das ist unser Beitrag 
zum Lösen komplexer Aufgabenstellungen. 

eks Engel GmbH & Co. KG 

Schützenstraße 2  
57482 Wenden-Hillmicke,  
Germany

Tel.  +49 2762 9313-600  
Fax  +49 2762 9313-7906
info@eks-engel.de
www.eks-engel.de
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I
n der smarten Produktion nach der Vision von 

Industrie 4.0 fallen immer größere Mengen 

von Daten an. Diese wollen zur Erfüllung von 

Nachweispflichten gespeichert, zur Erlangung 

von Entscheidungsgrundlagen miteinander in 

Beziehung gebracht, verknüpft und analysiert und 

sicher an die Empfänger übertragen werden. Da die 

miteinander zu verknüpfenden Daten in vernetzten 

Produktionseinrichtungen aus unterschiedlichen Quel-

len kommen, ist eine übergeordnete Datenhaltung 

wichtig. Die war in der Vergangenheit oft nur mit erheb-

lichem Aufwand zu realisieren. Heute eröffnen verein-

heitlichte Datenübertragungsprotokolle wie OPC UA 

und schnelle Internetverbindungen Möglichkeiten zum 

Aufbau leistungsfähiger Netzwerke, ohne alles selbst 

entwickeln zu müssen.

Für die Digitalisierung der Produktionsprozesse werden Prozessdaten oft von der Feldgeräteebene an 
der Maschinen- oder Anlagensteuerung vorbei an höhere Ebenen der Automatisierungspyramide weiter-
geleitet. Aber für Datenhaltung und Weiterverarbeitung ist nicht immer die Cloud der passende Ort. Aus 
Gründen der Kosten, der Datensicherheit und der Übertragungsgeschwindigkeit bietet sich oft eine Edge-
Lösung quasi an der datentechnischen Außengrenze („an der Ecke“) des Unternehmens an. Auf diesem 
Gebiet bietet Rittal speziell mittelständischen Unternehmen ein umfassendes Angebot schlüsselfertiger, 
skalierbarer IT-Infrastrukturlösungen. Damit lassen sich auch bestehende Betriebe rasch, einfach und sicher 
digitalisieren. Von Ing. Peter Kemptner, x-technik

DATEN UNTER KONTROLLE: 
GANZ SICHER

Mit dem TS IT Rack und dem darauf basierenden Edge Data Center bietet Rittal Industrieunternehmen 
eine IT-Infrastruktur, die auch in heißen und staubigen Umgebungen zuverlässig funktioniert.
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__Cool in der Cloud kommunizieren
Ein offensichtlicher Ansatz ist, Daten in der Cloud zu 

halten und auch die Programme dort zu betreiben. Die 

Vorteile liegen auf der Hand: Der Aufbau einer eigenen 

leistungsfähigen IT-Infrastruktur für die Verarbeitung 

großer Datenmengen kann weitgehend entfallen. 

Leistungsfähigkeit und Verfügbarkeit der Rechen-

zentren, die hinter den Cloud-Angeboten stehen, sind 

beinahe beliebig hoch. „Auch der Schutz der Daten vor 

unbefugtem Zugriff ist kein Thema mehr“, sagt Jörg 

Kreiling, Leiter Produktmanagement IT-Infrastruktur bei 

Rittal. „Gemeinsam mit der Innovo Cloud GmbH kann 

Rittal leistungsfähige IT-Systeme in einem Cloud-Park 

in Frankfurt anbieten und im EMP (Electro Magnetic 

Pulse) -sicheren Lefdal Mine Datacenter (LMD) im nor-

wegischen Måløy liegen IT-Ressourcen und Kunden-

daten wie in Abrahams Schoß“, betont er.

Ein Beispiel für eine sinnvolle Nutzung von Cloud-Ser-

vices ist die Parametrierung und Überwachung der 

Schaltschrankkühlung in übergeordneten Monitoring- 

oder Energiemanagementsystemen. Dazu liefern die 

modernen Rittal-Kühlgeräte der Serie Blue e+ wesent-

lich reichhaltigere Daten als frühere Modelle. Die 

Datenkommunikation übernimmt ein von Rittal ent-

wickeltes IoT-Interface. In Ausführungen für den Anbau 

an das Kühlgerät oder für die Hutschiene erhältlich, 

sorgt das schlanke Modul für den bidirektionalen 

An der digitalen Transformation der Produktion führt kein 
Weg vorbei. Durch Kombination unserer Kompetenzen im 
Maschinen- und Anlagenbau sowie in der IT können wir 
Kunden helfen, sie einfach, schnell und sicher umzusetzen.

Jörg Kreiling, Leiter Produktmanagement IT-Infrastruktur, Rittal GmbH & Co KG

Mit dem Rittal 
Edge Data Center, 
einer skalierbaren 
Rechenzentrums-
lösung, können 
sich auch kleine 
und mittelgroße 
Unternehmen rasch 
und einfach für die 
digitale Trans-
formation rüsten.

>>
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Datenaustausch über viele gängige Protokolle, darunter 

OPC UA, Profinet (Herbst 2018), SNMP, Modbus und 

CANopen.

__Daten auf die hohe Kante legen
„Cloud-Angebote haben allerdings nicht nur Vorteile“, 

weiß Jörg Kreiling. Dabei sind die laufenden Kosten, 

die mit den zu übertragenden, zu speichernden und zu 

verarbeitenden Datenmengen steigen, nur einer von 

mehreren Aspekten. „In der industriellen Produktion ist 

Geschwindigkeit gefragt. Da können die Latenzzeiten – 

sie betragen auch bei besten Übertragungsbandbreiten 

oft mehrere Millisekunden – zum Problem werden“, 

erklärt er. 

Zudem handelt es sich bei den Daten selbst um eine 

wertvolle Ressource, die der Schaffung von Wett-

bewerbsvorteilen dient und daher auch andere inte-

ressieren könnte. Es hat viele Vorteile, die Daten aus 

vernetzten Produktionseinrichtungen an der Grenze 

zwischen dem Unternehmen und der datentechnischen 

Außenwelt – der sogenannten Edge – zu speichern und 

zu verarbeiten. Angesichts der Betrachtungsweise, der-

zufolge Informationen das Öl des 21. Jahrhunderts sind, 

könnte man davon sprechen, die Daten auf die hohe 

Kante zu legen.

__Mehr als nur Software  
für die Datensicherheit
Rittal bietet seinen Kunden eine breite Palette an 

Möglichkeiten für das sichere Edge Computing für 

Produktionsanlagen. Das Unternehmen kann dazu die 

Erfahrung sowohl aus dem Maschinen- und Anlagen-

bau als auch aus der IT-Welt der Rechenzentren ein-

bringen. Auf beiden Gebieten hat das Unternehmen der 

Friedhelm Loh Gruppe jahrzehntelange Erfahrung und 

einen hervorragenden Ruf.

 „Firewalls und Virenscanner sind keine Allheilmittel, 

wenn es um den Schutz der IT vor unbefugten Zugriffen 

und Datenverlust geht“, warnt Jörg Kreiling. „Auch 

wenn es gelingt, Hacker von den Servern und Rechnern 

fernzuhalten, bleiben noch zahlreiche Bedrohungen“, 

gibt er zu bedenken. So können etwa physikalische 

Bedrohungen wie Feuer, Wasser oder korrosive Gase 

die IT-Infrastruktur ebenso empfindlich treffen wie 

manuelle Zugriffe durch nicht autorisierte Personen. 

Das kann in letzter Konsequenz zu Datenverlust füh-

ren und so die Produktion lahmlegen. Daten könnten 

in fremde Hände fallen und so z. B. Erpressern die Tür 

öffnen.

__Edge Computing  
rasch und sicher aufbauen
IT-Experten von Rittal arbeiten eng mit führen-

den Industrieunternehmen zusammen, um IT-Infra-

strukturen für den Einsatz von Industrie-4.0-Techno-

logien inklusive Edge Computing-Plattformen zu 

schaffen. „Besonders wichtig ist dabei, dass sich die 

Spezialisten aus IT und Produktion für die Digitali-

sierung der Produktionsumgebung auf gemeinsame 

Anforderungen und einen einheitlichen Sprachgebrauch 

Die Echtzeit-Über-
wachung der 
physischen 
Infrastruktur von 
Rechenzentren 
erfolgt mit der 
modular auf-
gebauten DCIM-
Software RiZone 
von Rittal.
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verständigen“, sagt Jörg Kreiling. „Wichtig ist aber 

auch, einen sicheren Standort für die IT zu finden“, fügt 

er ergänzend hinzu.

Nicht immer ist ein ausbaufähiger und ausreichend 

geschützter Serverraum verfügbar. Deshalb umfasst 

das Angebot an IT-Infrastruktur für den Aufbau von 

Systemen für das Edge Computing unabhängig von der 

Größe immer auch den Schutz vor äußeren Einflüssen. 

Das trifft auf Rittal-Lösungen aller Größen zu, ob im fer-

tig vorkonfektionierten Container auf dem Werkshof, als 

Raum-in-Raum-Lösung zur Verbesserung des Schutzes 

in Gebäuden mit schwacher Bausubstanz oder als Rittal 

Edge Data Center, das sich zur Installation direkt in der 

Fabrikhalle eignet.

__Schnelle, einfache Nachrüstung
Das skalierbare Einstiegssystem zum Edge Compu-

ting besteht aus zwei TS IT Racks. Dieser Server- und 

Netzwerkschrank TS IT ist ein naher Verwandter des 

aus der Automation bekannten Standardschranks TS8 

und stellt den Kern des IT-Angebots von Rittal dar. Als 

Baukastensystem ist er mit umfangreichem System-

zubehör für den einfachen Ausbau ausgelegt. Das Rittal 

Edge Data Center enthält Module für Energieverteilung, 

USV, ein Brandmelde- und Löschsystem, eine redun-

dante Flüssigkeits-Kühllösung sowie Monitoring und 

Zugriffsschutz.

Zum Schutz vor Hitze, Staub, Schmutz und Reinigungs-

flüssigkeiten in industriellen Produktionsumgebungen 

lässt es sich in einem darauf zugeschnittenen Hochver-

fügbarkeitsraum betreiben. „So ermöglicht das Rittal 

Edge Data Center produzierenden Unternehmen, sich 

schnell und einfach mit der für die Datenverarbeitung 

in der Industrie 4.0 erforderlichen IT-Umgebung aus-

zustatten, auch nachträglich“, erläutert Jörg Kreiling. 

Zusammen mit den Services von Innovo Cloud bildet 

das Rittal Edge Data Center ein komplettes, schlüssel-

fertiges Lösungspaket für Unternehmen aller Größen. 

__Mehr Datensicherheit  
durch Monitoring
Rittal ist darauf spezialisiert, den oft empfindlichen 

IT-Komponenten eine adäquate „Arbeitsumgebung“ 

mit besten Voraussetzungen für einen problemlosen 

Betrieb und eine effiziente Instandhaltung zu bieten. 

„Entsprechend der Verfügbarkeitsklassen Tier 1 bis 

Tier 4 ist auch das Rittal Edge Data Center mit unter-

schiedlichen Redundanzen zur Erhöhung der Daten-

sicherheit erhältlich. Dazu gehört z. B. die Notkühlung, 

die bei Ausfall der Kühlaggregate die Türen öffnet und 

für ein geordnetes Herunterfahren der Rechner sorgt“, 

erklärt Jörg Kreiling.

Zur Überwachung produktionsnaher IT-Systeme wird 

die Data Center Management Software (DCIM) RiZone 

für Betriebsdatenerfassung und Monitoring verwendet. 

Diese überwacht und steuert die Stromversorgung und 

deren Zuverlässigkeit ebenso wie die Kälteerzeugung 

und -verteilung sowie das Klima mit Temperatur, 

Feuchtigkeit, etc. Ebenso registriert die Software jeden 

Zugriff, jede Türöffnung und überwacht Effizienz 

und Energieverbrauch der Anlage. „Der Aufbau der 

DCIM-Software ist für die einfache Verwendung und 

leichte Verständlichkeit optimiert. Sie zeigt im Normal-

fall ein Cockpit mit einer Gesamtübersicht und ermög-

licht den Nutzern, mit wenigen Klicks in Details einzu-

tauchen“, beschreibt Jörg Kreiling.

Da alle relevanten Komponenten des Rittal Edge Data 

Centers mit Ethernet-Schnittstellen ausgestattet sind, 

können sie in die Überwachungskette einbezogen wer-

den. Das trifft auch auf die als Power Distribution Units 

(PDU) bezeichneten schaltbaren Stromverteiler im kom-

plett redundant ausgelegten Strompfad zu. 

__Unterstützung bei  
Wartung und Betrieb
Wer sich als Produktionsunternehmen auf seine Kern-

kompetenzen konzentrieren und seine Edge-IT nicht 

selbst betreiben und instandhalten möchte, kann das 

auch Rittal und seinem Partner Innovo überlassen. Rit-

tal und Innovo bieten die IT-Infrastruktur als „Managed 

Service“ an. Dabei handelt es sich um ein sofort ein-

setzbares Rechenzentrum von der Stange, komplett mit 

Servern, Massenspeichern und fertig konfiguriertem 

Netzwerk.

„An der digitalen Transformation der Produktion führt 

kein Weg vorbei. Durch Kombination unserer Kompe-

tenzen im Maschinen- und Anlagenbau sowie in der 

IT können wir Kunden helfen, sie einfach, schnell und 

sicher umzusetzen“, sagt Jörg Kreiling abschließend.

www.rittal.at

Das IoT-Interface 
von Rittal macht 
die Kühlgeräte der 
Serie Blue e+ fit für 
Industrie 4.0-An-
wendungen.
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